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RESUME

Ce mémoire s'attache a identifier I'étendue duiconin défense-sécurité dans les
equipements. En analysant, au sein des forces aretéies forces de sécurité intérieure, le
périmetre des équipements qui sont soit identicge@sde normes techniques ou de fonctions
comparables, mais également en identifiant certipgpements employés par les forces d'un
ministére au profit de l'autre, on fait apparaitre

* sur les systemes traditionnels, I'existence d'umtimoum sur les équipements de basse

intensité, dans un périmeétre en croissance suldterse terroriste de 2015-2016 ;

» l'existence d'un continuum sur I'ensemble des égougnts liés aux nouvelles technologies
et au numeérique, sur un périmetre appelé a graledfacon particulierement dynamique

dans le futur, a court comme a long terme.

Il est donc particuliéerement important de créerdéuelopper et d’entretenir des liens
forts entre les structures en charge de la prasgeecapacitaire et de I'expression des besoins,
mais aussi de certains centres d'expertise opénafie, entre forces armées et de sécurité

intérieure.

ABSTRACT

This thesis argues that the so called "defense saedrity continuum”, or global
security concept, can be identified also in militaguipment that is used by domestic police
forces. In order to define the scope of such aicoai in France, this thesis describes not
only the extent to which the equipment used by biotltes have similar technical or
functional features, but also how some specifiabdjties can be shared or used by one type
of force to strengthen the other. This analysisxshthat:

* acontinuum exists on historical and conventiomgligment. This continuum is limited to
low intensity capacities but the extent of the pquent overlap has been growing since
the terror attack crisis (2015-2016);
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e another continuum exists on new information and roomication (NICTS) systems,

which is to grow in the future.

Thus, it is critical to develop an interdepartmérgategy to enhance the links
between domestic services and defense services;iaky those in charge of developing new

capabilities.
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INTRODUCTION

Le continuum défense-sécurité est une notion appautour de I'année 199@ui fut
beaucoup développée autour de l'idée du contindumeiyention paix-crise-guerre apres la
chute du bloc de I'Est, en raison de la nature cbedlits extérieurs ou les forces armées
francaises, dont la gendarmerie nationale, ét@iegagées. Cette notion s'est élargie dans les
années 2000, du fait du continuum des menaces legrdde plus en plus fort observés entre
sécurité intérieure et sécurité extérieure dansamexte de mondialisation et de circulation

accrue des personnes, des marchandises et defefaapitaux.

Cette analyse de la menace est au cceur du livne Blar la défense et la sécurité
nationale (LBDSN) publié par le gouvernement framesm 2008 Le terme de continuum n'y
apparait pas explicitement, cependant l'approabieatg de "défense et sécurité nationale" fait
entrer officiellement ce concept dans la doctringamale. |l faut également souligner que ce
méme livre blanc prévoyait le rattachement orgamigt budgétaire de la gendarmerie
nationale au ministére de lintérieur 16 janvier 2008, décision qui pouvait sembler
symbolique autant que paradoxale. Symbolique,ecaotitionnement d'une force de sécurité
intérieure a statut militaire au sein d'un minist@ssentiellement civil est révélateur de
I'indispensable lien entre les forces armées eales institutions régaliennes. Paradoxale,
car en rassemblant les deux forces nationales agiteintérieure dans un méme ministere,
avec la volonté de favoriser les synergies entes,ebn a de facto éloigné ces deux forces des
structures du ministere de la défense. Si les gig®entre la gendarmerie nationale et le
ministere de la défense ne se sont pas effacéesjalu a l'autre (une convention de
délégation de gestion cadre, accompagnée de 3Xxesreepermis aux liens administratifs et

logistiques de perdurer), ce changement de rattaehieorganique a cependant éloigné la

L Voir entre autres WATIN-AUGOUARD Mard,e continuum Armées d’aujourd’hyin® 171, juin
1992, pp. 32-35.

2 Livre blanc sur la défense et la sécurité nationéke documentation francaise - Odile Jacob, Paris,
2008.

% Ibid, p 258 :"Le regroupement de I'ensemble des moyens de iaig&mtérieure sous 'autorité du
ministre de 'Intérieur sera achevé avec la pleinggration, y compris sur le plan budgétaire, de |
gendarmerie nationale a compter du ler janvier 2009
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gendarmerie nationale, et donc les forces de gécdans leur ensemble, des services de
conception et d'achat du ministére de la défensgsi Adour les questions d'équipement, la
logique est désormais de rechercher des synengiesles deux forces de sécurité intérieure
(FSI) et moins vers les armées. Il est donc importhidentifier I'étendue du continuum
défense-sécurité dans les équipements des foressacdire le champ des équipements qui
sont soit utilisés indifféeremment dans les forcemées (FA) et les forces de sécurité
intérieure, soit adaptés du monde militaire a uagasde sécurité intérieure ou vice-versa, soit
encore mis en ceuvre par les forces armées au pleditforces de sécurité intérieure ou
réciproguement. Cette question de convergencegiggeiments est en effet porteuse d'enjeux
opérationnels tels que l'interopérabilité ou lepraphement des doctrines, mais aussi d'enjeux
humains (compétences) et administratifs ou finaagciels que la synergie sur les achats ou

encore la similitude des besoins en formation.

Huit ans aprés le changement de périmetre mirestédai crise terroriste de 2015-2016
a mis en exergue la pertinence des concepts déarits le continuum défense-sécurité, et en
premier lieu le lien entre menace extérieure et avenintérieure. Le déclenchement de
'opération sentinelle sur le territoire nationah janvier 2015, a également concrétisé le
contrat opérationnel prévu pour la fonction streijég de protection dans le livre blanc sur la
défense et la sécurité nationale de Z20l2st donc particuliérement intéressant d'étudier
I'état de convergence des équipements des forcesmaes et des forces de sécurité
intérieure, en vue d'analyser si cette convergenast appelée a grandir ou se réduire, et

d'évaluer la part de la crise terroriste dans lesdcteurs d'accélération.

Cependant, la littérature disponible n'a pas ou gdsrdé la question du continuum
défense-sécurité dans les équipements, et encarss ho point de vue des forces. Du point
de vue des acteurs économiques, plusieurs auteumgergent sur lI'existence d'un seul
ensemble industriel "défense-sécurité” malgré lemité des entreprises du sectetour

aborder cette question du point de vue des équipsmailisés ou nécessaires au sein des

4 Livre blanc sur la défense et la sécurité national@rection de linformation légale et

administrative, Paris, 2013.

® Voir notamment BOULANIN VincentDefence and security industry : which security stdy are
you speaking about PARIS PAPERS, IRSEM, 2012, n°6, et GUILLOU Heriéntégrateur de
systémes de défense et de seécurité: acteur duuveao de lindustrie de défense?
Géoéconomie 2011/2 (n° 57), p. 91-98.
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forces, il a donc été nécessaire de rechercheéldesents concrets par le biais d'entretiens.
Cela a naturellement conduit a restreindre le chdenpette étude a la situation francaise. Par
ailleurs, nous avons également exclu de ce mémimius les aspects de logistique
opérationnelle, qui mériteraient a eux-seuls urvaitaspécifique tant les questions
d'interopérabilité sont prégnantes, entre intérietir défense pour tous les matériels
aérotransportables, mais aussi entre sécuritéigntér et sécurité civile, cette derniére

catégorie de forces n'étant pas traitée ici.

METHODOLOGIE :

La recherche bibliographique effectuée n'a pas iged®a prendre connaissance
d'une réelle littérature sur le sujet, sauf suglstion de l'industrie de sécurité et de
défense. Sur la question de la "militarisation depblice"”, la majorité des articles s¢

)%

concentrent sur la question des forces de poliaedtinent ameéricain.

Pour pouvoir mener un véritable travail explorapit a été nécessaire de mener
des entretiens qui ont constitué le cceur de laereble effectuée. Dans un premier temps,
trois premiers entretiens avec des colonels destal@merie et de I'armée de terre ont
permis d'effectuer un premier inventaire des équgds communs, d'un point de vue
logistique, systemes d’information et de commanden{&IC), armement, mobilité,
protection. lls ont aussi permis de confirmer li¢ dae la crise terroriste vécue sur le TN
en 2015-2016 a eu des conséquences importantéssséquipements, renforcant de ce
point de vue le continuum défense-sécurité, matségalement montré les limites du
continuum des eéquipements. Une visite effectuésomumandement du territoire national
(COM TN) de I'armée de terre a permis d'identiiésrévolutions précises engendrées par
l'opération Sentinelle. Cette premiere série diieins, complétée par un entretien a |a
section technique de I'armée de terre (STAT), aed'élargir I'étude aux équipements

liés aux nouvelles technologies.

Pour objectiver ces constats, il a été nécessdamas un second temps, d

11°}

rechercher et collecter des données précises ttefes : éléments physico-financiers

correspondant aux achats d'équipement d'une pamegts de doctrine faisant référence
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aux équipements en service dans les forces diaaitre

Pour les force de sécurité intérieure, les élémphisico-financiers des achats
faisant suite a la crise terroriste ont été foudniectement par la direction des opérations
et de I'emploi (DOE) de la DGGN, puis dans un sddemps par le SAELSI (service des
achats, des équipements et de la logistique déclarigg intérieure), notamment pour les
équipements de la police nationale, et ce de fagothétisée puisqu'il s'agissait d'un plan
d'équipement ministériel suivi financierement. Lé#ments de doctrine étaient
immédiatement disponibles (évolution des tableaexddtation des matériels, schéma

national d'intervention et principe d'engagemeustdiéérents niveaux).

Pour les forces armées, la recherche d'élémentgéaplds compliquée,
I'engagement sur le TN n'étant pas une mission geEnte mais une opératior

Dy

spécifique. L'opération sentinelle fait donc I'dlg&in ordre d'opération classifié, déclin
au niveau zonal et départemental, précisant entiresales équipements portés par les

militaires engagés sur le terrain. Ces équipemantssont donc pas nécessairement

=]

uniformes sur le territoire national, pas plus Igufie sont figés dans le temps. E

~—+

revanche, un entretien au centre de doctrine etseignement du commandemer

(CDEC) de lI'armée de terre a permis d'identifiecdgous doctrinal qui s'applique sur ¢

A} %4

territoire national, mais aussi en opérations éées au contact des foules.

Enfin, pour identifier les achats d'équipements kBéla crise terroriste et plug
particulierement a I'opération Sentinelle, la réfan des responsabilités entre EMAT
direction générale de 'armement (DGA), secrétag&téral pour I'administration (SGA)
et état-major des armées (EMA) a rendu particutier@ délicate la collecte de données
agrégees, et les données ont été collectées darodaments budgétaires ou via des

sources distinctes.

Dans une premiére partie, nous nous attacherodsndifier I'étendue du continuum

des équipements dans une conception classiqueodsss farmées et des forces de sécurité

intérieure et avant la crise terroriste de 2015ndDane seconde partie, nous étudierons les

conséquences de cette crise terroriste sur laidedt les achats d'équipements du ministére

de la défense et du ministere de l'intérieur dulestinnées 2015 et 2016. Dans une troisieme
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partie, nous montrerons que les nouvelles techiedogont porteuses d'une nouvelle
dimension du continuum qui devrait engendrer ugevdynamique de convergence entre les

équipements de défense et sécurité.

AVERTISSEMENT :

Dy

La collecte de données réalisée dans le cadre tlavael de recherche a amen
l'auteur a consulter des informations classifiaéesensibles, d'un point de vue technique
comme doctrinal. Le présent mémoire a volontairén&é@ restreint aux informations
dont la diffusion ne risquerait pas de compromd#rerotection des opérations ou des

personnels.
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. Par essence, les systemes de combat des forces asné&ont

majoritairement éloignés des équipements employésn esécurité

intérieure

Nous nous intéresserons dans cette partie aux egaids conventionnels et
classiques, en se concentrant sur ceux qui appliglieectement des feux ou permettent un

emploi de la force.

1. La destruction du combattant ennemi contre le respet des droits du
citoyen, fusse-t-il adversaire

Parmi les éléments caractéristiques des persomesisforces armées (FA) et des
forces de sécurité intérieure (FSI), un observatetarieur identifie généralement trois points
communs : le port de l'uniforme, l'inscription dams systeme hiérarchique et disciplinaire
fort, et surtout la capacité juridigue comme decfaisage de la force et des armes au dela du
droit commun. Pourtant, le cadre juridique d'usdgela force, en particulier de la force
armée, differe fondamentalement selon que l'onfémie a un combattant ennemi dans le
cadre d'un conflit armé extérieur (international rean international) ou de citoyens sur le
territoire national. Ce cadre d'emploi expliquerimgéquement que les forces armées,
appelées prioritairement a travailler dans le peencadre, n'aient pas les mémes besoins
capacitaires que les forces de sécurité intériedd I'essentiel des missions se situe dans le

cadre du territoire national.

En effet, I'emploi de la force et 'usage des arnses le territoire national, repose
d'abord sur le droit commun de la Iégitime défestsée I'état de nécessité (articles L122-5 et
122-7 du code pénal), qui s'applique a tout citoyleslagit d'un usage de la force ciblé envers
un agresseur, limité dans le temps et I'espag@rgtulierement maitrisé du fait de l'impératif
de proportionnalité. C'est le cadre juridique hisjiee qui s'applique aux policiers (nationaux
et municipaux), aux douaniers, militaires des fera@mées déployés sur réquisition,
notamment pour I'application du plan VIGIPIRATEgae I'opération Sentinelle), et qui peut

étre utilisé par I'ensemble des militaires de ladgemerie.
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Les pouvoirs particuliers historiguement attrib@ésx gendarmes via le code de la
défense (art. L2338-3)ou aux unités chargées de maintenir ou rétabtitre (art. L211-9 du
code de la sécurité intérieure), autorisant damios cas un usage de la force face a un
groupe de personnes, sont de fait limités parigjabbn de respect des principes d'absolue
nécessité et de stricte proportionnalité. La loi28ufévrier 2017 a d’ailleurs explicitement
repris ces deux principes en harmonisant le cadigage des armes de la police et de la
gendarmerie nationale, mais également des miktaipgrant sur le territoire national dans le
cadre de réquisitions. Issus de la jurisprudendemae et européenne, ils imposent en
pratigue un usage des armes a feu individuelleroidié, quand l'usage de la force et des
armes de force intermédiaire (dites "non létales""a létalité réduite™) respectera une
proportionnalité entre la puissance des armes gmptoet le ciblage précis des adversaires
visés. On précisera également que le cas d'usadesléglobal” de la force, c'est a dire le cas
du maintien de I'ordre (MO), est celui ou I'empiia la force est le plus encadré (armes a feu
extrémement réduites au profit d'armes de forcerimédiaire, ordre exprés de l'autorité

civile...), afin de repousser et ramener a la raled'citoyen momentanément égaré".

Méme la Iégitime défense dite étendue, applicakleus juin 2016 aux tueries de
masse (ancien art. L122-4-1 du code péreinsposé dans I'actuel art. L.435-1 5° du cagle d
la sécurité intérieure) pour permettre aux foreesékcurité de neutraliser un tueur avant qu'il
ne récidive, impose la stricte proportionnalitél@eéponse a la menace et I'absolue nécessité

issue de la jurisprudence européenne.

En dehors de ce cas précis, les forces de seopd@@nt sur le territoire national ont
pour objectif d'appréhender sans nuire a lintégphysique de l'adversaire, en vue de
remettre l'individu & la justice le cas échéantdestne faire usage de la force que de fagon

individualisée selon le comportement de chaqueopees

® récemment refondus et harmonisés au profit dessaftirces par la loi du 28 février 2017.

" "N'est pas pénalement responsable le fonctionndiela police nationale, le militaire de la
gendarmerie nationale, le militaire déployé surtéeritoire national dans le cadre des réquisitions
prévues a larticle L. 1321-1 du code de la défeosel'agent des douanes qui fait un usage
absolument nécessaire et strictement proportionméah arme dans le but exclusif d'empécher la
réitération, dans un temps rapproché, d'un ou glus meurtres ou tentatives de meurtre venant
d'étre commis, lorsque l'agent a des raisons réedfeobjectives d'estimer que cette réitération est
probable au regard des informations dont il dispasenoment ou il fait usage de son arprednsulté

le 6 février 2017 sur le sitegifrance.gouv.fr :

https://www.legifrance.gouv.fr/download _code_ pdRdidTexte=L EGITEXT000006070719&dIType=pdf
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Ce cadre juridique s'oppose a celui des théatresod#its armés, qui autorise les
forces armées a appliquer des feux pour détrusebgectifs militaires, sans individualisation
de la force a chaque combattant, sous réserve Speater le principe de distinction des
objectifs militaires vis-a-vis des biens et popioias civil. Les forces armées doivent
eégalement respecter, outre les régles d'engagepnemtes a chaque théatre, le principe de
proportionnalit¢ des moyehs Cependant, contrairement a la légitime défense, |
proportionnalité s'entend ici non pas vis-a-vislalenenace mais vis-a-vis du but militaire a

atteindre.

Du fait de la combinaison des principes de disitimcét de proportionnalité, les forces
armées doivent donc, selon les principes de la emttion de Genéve régissant le droit
international humanitaire (DIH), distinguer les dwmattants des populations civiles, parmi
lesquelles des victimes ne sont tolérables queadenflimitée et proportionnée a I'objectif
militaire ciblé. Le principe du ciblage, surtoutnddes conflits actuels de contre-insurrection,
prend donc une importance considérable afin deindis¢r les combattants des non-
combattants. Cependant, en dehors du cas spéciligsiecibles a haute valeur ajoutée ou
HVT (high value targets), le ciblage n'est pas matii et se contente d'identifier

'appartenance a un groupe armeé partie au conflit.

L'intensité de de la force en fonction de l'effafindividualisation du ciblage peut
étre représentée par le graphique ci-aprés, setoadtions menées, pour les FA en opération

extérieure (en vert) et FSI (en bl&l)

8 Manuel de droit des conflits armésinistére de la défense, direction des affawesligues, édition
2012, page 10.

? |bid.

1% Comme évoquésupra les forces armées opérant sur le territoire natialans le cadre de
réquisitions, donc notamment dans le cadre de fdamh Sentinelle (cfinfra), disposent, selon
I'article L2338-3 du code de la défense, du ménmirecd’'usage des armes que les FSI, représenté en
bleu sur le graphique.
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Intensité
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Maintien de
lordre

Intetpaliadisn

Précision
du ciblage

On voit ainsi apparaitre une différence fondamenta dans I'emploi de la force et
des armes. La ou les FSI sont dans une logique derde extrémement maitrisée et
surtout individualisée, les FA, en opérations extéures, peuvent faire un usage de la
force encadré mais sans individualisation des victies potentielles, afin de détruire des

objectifs militaires en appliquant des feux potentllement trés cinétiques si besoin.

2. Le poids des systéemes d'arme dans les équipemenes d-A face aux

faibles dépenses d’équipement des FSI

Du fait du droit et surtout du besoin intrinsequendemploi cinétique de la force sur

les théatres de conflits armi&des forces armées (FA) connaissent des besojnsriamts en

' par définition, un conflit armé non internation&xiste dés lors que des violences armées
prolongées ont lieu entre les autorités gouvernéateshet des groupe armés organisés, ou entre de
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eéquipements armes, incluant des systemes d'artees.|€Ces équipements représentent des
investissements importants supportés par le pragerhudgétaire 146, "équipement des
forces", doté de plus de 10 milliards d'euros editrde paiement en 2017. Toutefois, ce
programme finance des actions telles que "projeatiobilité-soutien” et "commandement et

maitrise de l'information”, qui ne contribuent gdirectement aux actions de comffat.

Toutefois, deux actions, "Dissuasion” et "Engagemen combat” concentrent
I'essentiel des dépenses financant les équiperaents en service dans les forces, pour plus

de 6 milliards d'euros en 2017.

De facon plus précise, les montants et les contéawgs actions sont les suivants :

. 3,1 Md€ pour I'action 06 - Dissuasion, dont lesssactions concernent principalement
les sous-marins lanceurs d'engins nouvelle géné@r@8NLE NG), le missile M51, le
missile air sol moyenne portée amélioré (ASMPA) les SNLE de troisieme

génération ;

. 3,3 Md€ pour l'action 09 - Engagement et combant #les sous-actions financent les
programmes destinés a frapper a distance ou ereunmtlostile, tels que les
programmes RAFALE et Mirage 2000, le missile deisteoe naval (MDCN), le
véhicule blindé de combat d'infanterie (VBCI), libéptére TIGRE, I'évolution du
missile EXOCET, la future torpille lourde, les fedgs multi-mission (FREMM), les
sous-marins nucléaires d'attaque (SNA) BARRACUDA pfogramme de véhicules
blindés SCORPION, le missile moyenne portée (MM®&), encore les moyens

destinés aux opérations spéciales.

Les montants financiers considérables, mais égaletaecomplexité technique de
chacun de ces programmes, justifient pleinemexistence d'une procédure et d'une direction

générale dédiées a la conduite des programmesestitaant.

tels groupes entre eux”, tandis qu'un conflit amtérnational existe "deés lors qu'il y a recoura a
force armée entre deux ou plusieurs Etdtsti( p36).

12 projets annuels de performancénnexe au projet de loi de finances 2017, Misdi&iense, pp.
341-342.
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Représentant plus de 6 milliards d'euros, ces mnignificatifs sont a comparer
aux 449 M€ CP (crédits de paiement) d'investissésné€fitre 5) prévus pour les deux
programmes P176 police nationale (PN) et P152 geretée nationale (GN) en 20%7 Si
I'on exclut de ces investissements les dépenses digx systemes d'information et surtout les
investissements liés aux infrastructures immolaBetes équipements des FSI ne représentent
que 203 M£".

On voit donc apparaitre un trés gros écart budgetiensemble des équipements des
FSI étant au minimum trente fois moins colteux pseseuls équipements armés des FA,
caractérisant ainsi udiscontinuumautant matériel que financier sur les équipemiestplus

cinétiques.

3. Malgré leur faible poids budgétaire, les équipemeist communs aux
forces armées et forces de sécurité intérieure somtes variés et

représentent pour certains de grands volumes

Sur les équipements moins cinétiques, on constagéfet une forte convergence entre
FA et FSI, qu'il s'agisse d'armements non |étalaxnues utilisées pour la fonction protection,

d'armes légéres et plus généralement de I'équigainesvldat au sol.

Les opérations extérieures menées depuis le désuaknées 2000 ont conduit les
soldats francais a opérer fortement au contacpdpslations. Cela a conduit I'armée de terre
& mettre en place dés 2004 deux concepts doctiihasociés & des armements non [éfaux
aujourd'hui intitulés protection contre une foulestie (PF) et contrdle de foules (CF) en

opération extérieutd complémentaires des techniques d'interventiongraijpnnelles

13 projets annuels de performaneennexe au projet de loi de finances 2017, MisSénurités, p. 13.
*bid, pp. 66-67 et 128.

!> Via la publication de deux documents de doctriad¢atmée de terre aujourd'hui abrogés. Voir d'une
part Manuel provisoire des forces terrestres dans letréb® de foule sur un thééatre d’opérations
extérieures EMP 10.512 TTA 950, édition 2004, approuvé le fA8n 2004 sous le
n°528/DEF/EMAT/BCSF/CTC, et d'autre pa&uttoprotection face a une foule hostiEMP 20.511,
édition 2006, approuvé le 30 juin 2006 sous le Af@&F/CDEF/DEO/B.ENG.

16 Cf. DIA 3.19,Emploi des armes a |étalité réduite

' Cf. PFT 3.4.6Manuel d'engagement des forces terrestres au cones foules en OPEyant
abrogé le TTA 950 et 'EMP 20.511
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rapprochées (TIOR) définies au méme moment paatiégjor des armé¥sen vue

« d’interpeller, de maitriser ou d'éliminer un dugpeurs opposants » & moins de 15 metres.
Ces derniéres techniques combinent I'emploi deseariétales, du baton de défense
télescopique (BDT) et des mains nues, «au regarcideau d'intensitéet de violence
déployépar le ou les agresseurs ». Le baton télescomiquroyé a cet effet est totalement
similaire a celui qui dote les FSI (au point quarimistére de la défense a acquis plusieurs
milliers de batons par cession de la gendarmesidy formation au TIOR définie par I'école
interarmées des sports présente de nombreusegugiasl avec l'intervention professionnelle

(IP) enseignée au sein de la gendarmerie.

La PF prévoit lI'emploi de certains équipements egeladotation: grenades
"offensives” a effet de souffle (OF), munitions étalité réduite pour les unités dotées,
DREBY, GALIX?... En dehors des grenades OF, dont I'emploi psrekcadrons de
gendarmerie mobile (EGM) a été interdit au mainten'ordre suite au déces accidentel d'un
manifestant a Sivens fin 2014, ces équipements tsestproches voire identiques a ceux
employés par les FSI au maintien de l'ordre. Legnsnlourds des FSI en particulier (VBRG
Berliet issu du VAB, engins lanceurs d'eau de |&CBS et de la PP disposent de lances-
grenades et/ou de diffuseurs lacrymogenes compargidr leurs effets aux capacités du
DREB.

Le CF prévoit également des équipements procheube des FSI : lance-grenades
Cougar et grenades associées - lacrymogenes etal@élé&éduite, projectile cinétique
déformable BLINIZ, fusil de calibre 12 et munitibgum-coin”, grenade de désencerclement

DBD a galets caoutchouc, grenade lacrymogéne MP7papisée, panoplie de protection

18 Voir circulaire N° 2175/DEF/EMA/CNSD/EIS/DGF du jdin 2015 relative & ldormation des
techniques d'interventions opérationnelles rappgmEshau sein des armeenais aussi l'instruction
(aujourd’hui abrogée) N° 1547/DEF/EMAT/PRH/DS du décembre 2004, relative a farmation
des spécialistes dans le domaine des activitésqiges militaires et sportives dans les armées

9 DREB : Défenses rapprochées de l'engin blind&'aljit d'un « lanceur, notamment fumigéne,
équipant de nombreux engins blindés (XL, AMX 10R@BCI) » (PFT 3.4.6p. 24).

2 GALIX : munition de lanceur équipant les véhiculds combat d'infanterie et les véhicules
blindés. « Le GALIX 46 en particulier est une migritlacrymogene de désencerclement a létalité
réduite », pouvant tirer des projectiles en cacuichjusqu'a 10m et du gaz lacrymogéne jusqu'a 60m
(ibid, p. 24).

L VBRG : véhicules blindé a roues de la gendarmeviaB : véhicule de I'avant blindé ; DCCRS :
direction centrale des compagnies républicainesedarité ; PP : préfecture de police de Paris.
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type cuirasse/bouclier/baton. Ce concept d'emplappsiie surtout sur une formation
spécifiqgue de 15 jours des compagnies (ou autréésuPROTERRE) au CENZUB de
Sissonne pour laquelle des militaires de la gendaenmobile sont sollicités. En opération,
les unités employées en CF peuvent également b@méflu renfort de moyens de la
gendarmerie ou de moyens spécifiques, y comprisnig®ns cynotechniques (contrairement
a la doctrine de maintien de l'ordre des FSI siNeou les équipes cynophiles ne sont jamais
employées).

Dans la marine nationale, la protection des bateawuai nécessite également de
pouvoir faire usage de la force sans recourir aatle®es de guerre. Certains équipages ayant
été contraints d'utiliser les lances a incendidreodes mouvements de foule, les cahiers des
charges des navires prévoient désormais I'équipesnecanons a eaux, matériels directement
hérités des FSI. Les batiments disposent égaledeefiisils a munition « gum-coin », pour

I'auto-protection mais également pour des missampolice en mer.

Dans l'ensemble des armées, la fonction de proteatcessite aussi I'emploi d'armes
légeres. Les pistolets automatiques utilisés maiF®l sont trés proches de ceux utilisés par
les FA, au point que la DGGRiet le ministére de la défense étudient actuellérmee
cession onéreuse de plusieurs milliers de pistaetematiques (PA MAS), provenant des
stocks de la gendarmerie et sous utilisés depuiisrson du PA SIG SAUER (arme de
méme calibre et répondant aux mémes regles deidanement, achetée via un marché
commun PN-GN-douanes). L'emploi d'équipes cynophéiet également courant, toutes les

forces armées en disposnt

2 Centre d’entrainement aux actions en zone urbaine.

% direction générale de la gendarmerie nationale

24 Les trois armées utilisent les équipes cynoplites la fonction de protection (patrouille, détenti
d’intrus) et les capacités d’'intervention, maissap®ur la détection d’explosifs. La force des lfass
marins commandos possede également des équipéiégaabour la recherche de stupéfiants. Les
capacités sont donc trés proches de celles deqdé&inse, intervention, pistage et recherche de
personnes, de stupéfiants, d’armes et munitiorexptbsifs, avec toutefois des spécificités pour les
recherches de billets de banque, de produits aetélés d'incendie, de composants pyrotechniques
ou encore de restes humairsyurces :
http://www.defense.gouv.fr/terre/presentation-aggrhiee-de-terre/le-niveau-divisionnaire/1re-
division/132e-bataillon-cynophile-de-l-armee-deré¢er
http://air-touteunearmee.fr/lequipe-cynotechnicausdem-tous-fronts
http://www.colsbleus.fr/articles/362/royale-canin
http://www.gendarmerie.interieur.gouv.fr/cegn/Fotima-d-expertise/Cynotechnie
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Dans lautre sens, le service d'achat et de lastiqge de la sécurité intérieure
(SAELSI) recourt régulierement & des achats mié&i soit par cession de stocks du
ministére de la défense (notamment en matiére dstions), soit par recours a la NSPA,
'agence d'achat et de logistique de 'OTAN (21€ldvachats pour la PN et la GN en 2016).
D'une facon plus générale, les fantassins ou l&fatsoemployés en configuration "sol"
disposent d'un armement léger et d'équipementsratection balistique particulierement
proches de ceux des FSI. Ainsi, les gilets parkeddlourds” en dotation jusqu'en 2015 dans
les pelotons d'intervention des EGM et dans lesGP&s compagnies de gendarmerie
départementale offraient des caractéristiques coabjes a ceux de l'armée de terre. De
méme, le fusil d'assaut FAMAS est toujours en dmtadu sein des EGM. De plus, la DGGN
a acquis des 2009 un stock de fusils d'assaut HKg®8r équiper les unités projetées sur des
théatres extérieurs. Ce stock a été déployé aabmmt du déploiement d'EGM en
Afghanistan, pour des missions de formation (POMpdlice operational mentoring and
liaison team). Ce fusil d'assaut, également entidotalans certaines forces d'intervention du
ministére de l'intérieur et au sein des unités ddSC(commandement des opérations
spéciales), est particulierement proche (calimegtions, industriel) du fusil d'assaut HK416,
qui a réecemment remporté le marché de l'arme iddelle du future (AIF) destinée a
remplacer le FAMAS au sein des forces armées.sScéenmandes réalisées en 2009 par la
DGGN concernaient de faibles volumes (de l'ordrelel@x cent unités), le marché de I'AIF
est un programme d'armement important tant finaeciént qu'en nombre d'équipements
commandeés. Ainsi en 2017, 5 340 armes doiventl®mées et 12 000 armes commandées,
pour un montant financier de 130 M€ AE (autorisatibengagement) et 11 M€ CP en 2017,
sur une cible totale de 117 000 arfiies

Enfin, bien que les fonctionnalités et les techgme soient proches, les moyens radio
utilisés au combat (PR4G et radio Félin), concus pm emploi sans infrastructure, différent
des moyens radio employés par les FSI (réseau REBMCROPOL), lesquels reposent sur

des réseaux cellulaires nécessitant une infrasmeictixe. Toutefois, les forces armées

http://www.lapolicenationalerecrute.fr/Fiches-mgdi€olicier-maitre-chien
% Projets annuels de performandennexe au projet de loi de finances 2017, Misféfense, p. 335
et pp. 434-436.
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rencontrent d'autres besoins fonctionffelpour lesquels elles déploient des solutions PTN
(private telecommunication netwgQrktotalement similaires aux moyens actuellement
employés par la police et la gendarmerie nationdléseau RUBIS et ACROPOL
fonctionnant sur la norme TETRAPOL, postes EADS TB®..). Ces moyens sont utilisés
pour des missions de protection de bases, de itpgst(convois, zone portuaire ou
aéroportuaire), ou parfois méme pour disposer dsohgion sécurisée et cryptée pour assurer
les communications entre officiers au sein d'unga@ployé sur un théatre. Dans certains
cas, une infrastructure cellulaire est déployéa dé couvrir une zone d'opération (cas du
réseau RENABEC au Kosovo) ou une zone géographsgeeifique sur un théatre (PTN
Bangui utilisé par la force SANGARIS autour dergiort de Bangui).

Comme pour les armes a feu, il existe donc un espacsuperposition entre les

moyens radio des FA et ceux des FSI.

Nous avons donc vu que les programmes d'armement gl@armées, par nature,
visent a doter celles-ci de capacités de destruatiodes ennemis tandis que les
equipements des FSI visent le plus souvent a se elire ou défendre autrui contre une
menace en repoussant ou appréhendant les adversareCette discontinuité dans les
équipements des FA et des FSI porte cependant suesl grands équipements,
représentant des volumes financiers trés élevés,oed que les capacités non létales et
I'équipement individuel des personnels, représentdries volumes les plus significatifs en
nombre d'acquisition, comportent de grande similittdes. Ce continuumdes besoins
entre défense et sécurité intérieure, réel mais rigsint, est d'autant plus prégnant que le
contexte d'engagement des forces sur les théatregéieurs impose une maitrise de la
violence face aux foules composées de personnes nombattantes, nécessitant donc des
equipements similaires ou proches de ceux utilisgmr les FSI, notamment dans leur

emploi au maintien de l'ordre.

% Cf. Réflexion doctrinale sur I'emploi des solutionsc@ium document de travail préparatoire au
RFT 6.1.39.
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La crise terroriste de 2015-2016 a conduit les foes armées et forces de

sécurité intérieure a faire évoluer leurs missions,et donc leurs

équipements, augmentant la visibilité du continuum

La crise terroriste connue par le territoire fragcan 2015 (attentats de Paris,
Montrouge et Vincennes en janvier, de Saint Qudrdilavier en juin, de Paris et Saint-Denis
en novembre) et 2016 (attentats de Magnanvillee NBaint-Etienne du Rouvray) a généré un
certain nombre de réponses politiques et opératitmvisant a mieux prévenir les tueries

planifiées et a mieux y répondre le cas échéant.

Pour les armées, l'opération Sentinelle déclend janvier 2015 constitue une
opération intérieure de protection du territoirssible, rassurante et dissuasive, a un niveau
d’engagement trés élevé (jusqu'a 10 000 militagégloyes), niveau jamais atteint depuis le
déclenchement du plan VIGIPIRATE en 1991. Les fee sécurité intérieure, dans le méme
temps, ont connu des évolutions de doctrine egdinisation destinées a mieux intervenir en

cas de survenance d’'une tuerie planifiée, et bégéliun plan de lutte anti-terroriste (PLAT).

Ces deux mesures fortes ont eu des conséquencess stquipements, tant pour les

FA que pour les FSI.

1. L'opération Sentinelle a nécessité des investissente pour adapter a

la marge I'équipement des militaires engagés

L'opération Sentinelle est une opération militam&rieure, sur le territoire national.
Pour les armées, il ne s'agit pas de suppléeotesd de sécurité intérieure, mais d'apporter
une plus-value spécifique par I'emploi de capaciéssavoir-faire et d'équipements propres
au ministere de la défense. Le principe qui prévesitdonc d'opérer avec des matériels
militaires, les plus proches possible de ceux ey@da@ |'entrainement et surtout en opération
extérieure. Toutefois, du point de vue des équipgsnee déploiement a nécessité des
investissements, essentiellement sur des questias mobilité, d'armement et de

transmissions, en réponse a des problématiquesacabigs a celles que rencontrent les FSI.
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i. SUR LA MOBILITE

La capacité de déplacement des forces est essemtieldéploiement de I'opération.
De ce fait, deux réalités ont immédiatement faipaapitre un besoin en véhicules

spécifiques :

* l'armée de terre fournit I'essentiel des contingemtgagés dans Sentinelle, sous forme
d'unités au format "PROTERRE". Or la majorité degiments de I'armée de terre ne sont
pas des régiments d'infanterie, qui ne représengiemt21 régiments sur 85. Les moyens
mobiles des régiments du génie, de cavalerie duaitune correspondent pas du tout aux

besoins tactiques de déplacement dans un envir@mniembain ;

 méme si tous les régiments avaient pu dispose€ébiewes tactiqgues d'infanterie (VAB
ou VBCI), le cadre juridique de l'opération Sentmeeste celui de la requisition. Or le
code de la défense et I'Instruction interministiri@°500 SGDNIMPS/OTP du 9 mai
1995 relative a la participation des forces armagesnaintien de I'ordre ne permettent
d'employer les moyens lourds des armées, dontéeigwles blindés, que sur réquisition
du premier ministre, ce qui ne correspond pasrgdtsation d'une opération déclinée

localement par les préfets.

Cette double contrainte, physique et juridiquepacdconduit a faire évoluer les unités
engagées dans le cadre de Sentinelle avec desulshi®gers, comme c'était le cas
précédemment pour les unités VIGIPIRATE. Dans usmper temps, le déploiement a été
réalisé en faisant appel a des vehicules de lotatimonospaces loués via un marcheé
EUROPCAR pour un montant de 5,1 )€ Dans un second temps, la direction centrale du
commissariat des armées a procédé a l'acquisitio2X1l5 de 200 véhicules légers de la
gamme commerciale (principalement Renault Kangam)r pun montant de 7,1 M€. Une

commande de 200 véhicules supplémentaires pour 8 &€ réalisée fin 20%8.

" Rapports annuels de performaneaission défense, annexe au projet de loi de migyé du budget

et d'appropriation des comptes pour 2015, p. 169.

% Montant fourni par l'officier adjoint de la divisih plans, programmation et évaluation (PPE) de
FEMA.
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Ces véhicules sont particulierement proches degwél de patrouille employés par
les forces de sécurité intérieure, et participaaricdau continuum défense-sécurité dans les
équipements. Toutefois, I'absence de gyrophare nesé contrainte : n'étant ni véhicule
prioritaire ni véhicule a facilité de passage sdéstermes du code de la route, les véhicules
de l'opération Sentinelle sont soumis aux diffiéslltle circulation des zones urbaines ou ils
évoluent, et ne disposent pas de moyens de sigtialis Cette problématique a été soulevée
lors des attentats du 13 novembre 2015, et la igmediune évolution du code de la route est

posée, sans avoir été tranchée a ce stade.

Sur les questions de mobilité, les problématiquestrensport longue distance et
d'acheminement des unités sur leur lieu d'empldi fait apparaitre une autre carence
capacitaire : contrairement aux unités de forcekilm®dont les véhicules tactiques répondent
aux normes de sécurité et de confort pour destdrgjeuvant durer jusqu'a une journée
complete, les réegiments de lI'armée de terre sauftten déficit de véhicules de transport en

commuri®, nécessitant dans certains cas de faire appel endehés externalisés.
ii. SURL'ARMEMENT

Dans la logique déja évoquée de I'opération Selieiniéa été décidé de ne pas faire
évoluer I'armement des militaires de Sentinelleisraitiliser les armements de dotation des
unités. Il s'agit également de ne pas complexifieformation des unités appelées a étre
engageées sous Sentinelle en ne cherchant pasodesaldne nouvelle arme dédiée au théatre
national. Il convient de rappeler ici qu'un faniagbun régiment d'infanterie est généralement
qualifié, et doit donc entretenir des qualificagpsur 6 armes a feu différentes (fusil d'assaut
FAMAS, mini-mitrailleuse, pistolet automatique, t@agrenades individuel, mitrailleuse
12,7mm, lance-roquettes portatif). Les militairesl'dpération Sentinelle opérent donc avec

leur armement de dotation individuel habituel : ilfud'assaut FAMAS et/ou pistolet

2 |bid., p. 168-169 : le programme 178 "préparation et eimgés forces" a connu en 2015 un
dépassement de 9,3M€ (CP) sur l'opération budgétdéplacements et transport” qui est expliqué
principalement par un recourt accru a la sousama# du fait de l'indisponibilité des moyens de
transport, notamment du fait de la saturation deyems de transports en commun utilisés par
Sentinelle.
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automatique 9 mm, complété par 'armement non (bé&ibns de défense télescopitjuetitre
individuel et diffuseurs lacrymogenes de grandeaca@) systématiquement distribué en
entrée de missidh L'emploi d'une arme de guerre comme le FAMAS psambler adapté
pour la puissance de feu qu'elle offre face a laave terroriste la plus redoutée (fusils
d'assaut 7,62mm type « Kalashnikov »). Il poseetioig question face a toutes les agressions
intermédiaires dont peuvent étre victimes les aiilts de Sentinelle (comme l'ont montré les
événements de Nice, Valence, et plus récemmentodure), mais aussi face au risque de
départ accidentel de tir, notamment face au risgee victime collatérale dans un
environnement urbanisé. Alors que les chargeurs roggonnés n'étaient pas
systématiguement engagés dans les FAMAS des dEsOMIGIPIRATE jusqu'aux attentats
de janvier 2015, la décision d'engagement systéomtdes chargeurs approvisionnés des
militaires de Sentinelf® a fait craindre des accidents. Il a donc été @ un accessoire
venant modifier 'emploi du FAMAS pour cet usage $ territoire national, obturant la
chambre, et nécessitant une action volontaire ditaire avant de pouvoir faire feu. Il s'agit
du témoin d'obturation de chambre (TOC), dont laception et l'acquisition a fait I'objet

d'une urgence opérationnelle en 2815

La question du double armement (port du pistoldbraatique et du FAMAS, a
I'image des gendarmes mobiles sur certaines mgsiemarde ou lors de services de sécurité
tels que ceux de la coupe d'Europe de footballiEmjjillet 2016) ne s'est pas posée du fait
de stocks trop faibles en pistolets automatiques pouvoir doter tous les militaires. Seuls
les chefs de patrouilles sont donc porteurs deistelpt 9mm. Si cette arme fait partie de
I'équipement utilisé en opération extérieure,agi'ici aussi, comme le baton télescopique et
le diffuseur lacrymogéne, d'un armement utilisé par nombreuses forces de sécurité

intérieures dans le monde.

%010 000 batons de défense télescopiques ont étdsamn 2015 par le service du commissariat aux
arméesibid, p181), dont 1 500 via une cession de la polit@nale réalisée des janvier 2015.

3L http://www.defense.gouv.fr/terre/actu-terre/le-sendde-l-operation-sentinelle

32 \Joir CHAPLEAU Philippe,Tordons le cou & une légende urbaine : pour Vigigr les Famas sont
approvisionnés mais pas arméste de blog « Lignes de défense », 06.02.201podible sur :
http://lignesdedefense.blogs.ouest-france.fr/asfB@15/02/05/vigipirate-famas-approvisionnes-mais-
pas-armes-13460.html

% Entretiens au commandement du territoire natidedlArmée de terre et & I'Etat-major de 'armée
de terre.
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ii. SUR LES TRANSMISSIONS ET SYSTEMES DE COMMANDEMENT

Le déploiement en zone essentiellement urbaines dancadre de I'opération
Sentinelle, a posé plusieurs difficultés du poiet vie des systemes d'information et de
communication (SIC) et outils de commandement. ®jpart, il est nécessaire de disposer de
transmissions interopérables avec les forces darig&éntérieure locales. D'autre part, les
moyens de transmission habituellement employésl'aanée de terre, en entrainement

comme en opération extérieure, ne sont pas adapbésisage en zone urbaine.

Deux acquisitions ont donc été réalisées : dansremier temps, l'achat de DIPAD
(dispositif interopérable PMR accessible aux personnels de la défense) a peltétjgiper
les patrouilles Sentinelle avec des postes radivioluels a la norme TETRAPOL, pouvant
utiliser le réseau de la police nationale Acropslipporté par linfrastructure nationale

partagée des télecommunications - INPT - du mirésde l'intérieur).

Dans un second temps, un systéme dédie, AUXYLIUNMraot des capacités de
commandement plus fortes, a été développé en eelgois, avec un début de déploiement
lancé en 2016 dans le cadre d'une urgence opératierf25 M€ supportés par le programme
146 "équipement des forces"”, pour l'achat de 1 @B individuels, de consoles de
commandement et de solutions réseau). Combinapbste radio HELIUM, une interface de
commande, et un smartphone sous ANDROID, le syst®o¢YLIUM offre a la fois des
capacités de communications tactiques (tant dseate niveau local que relayées par des
infrastructures militaires ou des réseaux de t@aégh civils vers les structures de
commandement) et des capacités de transmissiordetds (messagerie tactique, position
GPS, photos ou vidéos, données de santé...). lexigéf doctrinale en cours sur I'emploi de

cet équipement propose qu'il puisse étre déplayésta le territoire national qu'en opération

% |bid, pl41: le programme 178 “préparation et emploi des fdra@sconnu une dépense
d'équipements imprévue sous la rubrigue "OPERATIGNRATEGIQUE «EQUIPEMENTS
D'ACCOMPAGNEMENT » (OS EAC)", pour un montant de £ au titre de 'engagement sur le
territoire national, « qui a permis de procédetagduisition de véhicules tout terrain (27 M€), de
moyens de communication et de commandement (3,2e¥€le divers petits matériels (1,8 M€) ».
Selon 'EMA/PPE, 2 000 postes TPH700 ont été acquis

% PMR : Private Mobile Radioll s'agit de réseaux cellulaires sécurisés epraumes, tels que le
réseau INPT utilisé par la police nationale (ACRQ@POuU le réseau RUBIS de la gendarmerie
nationale.
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extérieure. Toutefois, a ce stade, 1 000 équipesment été acquis a l'usage exclusif du

territoire national et plus précisément de lI'opéraSentinelle.

Ce dernier équipement pose la question de l'inézedyilité avec les forces de sécurité
intérieures, qui se sont au méme moment lancées tardéploiement de terminaux
numeriques connectés au niveau de chaque pers@aptisés NEOGEND et NEOPOL, ces
dispositifs sont également issus de technologiatesi(tablettes tactiles avec connexion 4G
ou smartphone, sous systeme "SECDROID" issu dwiklggrand public ANDROID), et
interagissent par connexion Bluetooth avec lesaxesaumériques du ministere de l'intérieur,
autorisant des transmissions de données. A ce, stesleutils sont surtout employés pour une
transmission de données en sens descendant (gatom de fichiers opérationnels), mais la
transmission montante d'informations de commandesstrd'ores et déja offerte, notamment
via une messagerie tactique, tandis que les bedeitrnsmission de photos et/ou vidéo sont

également identifiés.

Le parallélisme fonctionnel, technologique et terapale ces deux équipements
mérite d'étre mis en avant, tant parce qu'il caéaiste le continuum défense-sécurité d'un type
d'équipement de nouvelle génération que parce emisimilitudes mériteraient de réfléchir a
I'interopérabilité de ces outils, ou au moins amatualisation du développement de certaines

applications proposant des fonctions semblables.

2. Au ministere de l'intérieur, le plan de lutte antiterroriste a conduit

a un durcissement des unités et des matériels

Pour les forces de sécurité intérieures, la cesetiste de janvier 2015 a engendré
une réflexion sur la doctrine d'intervention, alissdnt a des décisions sur le plan

organisationnel et doctrinal d'une part, et capaeis d'autre part.
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i. SUR LA DOCTRINE

D'un point de vue doctrinal, le schéma nationahtefivention du ministere de
l'intérieur® publié en avril 2016 a changé la logique d'intatie® pour faire face aux tueries
de masse. La ou les forces locales, précédemmigeridnt et bouclaient la scéne en
attendant l'unité d'intervention nationale (RAIDBRI-BAC*® ou GIGN® selon la zone de
compétence police nationale, préfecture de polieePdris ou gendarmerie nationale), la

logique d'intervention repose désormais sur trivisaux :

* les primo-arrivants (patrouille locale, niveau témvention élémentaire), si les agresseurs
sont actifs, sont appelés a se rendre a leur dombac perturber leur action et la focaliser
sur les forces de l'ordfe Aussi appelés "primo-engagés"ils doivent également
renseigner sur l'adversaire et au besoin le fexerppliquant des feux le cas échéant, afin
de stopper autant que possible la cinétique detaiebiuerie de masse et préparer l'arrivée

des unités d'intervention intermédiaire ;

* les "primo-intervenants" sont des personnels dedces départementaux d'intervention
intermédiaire, peloton de surveillance et d'intatien de la gendarmerie (PSIG) renforcé
et "durci" en PSIG "Sabre" ou brigade anti-crimitéal (BAC) de la direction
départementale de la sécurité publique (DDSP) éoaansés intervenir sur tout point du
territoire en moins de 20 minutes sans distinctierzone de compétence territoriale pour
les cas d'urgence absolue. Ce niveau d'intervendiaté d'équipements plus lourds pour
leur permettre de "faire face & un commando loustegrarmé*, doit pouvoir préserver

la vie des éventuels otages en fixant voire nasénat les terroristes ;

% Dossier de présentation dichéma national d'interventipMinistére de lintérieur, Avril 2016.
Disponible sur http://www.gendarmerie.interieur.gouv.fr/Zooms/Rmsition-du-Schema-national-d-
intervention

3" RAID : Recherche, Assistance, Intervention, Dista

% BRI : Brigade de recherche et d'intervention deréfecture de police, service de police judiciaire
d'intervention auquel d'autres policiers se regeatipour former la brigade anti-commando (BAC).
%9 GIGN : Groupe d'intervention de la gendarmeriéomate

0 Instruction générale du 19 avril 2016 relative'iatervention de la police nationale dans un
contexte de tuerie de magsBPN-3.1), BO Intérieur 2016-05 du 15 mai 201@R: INTC1610640J
*1 Note-express n°88590/GEND/DOE/SDDOPP/BOP/DR dul@$embre 2015, relative a dastion
par la gendarmerie nationale des tueries planifiées

*2 Dossier de presse gahéma national d'interventippage 3.
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» dans un troisieme temps, l'unité d'interventiorcegdisée la plus proche (unité du RAID,
antenne du GIGN, voire au niveau central BRI-BAGIR ou GIGN), toujours sans
distinction de zone de compétence territoriale danzrocédure d'urgence absdfijest
en mesure de traiter une libération d'otages eedéaliser les terroristes.

Ce schéma national d'intervention a conduit a cdeernouvelles unités (quatre
nouvelles antennes du GIGN dont une outre-mers trmuvelles unités du RAID), a
transformer des unités d'intervention spécialisées (trois pelotons d'intervention
interrégionaux de la la gendarmerie - PI2G - etgiesipes de pelotons d'intervention outre-
mer sont devenus des antennes GIGN, les groupdsrdéntion de la police nationale -
GIPN - sont devenus des unités du RAID) a transtorb®0 PSIG en PSIG Sabre, et a durcir

toutes les BAC. L'ensemble de ces unités ont béaéfe nouveaux équipements.
i. SUR LA MOBILITE®

Pour les unités d'intervention spécialisée (BRI-BARAID, GIGN et leurs antennes),
la crise terroriste a accéléré le durcissementm®gens mobiles. Pour pouvoir envisager un
assaut sous le feu, ou une extraction de blessés Wlee zone exposée, il a été décidé de
renforcer la capacité en matériels blindés, notantragec du matériel directement issu de

I'industrie de défense :

* le GIGN dispose désormais au niveau central d'ecorgevéhicule blindé lourd Sherpa,

produit par RTD (Renault Trucks Defense) ;

* le RAID et chacune de ses 10 unités décentraliséais, aussi la BRI-BAC disposent ou
disposeront sous peu chacun d'au minimum un véhiblihdé de type PVP (Petit

veéhicule protégé), produit par Panhard, égalemeskevice dans I'armée de terre.

*3 Ibid, page 6. Avec néanmoins des cas particuliers lponréfecture de police au sein de laquelle la
BRI-BAC conserve une exclusivité territoriale daRaris intra muros, a I'exclusion des palais
nationaux placés sous la responsabilité de la gémelicaine, ou le GIGN est désigné comme force
d'intervention et préparé a cet effet.

* Toutes les données physico-financiéres de cettiiepsont issues de données transmises par le
SAELSI, et d'entretiens menés a la DGGN et au SAl 6/12/2016 et le 13/01/2017.

30/58



Par ailleurs, le GIGN a développé avec lindustr@&ntigon Security Group
(entreprise francaise spécialisée dans le blindagechicules de gamme civile et tactique) un
véhicule spécifigue combinant un blindage comparablcelui des engins militaires, une
motorisation autorisant des déplacement tres ragioer répondre aux situations d'urgence,
et une forte discrétion par comparaison aux vébagsgpécifiguement militaires. Basé sur le
véhicule tout-terrain Toyota LC200, ce véhiculenbé est trés proche des veéhicules blindés
Toyota (LC200 ou SURF) utilisés sur tous les the&atte conflit, tant par les forces armées
pour les convois que par les représentations digtiojnes, institutions internationales et
organisations non-gouvernementales, et notamment Ta®yota SURF utilisés par la
gendarmerie nationale pour ses liaisons lors de d@ploiement en Afghanistan. La
gendarmerie nationale a commandé 14 véhicules LCENTIGON, pour équiper le GIGN

et ses antennes.

De plus, d'autres véhicules blindés (Nissan Nayama été acquis pour équiper les
antennes GIGN outre-mer, pour la protection derdEde football 2016 par les antennes
GIGN (avant livraison des LC200), mais aussi leB@$pelotons spécialisés de protection de
la gendarmerie), unités dédiées a la protectiorceegales nucléaires, et qui, bien qu'étant en
dehors du schéma national d'intervention, doivame fface également a un durcissement du

niveau de menace terroriste.

Au total, la police et la gendarmerie nationales acquis 53 véhicules blindés en
2015 et 2016, pour un montant supérieur a 10 M&uttépliant le parc par rapport aux
existants précéderits Mais il convient ici de noter que le besoin faochel n'est pas limité

aux OPEX et au contre-terrorisme :

* lors des émeutes survenues a Persan et Beaumedissuen juillet 2016, plusieurs

dizaines de tirs d'armes a feu (allant jusqu'aadealle de chasse) ont visé les forces de

5 Qutre les VBRG de la gendarmerie et les anciehiukes tout-terrain blindés du GIGN, I'essentiel
du parc blindé du ministére de l'intérieur étaihstdué d'une rame de véhicules tout-terrain déstin
aux OPEX (opérations extérieures) de la gendarmeeiguelques véhicules tout-terrain acquis pour
les convois de monnaie lors du passage a I'Euutilestts depuis outre-mer, et de fourgons blindés
type transport de fond utilisés par la directiontcale de la police judiciaire (DCPJ), notamment au
sein des BRI régionales.
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l'ordre*®. Durant plusieurs soirées, le GIGN a été engagéerfort du groupement de

gendarmerie départementale du Val d'Oise avecd@dsules Toyota blindés ;

e ce plan d'équipement a également permis de red&ptigs véhicules blindés pour des
missions de sécurité publique dans des zones $&s)s#m particulier outre-mer. Ainsi en
Nouvelle-Calédonie, 31 tirs d'armes a feu visastgendarmes ont été recensés sur les 11
premiers mois de I'année 2016, nécessitant le neefeent du parc blindé de ce territoire
(portant a plus de 20 le nombre de véhicules béindéi y sont déployés par la

gendarmerie).

Pour les unités d'intervention intermédiaire (BAMS8IG Sabre), les moyens routiers
n'‘ont pas été durcis, toutefois des acquisitioggifigues ont été réalisées de facon a offrir &
leurs personnels des véhicules combinant discrétapidité, capacité d'emport et stockage

sécurisé de I'armement lourd, celui-ci n'étantdetiné & étre exhibé en permanéhce
iii. SURI'ARMEMENT ET LES MOYENS DE PROTECTION

Le plan de lutte anti-terroriste (PLAT) du minigtéte l'intérieur a conduit les unités
d'intervention a augmenter leur niveau équipentent, pour des questions de doctrine et de
cohérence (notamment pour les antennes du GlGésetrlités du RAID) que pour élever le

niveau capacitaire des unités.

6 http://www.leparisien.fr/lbeaumont-sur-oise-9526@iimmont-persan-trois-nouvelles-interpellations-
apres-les-emeutes-de-juillet-04-10-2016-6175509.php

*" Ce qui peut sembler contradictoire avec le priadg Sentinelle, dont les patrouille se déplacent
avec les FAMAS apparents, alors qu'elles ne samtpasées s'engager comme primo arrivant en cas
de tuerie de masse survenant en milieu adbswidition du ministre de la défense Jean-Yves LarDri

a l'assemblée nationale, jeudi 12 janvier 2017 adila mission de suivi de la mise en ceuvre des
propositions de la commission d'enquéte relative moyens mis en ceuvre par I'Etat pour lutter
contre le terrorisme depuis le 7 janvier 20XBsponible surhttp://www.lcp.fr/actualites/le-drian-
guand-un-chef-militaire-combat-la-france-cest-n@nmmemi-donc-le-tapeEn revanche, pour les FSI,
les BAC et PSIG Sabre patrouillent avec des fubdssaut rangés dans des coffrets sécurisés au sein
des coffres des véhicules, mais n'importe quetigslou gendarme peut étre appelé a aller au dontac
des adversaires en cas de tuerie de masse daribaunahos.
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Sur I'armement, outre des armes de poing 9 mm®Jpek 26 ou Glock 19 destinées
aux antennes du GIGN, les unités d'interverifiale la gendarmerie ont percu des armes de

guerre :

* pour quelques-unes d'entre elles, des fusils HKA®Z2 mm avec équipements de visée,
utilisables en fonction "contre-tireur”. Il s'agii du méme calibre que le célébre fusil
d'assaut AK47 "Kalashnikov" ;

* pour la totalité d'entre elles, des fusils d'as$#G36, de calibre 5,56 mm au standard
OTAN. Comme évoquéupra,cette arme, en dotation au sein des unités du EQSigja
celle qu'avait déja choisie la DGGN pour le déptmat d'EGM en Afghanistan.

De plus, la totalité des BAC de la police nationae été également dotées du fusil
d'assaut HKG36. Au total, en 2015 et 2016, le rténésde l'intérieur aura acquis 8 752 unités

de cette arme, pour 16 M€, auxquels s'ajoutergyistemes d'aide a la visée (12 M€).

Sur la protection, les militaires des unités dfiveation spécialisée et intermédiaire
ont été dotés en gilets porte-plaque, casque inalkistivec écran pare-balles. A titre collectif,
les militaires ont également percus des boucliesfistigues. Nous noterons qu'outre
I'équipement des unités du schéma national d'ietgion, I'évolution doctrinale a conduit a
diffuser aux unités de proximité (services de Séeute proximité et circonscriptions de
sécurité publique de la police nationale, brigagestoriales et unités de sécurité routiere de
la gendarmerie départementale) des équipementgadection balistigue de méme classe
(gilet porte-plaque, casque avec visiere balisjigliebjectif étant I'équipement de chaque

véhicule d'intervention d'un lot par personnel.

Il est intéressant de préciser ici qu'au cours deSetiens sont apparues des
problématiques totalement paralléles au sein destkles FSI sur I'équipement de protection
des personnels engagés. Qu'il s'agisse de miitalee sentinelles, de gendarmes ou de
policiers, une patrouille doit pouvoir évoluer dams véhicule de gamme commerciale

classique (Kangoo pour Sentinelle, Peugeot Pamhev\WW Sharan pour les brigades de

*® Nous n'avons pas eu accés aux équipements spésiftpmmandés par les unités centrales du
GIGN et du RAID, toutefois ces unités, déja équipéa matériels militaires, n'ont pas connu de
durcissement post-attentats significatif en deldessblindés supplémentaires évoqués ci-dessus.
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On notera également que les polices municipaless ts rangs desquelles on trolive
une des victimes des attentats de janvier 2015¢t@ntoncernées par un durcissement de Jeurs

équipements, et d'un rapprochement de ceux-ci@uecdes FSI : il a été proposé une cession

par le ministere de l'intérieur d'armes de poingieamement en service dans la police
nationale, la subvention d'acquisition de giletsegzalle par I'Etat via le fonds interministéfiel
de prévention de la délinquance (FIPD), et la joilgs d'acquérir des postes radio offrant gine

liaison directe avec les FSI, I'achat de tels poétant également subventionné par le FIPD|

gendarmerie et les PSIG SABRE), tout en disposajugpements offrant une méme
protection balistique que sur un théatre d'opémnatixtérieure, face a des armes automatiques
de calibre 7,62mm. Le choix du ministére de l'iietér s'est donc porté sur un gilet porte-
plaque compact, permettant de conduire et d'évalaes un véhicule, contrairement aux
équipements précédents constitués de gilets péesbdourds" avec protection large
(protection pelvienne et des membres supérieues.armées ont été confrontées a la méme
incompatibilité des anciens gilets lourds avecdasouilles en véhicule léger, et devraient
bénéficier en 2017 du début d'équipement de leefoperationnelle terrestre (FOT) avec un

nouveau gilet modulaifé

3. Eléments physico-financiers

L’'opération Sentinelle, parce qu'elle s’effectuealabbrd avec les équipements de
dotation des unités, n'a pas généré de programarendment spécifique, la plupart de ses
colts étant concentrés sur les dépenses de fonetient (hébergement, alimentation...) et
de masse salariale. Toutefois les contraintes dtale opération sur la mobilité et sur les
systemes d’information, de communication et de camaement, au vu des développements
précédents, ont généré plus de 38 M€ de dépensedesn ans pour des équipements
convergents ou interopérables avec ceux de¥.FSl|

*9 Projets annuels de performance, mission défemseexa au projet de loi de finance pour 2017,
pl184.

¥ Le TOC n’est pas comptabilisé ici, puisqu’il nagit pas directement d’un équipement de sécurité
publigue ni d’'un équipement en service au seinks mais d’'un systeme permettant d'adapter la
doctrine d'un armement de combat a un usage eatapemtérieure.
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Dépenses d’équipement « Sentinelle » 2015-2016, en millions d'euros :

Auxylium 25 M€
DIPAD 3,2 M€
Batons de défense télescopiques 0,3 M€
VL gamme commerciale 10,1 M€
TOTAL 38,6 M€

Sources : documents budgétaires, EMA/PPE et CDEC.

Ce montant (19,3 M€ annualisé) peut sembler redatant faible au regard des ordres
de grandeur des dépenses d’investissement consaatge équipements de combat du
ministére de la défense (3,3 milliards d’euros 672 hors dissuasion, uprg dont il ne
représente qu’environ 0,5%. Toutefois, au regasdidelgets d’investissement en équipement
des FSI (203 M€ en 2017), ce montant représente deuméme un effort budgétaire
relativement conséquent pour le territoire natipealce d’autant plus que ces équipements
ont été acquis en urgence opérationnelle par lastaie de la défense, sans avoir été

provisionnés en construction budgétaire.

Pour le ministére de l'intérieur, si le durcissemeées unités d’intervention avait été
entamé en 2015, c’est 'année 2016 qui a concdmtpdus gros effort budgétaire. Selon les
données communiquées par le SAELSI, les achatsét&ules blindés, équipements de
protection balistique lourds, fusils d'assaut GB@&e&cessoires, munitions, ont représenté un
total de 107,5M€ d’achats de "durcissement" en Z0a6tre 58 M€ en 2015) :

Durcissement

PN 33,6 M€ 51,7 M€
GN 24,5 M€ 55,9 M€
TOTAL 58,1 M€ 107,6 M€

Ces chiffres démontrent un effort budgétaire comegty tant par I'augmentation
enregistrée (+46%) que par le volume significatii¢ de 50%) qu'il représente au sein du
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volume total d’'investissements dédiés aux équipesnées FST. De ce point de vue, les FSI

ont donc largement augmenté la part de leurs irsgeshents en équipements qui ressortent
du continuum défense-sécurité. Si cette orientabindgétaire est nécessairement forte en
période de transition, les plans de renouveller(fgmir lesquels les marchés sont en cours de
réalisation), incluant la consommation des mungjarccuperont de fagcon certaine une place

incompressible dans les futurs budgets des FSI.

On pourrait également relever que les achats dis fliassaut G36 par le ministéere de
l'intérieur en 2015-2016, en volumes d'armes cont®es et en crédits de paiement (8 752
armes pour 15,8 M€ sur deux ans selon les donné&ABLSI), sont d'un ordre de grandeur
comparable a la premiére annuité du marché de I(RIK416) du ministere de la défense
(5 340 armes livrées pour 11 M€ en 2017). Mais oit considérer qu'’il s’agit d'un achat
conjoncturel pour le ministére de l'intérieur, a@nune premiére tranche d’'un programme
d’armement largement plus vaste (cible de 117 G@fes au total) pour le ministére de la
défense. Sur le long terme, les équipements liéduatissement des FSI pour faire face au
terrorisme restent donc moins nombreux et d'un agdbal largement inférieur, en

comparaison des equipements similaires acquispdfA.

On en conclut donc que d'un point de vue dynamiglest surtout au sein des FSI
gue cette augmentation est plus visible, tantédiart d'investissement a été polarisé vers des
équipements militaires par essence, en 2015 ebwudan 2016. Toutefois, les volumes
considérés de facon statique restent modestegardrdes volumes d’équipements similaires

en service au sein des FA.

Au total, la crise terroriste a donc induit une évédution dans I'effort d’équipement
des forces, légérement pour les armées et signifis@ment pour les forces de sécurité
intérieure, qui ont largement réorienté leurs budgés d'investissement depuis 2015 vers

des équipements relevant du continuum défense-séaér Toutefois, alors que les

°1 Que nous avons évalué a 203 M€ pour 2017. Letpdejéoi de réglement 2016 n’étant pas encore
publié, les chiffres 2016 ne sont disponibles getales valeurs prévues au moment dépot du projet de
loi de finance, c'est a dire avant les attentatd 8lunovembre et le plan de lutte anti-terroristees
venu amender ces données. L'année 2017 fait déioe @f de référence haute.
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volumes ont été déemultipliés, le périmétre des équements considérés n'a pas

réellement évolué, puisque ce type d’équipementsaditdéja en service au sein des FSI.

Pour autant, ces équipements du niveau patrouille o groupe ne représentent
gu’'une partie des enjeux de convergence d'équipemnentre les FA et FSI, lesquels

sont appelés a se développer sur le haut du specteehnologique.
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I, Au-dela de la crise terroriste, une tendance de fah: des besoins

communs pour des éguipements issus des nouvelleshi@ologies

La crise terroriste de 2015-2016, en mettant suledant de I'espace médiatique les
services de renseignement francais, a rendu péilsleviune tendance de fond : la continuité
missionnelle dans le renseignement de sécuritgiexté et de sécurité intérieure. Comme
I'ont montré plusieurs autedfs cet aspect du continuum a été caractérisé pli kur le
renseignement du 24 juillet 2015, qui offre un eagirridigue commun aux activités de
renseignement, gu’elles soient a but de défende stcurité extérieure, ou a but de sécurité

intérieure.

Nous allons montrer ici que les outils de nouvelteshnologies utilisés pour
'acquisition de renseignement, mais aussi poyrtdection contre les outils semblables de
'adversaire, et plus généralement 'ensemble degsanformatiques et cyber, caractérisent
un autre aspect du continuum des équipements senveces de la défense et de la sécurité

intérieure, sur un domaine appelé a se développer.

1. Les drones

La question des drones, pour les armées commelgmimrces de sécurité intérieure,
revét deux problématiques : I'emploi de drones pies besoins d’acquisition d’image et de
renseignement d’'une part (drones amis), et la katgre les drones inconnus ou adverses

(drones malveillants) d’autre part.
i. SUR L'EMPLOI DU DRONE

La classification des drones retient généralemenis tcatégories : drones haute

altitude longue endurance (HALE), drones moyentieudé longue endurance (MALE), et

%2 \Voir notamment GOETZ Francoika loi sur le renseignement et le continuum de ris&feet de
sécurité nationaleEcole de guerre, Paris, 2016.
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drones tactiques. Au sein des drones tactiquedjstimgue les drones rapides basse altitude

(inférieure & 5 000 m), les mini-drones et les rdranes.

En France, l'armée de l'air possede quelques drwksE (Harfang et plus
récemment Reaper), la loi de programmation miétaictuelle prévoyant I'acquisition de 12
systemes au total d’ici 2019. Bien que le Reapéasspuétre armé, la doctrine francaise se
limite & un emploi de systemes d’observation, @ahiédle des théatres et au bénéfice des
niveaux opeératif et stratégique. Avant tout destinéx opérations extérieures, I'emploi de
tels systemes en sécurité intérieure est déjaaaliér puisque I'armée de l'air a mis en ceuvre
un systétme Harfang lors des cérémonies dt"7@nniversaire du débarquement en
Normandi&®, tandis que certains observateurs s'interrogemt I'smploi d'un Reaper
récemment livré au sein du dispositif particulieradireté aérienne du salon du Bourget prévu

en juin prochairt’.

En ce qui concerne les drones tactiques du hautpéuatre (drones rapides basse
altitude, comparables a un avion léger), 'arméeaede met en oeuvre le systéme de drones
tactiques intérimaire (SDTI) depuis 2005. La flpteetuellement constituée de plusieurs
dizaines de Sperwer fournis par Sagem Défense iBedaevenu Safran), devrait étre
renouvelée par le SDT (systeme de drones tactiqueché remporté en 2016 par le Safran

Patroller.

Les forces de sécurité intérieure n'ont pas acdeigels systemes. Cependant, au
cours des différents entretiens menes, il a éteu@demploi déja effectif des SDTI de
'armée de terre au profit de dispositifs de sééuntérieure, lors de grands rassemblements
de personnes particulierement sensibles tels quemémorations ou sommets de chefs
d’Etat. Il s’agit ici d’'un exemple de I'emploi dexpacités a « vocation duale », qu'appelait
récemment de ses voeux le chef d'état-major de ®arrde terr€, et qui s'inscrit

généralement dans un dispositif plus vaste de gioterenforcée faisant appel a différents

%3 Voir Conditions d'emploi des armées lorsqu'elles intmient sur le territoire national pour
protéger la populationRapport au Parlement 2016, Ministére de la déferBBCOD, Mars 2016,
p. 67.

> https://www.aerobuzz.fr/breves-defense/un-reaper-sarveiller-le-salon-du-bourget/

5 Cf. BOSSER Jean-Pierre;Armée de terre, le territoire national et 'ann&@915 Revue de la
Défense Nationale, 2016/1, n°786, p13.

39/58



moyens des armeées, notamment de détection et hwaticm air-sol. Ce type d’emploi
« croisé », est donc constitutif d’'un autre aspectontinuum dans les équipements, puisqu'’il
s’agit ici de la mise a disposition de capacitésgal’un ministére au profit de l'autre.

L’emploi de mini-drones a courte distance est désis courant pour les unités
engagees sur des opérations de combat ou de nemseigt. Les 160 systemes « drone de
renseignement au contact » (DRAC) acquis en 2005lg0®GA aupres d’EADS seront
prochainement remplacés par les SMDR (systéeme diedmines de renseignement) suite au
marché réecemment remporté par le Spy’'Ranger deeShpbrtant sur 70 systemes pour un
peu plus de 100 millions d’eurSsEn ce qui concerne cette catégorie de dronefress de
sécurité intérieures ont également acquis leurraumde : le projet ELSA (engin léger de
surveillance aérienne) a été lancé par le ministierd'intérieur dés 2067, afin de doter
prioritairement les unités d'intervention spécidis (RAID) et les services en charge de la

gestion de I'ordre public.

Toutefois, c’est dans le domaine des micro-drogessont largement utilisés par les
unités de renseignement et les forces spécialeardeses, que les FSI sont les plus avancées.
En 2014, on comptait déja quatorze unités de gemelie équipées en micro-drofeset
plusieurs services spécialisés de la police ndeo(RAID et PP principalement). Outre
'emploi en mission d’ordre public ou d'interventiospécialisée, les micro-drones sont
utilisés pour des missions judiciaires, en parigzubour fixer une scene d’infraction ou de
catastrophe, comme le font linstitut de recherchininel de la gendarmerie nationale
(IRCGN) et la section de recherches de la gendanges transports aériens (GTA). Si la
plupart des équipements étaient issus de gammigssciyn appel d’offre spécifique publié en

*% http://www.defense.gouv.fr/dga/actualite/la-dga-ctende-le-systeme-de-minidrones-de-
reconnaissance-smdr

" Voir lintervention du Ministre de I'Intérieur, d®utre-Mer et des Collectivités Territorialesrdo
de linauguration de I'H6tel de Police Lyon-Montjudichéle Alliot-Marie, 22 octobre 2007, mais
également les réponses du ministere de I'Intérigeii;outre-mer et des collectivités territoriakesa
guestion écrite N°25907 du député Daniel Goldbeugy,lesperspectives d’emploi de drones civils
pour I'ordre public(16/09/2008) et & la question écrite N°81953 dwitiegean-Jacques Urvoas, au
sujet ducrash d’'un minidrone du RAID lors du sommet de ADTa Strasbourg au printemps 2009
(24/08/2010).

%8 Cf. VIDAL Laurent, Le régime juridique des drones Atelier de Recherche de la Gendarmerie,
Centre de Recherche de I'Ecole des Officiers @xladarmerie Nationale, avril 2014.
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juin 2015° a permis I'acquisition de systémes destinés dpéquiés 2017 la gendarmerie et
principalement ses forces aériennes, dans une uegmpmplémentaire de I'emploi de

I'hélicoptere. Selon les chiffres communiqués maBRAELSI, 29 appareils ont été acquis en
2016 pour pres d’'un million d’euros. Ces commandegoutent a des acquisitions plus
spécifiqgues, notamment pour le GIGN qui utilisefaiénts types d’appareils comparables
voire identique® a ceux utilisés par les forces spéciales et l@gside renseignement des

armées.

Les drones tactiques sont donc un champ de qup$cdiion des besoins et des

equipements entre les FA et les FSI.
ii. SURLALUTTE CONTRE LES DRONES HOSTILES

Le survol largement médiatfiéde 17 sites nucléaires par des drones, fin 2014, a
accelére les recherches sur la lutte contre lesedramalveillants. Un groupe de travail a été
mis en place au secrétariat général de la défarde la sécurité nationale (SGDSR)signe
du caractere totalement interministériel de la [@olatique. La menace s’est depuis
concrétisée sur le théatre du levant, ou I'explositun drone piégé le 2 octobre 2016 a fait
deux morts dans les rangs de la coalition, et ocgsBDa depuis utilisé des drones pour lancer
des grenad&% Cet événement pouvant étre transposé en Framselel@adre d’'une action
terroriste, le ministere de lintérieur a depuisposé que la procédure relative aux colis

suspect soit déclenchée en cas de découverte tbue du sdf.

Selon les travaux menés par le SGIOSKt aprés une campagne expérimentale menée
par l'office national d’études et de rechercheoggatiales (ONERA) avec l'aide du centre

d’expertise aérienne militaire (CEAM) de 'arméelddr, « les familles de systémes les plus

%9 http://www.interieur.gouv.fr/Actualites/DossiersA-drones-au-service-de-la-securite

¢ En particulier le nano-drone Black Hornet, égalenes service dans I'armée de terre.

®1 http://www.lemonde.fr/planete/article/2015/01/29/dept-sites-nucleaires-ont-ete-survoles-par-des-
drones-depuis-octobre 4565967 3244.html

62 Cf. BISOGNIN Jéromel.a lutte contre les drones malveillants est lanaémistére de l'intérieur,
22/01/2016

% Mossoul : Daesh utilise des drones pour lancegoasades, Agence France Presse, 14/11/2016

% Les drones au sol subiront le méme sort que ks suspects, Agence France Presse, 26/11/2016.
5 ’ESSOR DES DRONES AERIENS CIVILS EN FRANCE : emjetéponses possibles de I'Etat
Rapport du Gouvernement au Parlement, SGDSN, 22015
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prometteuses sont : le radar pour la détectiooptiue pour l'identification ; le brouillage
électronique pour la neutralisation, dés lors peeeffets collatéraux potentiels seront mieux

cernés. »

Les solutions technologiques intégrant ces trqieets n’étant pas encore disponibles,
un appel a projet a été lancé fin 2014 par l'agerat®nale de la recherche pour le compte du
SGDSN, et a retenu trois projets pour disposerémhaothstrateurs avant 2017. Dans le méme
temps, la police néerlandaise comme I'armée deffancaise forment des aigles a la capture
de drone¥.

Toutefois, la lutte contre les drones malveillaatsléja été entamée. Ainsi, lors de
I'organisation de la COP21 au Bourget fin 2015dation technique de lI'armée de terre a mis
en ceuvre un radar d'artillerie destiné a la sulwsile sol-sol, dans une configuration
spécifiguement destinée a la détection de dronelveittants sur la zone du sommet
international. De telles technologies pourraient &ansposées pour un emploi de protection
de sites sensibles tant par les FSI que les FA{tmés d’importance vitale sur le territoire
national, bases militaires sur les théatres ext&je En y adossant des moyens
radiogoniométriques, comme l'armée de terre lteefanovembre et décembre 2014 lors de la
recrudescence de vols de drones au dessus deleentteléaire¥, on peut envisager de
remonter a la station sol et au télé-pilote du draoit pour une procédure judiciaire sur le

territoire national, soit dans une action de regrsginent sur le théatre d'un conflit armé.

Les drones malveillants représentent donc a la foisn continuum de la menace et
un continuum des équipements envisageables pour girfe face, a I'image de ce second
exemple d’emploi d’'une capacité militaire au profit d'un dispositif de sécurité

intérieure.

% Voir Agence France Pressk'armée de l'air francaise se dote d'aigles coriee drones,18
novembre 2016, dt'armée dresse des aigles pour chasser les diodésirables16 février 2017

%" 4 plots radiogoniomiétriques ont été déployés lsuterritoire national du 6 novembre au 23
décembre 2014. CfConditions d'emploi des armées lorsqu'elles inwmaent sur le territoire
national pour protéger la populatiolRapport au Parlement 2016, Ministere de la défe3€0OD,
Mars 2016, p. 67.
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2. La guerre électronique

Dans le rapport au parlement intituBonditions d'emploi des armées lorsqu'elles
interviennent sur le territoire national pour prgigr la population)e ministére de la défense
plaide pour une augmentation des capacités "d’'vhsen et de surveillance (imagerie,
interception, localisation, brouillage), utilisé&ejusqu’a présent pour I'essentiel en soutien
aux opérations extérieures”, en prévision d’'unerargation des besoins sur le territoire

national.

A titre d'exemple, les moyens goniométriques évegu@radans le cadre de la lutte
contre les drones malveillants s’insérent dans nsemble plus large de moyens hertziens
destinés a entraver les actions de l'adversaige anguérir du renseignement. Les aspects liés
aux drones recouvrent ainsi la détection des flestziens entre I'appareil et sa station de
base, mais aussi potentiellement le brouillageeviairprise de contréle du flux de commande

dans une logique de capture.

Par ailleurs, les technologies de brouillage em@dshles pour la lutte contre les
drones sont proches ou issues de celles employesla lutte contre les engins explosifs
improvisés a radio-commande (RC IED pour radio+aied improvised explosive device).
En effet, sur les théatres extérieurs ou des tendisymétriques opposent les FA a des
groupes terroristes (Afghanistan, Sahel, Levahthpbrtance de la menace IED a conduit
toutes les forces en opération a protéger leurgsasrau moyen de dispositifs de brouillage
embarqués dans les véhicules. La gendarmerie adi@négalement acquis des brouilleurs
pour équiper les véhicules blindés utilisés posrligisons au cours de son déploiement en
Afghanistan. Considéré comme une action de gukertdgrouillage a grande échelle n'est pas
envisageable sur le territoire national. Cependfatde au risque d'importation du mode
d'action et du savoir-faire via des terroristeg@teur des zones de conflit, le GIGN dispose
egalement de vehicules équipés de brouilleurs dearopérations sur le sol Francais, avec
une autorisation spécifique de I'ARCEP (délivréevertu de l'article L33-3-1 du code des
postes et des communications électroniques). Ds, phu technologie de brouillage est
egalement la méme que celle que peuvent emplogeeédeipes de déminage et contre-

piégeage, tant en sécurité intérieure qu'en missitérieure.
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Toutefois, I'expérience des armées et leur cormaigsde la menace et des matériels
restent incontournables. La localisation de laisedechnique de I'armée de terre a proximité
immédiate du GIGN a ainsi permis I'équipement deusigne de l'urgence de véhicules du
GIGN par l'armée de terre lors d'un récent déplemmpromptu au Sahel, suite a une
action terroriste visant des intéréts francais. Weke expérimentation mériterait d'étre
valorisée, face a la possibilité de dépassementaleacités du ministere de l'intérieur en cas
d'augmentation de la menace d'emploi réel de RC palr des attaques terroristes sur le

territoire national.

Dans le méme esprit, il serait envisageable d'eyeplales moyens de guerre
électronique des armées pour détecter ou localsersources d'émission électromagnétique
sur le territoire national (essentiellement dans espaces ruraux ou maritimes compte-tenu
des nombreuses sources existantes dans les zta@ses), pour des opérations de police ou

des missions de renseignement intérieur.

Plus largement, sur les technologies hertzienne®mgeignement, les besoins et les
équipements des forces et services sont strictelmemémes pour le ministere de l'intérieur
(essentiellement sur le territoire national) etrpleuministéere de la défense (action extérieure
et contre-ingérence), voire pour les autres actelerda communauté du renseignement
(direction nationale du renseignement et des eequiduaniéres, TRACFIN, renseignement
pénitentiaire). Dans un cadre encore en cours élggion, la loi du 24 juillet 2015 permet en
effet a tous les acteurs du renseignement, quelsgiteleur ministere de rattachement,
d'utiliser sur le terrain des outils d'interceptibertzienne. On citera en particulier les
systemedMSI catcherset WiFi catchers qui permettent d'intercepter des flux directement

entre appareils connectés et réseaux.

Enfin, sur l'interception des flux de communicatéodistance, au sein des réseaux des
opérateurs, on peut noter un parallélisme foncBbret technique entre les interceptions
judiciaires (en cours de centralisation via lagfiatme nationale des interceptions judiciaires,
PNIJ) et les interceptions administratives accéssitant aux FSI qu'aux autres agences de

renseignement (centralisées au sein du groupemtentinistériel de contréle, GIC).
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Regroupés sous la catégorie de "moyens de guezmgrazlique”, lI'ensemble des
équipements de détection, d'écoute, de brouillagigtie ou de renseignement hertzien sont
donc directement employables de facon similaire lpar forces armées et services du
ministere de la défense comme par les forces degis®mtérieure, dans des cadres juridiques

parfois distincts, mais via des solutions technigjogs toujours identiques.

3. Le cyberespace

Qualifie de "champ de confrontation a part entiepglr le dernier LBDSN, le
cyberespace apparait désormais comme un milie@rdopn, qui emprunte au milieu aérien
sa caractéristique de perméabilité tout en la diéptiaht largement. Caractérisé par l'absence
de frontiéres et l'instantanéité des liaisons, lkemcyber reléve par essence du continuum
défense-sécuritd puisque seule la localisation des acteurs phgsigermet de distinguer la
compétence des services, les activités sur le egpace n'étant pas séparables entre intérieur
et extérieur. Comme pour le renseignement, on dépasle périmetre des seuls ministeres
de la défense et de lintérieur puisque l'agenc®omae de la sécurité des systemes
d'information (ANSSI), rattachée au premier mimstria le SGDSN, est en charge de
fonctions de veille sur les réseaux de I'Etat memgit aussi au profit des opérateurs

d'importance vitale (OIV).

Dans le domaine informatique, la nécessité de ¢arder les logiques ministérielles
est apparue tres vite dans les échanges entreeset administrations. Déja lors du conflit
en Afghanistan, alors qu'on parlait peu de cybemwwsp I'exploitation de matériels
informatiques ou de télécommunication découvents tbopérations militaires a fait I'objet
d'échanges entre FSI et forces armées, notammaemtl@dormation a la criminalistique
numérique des cellules ARTEC (cellules d'AnalysdeeRecueil TEChnique de théatre). En
effet, les protocoles mis en place pour garantitégrité des données comme les matériels
utilisés (notamment valises "Cellbrite” d'analysapgareils mobiles) sont les mémes que
celles utilisées par les enquéteurs nouvelles tdobies (NTECH) et investigateurs en
cybercriminalité (ICC) de la gendarmerie et dedige nationales.

% \oir WATTIN-AUGOUARD Marc, Le continuum défense-sécuritéontribution au forum
international de cybersécurité (FIC), 5 janvier 201
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Aujourd’hui, les besoins fonctionnels, sans segser, se recoupent largement entre
les différentes agences et services en chargelsgdsfense, cybercriminalité ou action cyber
militaire. On peut ainsi lister différents besdths

1. fonction de renseignement en source ouverte (caeb#éventuellement a des

capacités d'identification pour investigation judi®) ;
2. veille réputationnelle et protection fonctionnedteopérationnelle ;

3. conduite opérationnelle en temps réel par la veille médias sociaux ou

d'applications spécialisé8s
4. identification de traces numeériques sur servetgratinaux ;
5. fonction de renseignement non coopératif (captatemdonnées a distance) ;
6. interception de flux de données ;

7. décryptage de données.

S'agissant des trois premiers besoins, les volutkeegonnées a traiter requiérent
l'acquisition de logiciels daveb intelligence Les solutions retenues different généralement
d'une agence a une autre, selon les besoins aiiesitde chacune. Toutefois, les technologies
sont particulierement proches, au point que I'Bédge a récemment lancé un projet, évalué a

20 millions d'euros, afin de développer une plateake interministérielle unique de veille.

Pour la captation de données informatiques a distaautorisée tant par le code de
procédure pénal dans un cadre judiciaire que péoileelative au renseignement dans un
cadre administratif, les besoins logiciels sonictment identiques pour les différents
services (a limage des solutions de géolocalisatiotives, matérielles ou logicielles),
indépendamment du cadre procédural retenu. Un gralgptravail interministériel existe
d'ailleurs a ce sujet, en liaison avec les diffleasragences de renseignement, les services a

compétence judiciaire et 'ANSSI.

% Liste établie notamment & partir de I'entretieecale commandant du centre de lutte contre les
criminalités numérigues (C3N) de la gendarmeri@nate.

© On peut citer ici I'association VISOV qui propaes services de gestion de crise sur les réseaux
sociaux, la fonction "safety check" du service Baok, ou encore le systeme GENDLOC utilisé par
les forces de sécurité intérieure et de sécunféegbour une localisation coopérative de persorares
péril.
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Le décryptage de données s'effectue au moyen |d'aldissifieés, la aussi dans un
cadre inter-administrations voire interministérigbur les enquétes judiciaires, l'article 230-2
du code de procédure pénal fait directement réééren centre technique d'assistance (CTA)
placé sous l'autorité de la DGSI, chargé du déaggtles données interceptées au cours des
enquétes. Les moyens classifiés de la DGSI et d@ASE sont évidemment employables

dans le cadre administratif du renseignement.

Enfin, pour l'interception de flux et le traitemed#s données associées, les moyens
sont également classifiés, mais partagés. lIs [fobfet d'une mutualisation - prévue par la
convention Lagrandé - entre les agences du premier cercle, qui ordmmtent accés aux
entrepdts de données de la DGSE ou sont partageemhnées collectées sur les cceurs de

réseau.

Cette revue fonctionnelle des besoins cyber, samgrer dans les techniques
offensives, permet de mettre en évidence un fartimoum des besoins technologiques pour
les services des différents ministéres en chargséderité en lien avec le cyberespace. Ce
continuumest caractérisé par un partage tres fort des dapdes plus lourdes, a I'image de la
forte coordination nécessaire entre ces acteurs encompétences missionnelles sont
largement complémentaires. Poussée par la fortesarce des besoins et par les efforts des
différents ministéres concernés sur le cyberespastte tendance au rapprochement et au
partage des capacités ne semble pas devoir shnfléc

Au total, cette partie de I'étude consacrée aux nmelles technologies permet
d’affirmer que le continuum défense sécurité dansek équipements est réel sur le haut
du spectre technologique, et que ce continuum devtdogiquement s’accroitre au fur et
a mesure que la transformation numérique s'imposeraans les forces, quel que soit leur

ministere d’appartenance.

L Cf. audition du général Didier BOLELLI, directedn renseignement militaire (DRM) au ministére
de la défense devant I'assemblée nationale, conomidse la défense nationale et des forces armées,
compte rendu n° 55, Mardi 19 février 2013.
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CONCLUSION

Par cette étude, nous avons montré que le contindéfanse-sécurité dans les
équipements ne peut concerner I'ensemble des t&pads forces puisqu'il exclut les plus
cinétiques. Toutefois, sur le reste des capacdésconstate une réelle convergence des
besoins, sur des volumes croissants dans le daapleexte de la crise terroriste et d'une
généralisation des technologies numériques. Cetteertgence peut se concrétiser par des
choix techniques et fonctionnels comparables outigees entre FA et FSI, des préts ou
cessions de matériels, des mises a dispositionséasi de capacités, ou encore des
mutualisations de capacités critiques dés leur ldppement. Elle pourrait aussi déboucher
sur des synergies nouvelles, tant dans le doma&s@chats que sur la formation, et permettre

une interopérabilité plus forte.

L'adversaire terroriste, par ses modes d'actionguib les pays occidentaux, malgré
une forte contrainte économique, a enchérir de @nanires réactive dans des moyens
juridiques et physiques. Il est donc aujourd’huic@l de coordonner les projets capacitaires,
surtout sur le haut du spectre technologique, ¢aire les forces relevant de I'EMA et les
autres agences du ministere de la défense, qulestacteurs des différents ministéres. Au
dela des nécessaires liens entre structures emgeclu@ prospective et de développement
capacitaire, le positionnement interministérielRIBDSN semble a ce titre intéressant comme
I'a montré la problématique des drones malveillarti§ja particulierement compétent sur
certains sujets comme lintervention NRBC (nuckairadiologique, bactériologique et
chimique) et exercant la tutelle de I'ANSSI, lefoeoement de son role pourrait s'étudier pour

améliorer la coordination des capacités duales.

Par ailleurs, alors que I'exemple NRBC cité icitgptquement au coeur du continuum
défense-sécurité, en y incluant la sécurité civile,travail n'a pas pu s'intéresser a cette
guestion. Il serait donc intéressant de poursuiette etude sur les aspects non traités, dont la
logistique et la continuité des équipements aveddeces de sécurité civile. Enfin, alors que
cette étude s'est focalisée sur les aspects feancaisujet mériterait d'étre étendu a des
comparaisons internationales. En particulier, heple américain de militarisation de la police

pourrait étre riche d'enseignement, tandis quéndiée européenne serait particulierement
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intéressante a analyser pour les aspects de pi@ves terrorisme, mais aussi pour les
aspects de sécurité intérieure (a I'image du cenirepéen de lute contre la cybercriminalité
EC3 de l'agence EUROPOL) et de sécurité civile ‘tlinibn Européenne prend déja une

dimension incontournable pour la gestion intermatie des crises.
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Annexe 1
Table des sigles et abréviations

AE : autorisations d'engagement

AlF : arme individuelle du futur

ANSSI : agence nationale de la sécurité des systéfirdormation

BAC : brigade anti-criminalité

BDT : baton de défense télescopique (égalemergl@dPT pour baton de

protection télescopique)

BRI - BAC : Brigade de recherche et d’interventiobrigade anti-commando

C3N: centre de lutte contre les criminalités numérs

CDEC: centre de doctrine et d’enseignement du cand@ment (armée de
terre)

CF: contrdle de foules

CENZUB : centre d’entrainement aux actions en zobaine

COMTN : commandement du territoire national (arrdéderre)
COS: commandement des opérations spéciales

CP: crédits de paiement

DCCRS:: direction centrale des compagnies répubbksade sécurité
DGA : direction générale pour 'administration

DGGN : direction générale de la gendarmerie naléona

DIH : droit international humanitaire

DIPAD : dispositif interopérable PMR accessible @exsonnels de la défense
DREB : défenses rapprochées de I'engin blindé

EGM : escadron de gendarmerie mobile

EMA : état-major des armées

EMAT : état-major de I'armée de terre

GIGN : groupe d’intervention de la gendarmerie oradie

FA : forces armées

FAMAS : fusil d’assaut de la manufacture d’armesSdet-Etienne
FSI: forces de sécurité intérieure
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GIC:
GN :

LBDSN :

NRBC :
OF :
OPEX:
PF:
PI2G :
PLAT :
PMR :
PN :
PNIJ :
PSIG :
PTN :
PVP:
RAID:
RTD :

SAELSI :

SGA:
STAT :
TN :
VAB :
VBRG :

groupement interministériel de contréle
gendarmerie nationale

livre blanc sur la défense et la sécuraéanale
nucléaire, radiologique, bactériologiquelmique
offensive

opération exteérieure

protection contre une foule hostile

peloton d’intervention interrégional de Engarmerie
plan de lutte anti-terroriste

private mobile radio

police nationale

plate-forme nationale d’'interception judica
peloton de surveillance et d’interventiorialgendarmerie
private telecommunication network

petit véhicule protégée

recherche, assistance, intervention, dissumsi
Renault Trucks Defense

service des achats, des équipements ¢ tEgistique de la sécurité
intérieure

secrétariat général pour I'administration
section technique de I'armée de terre
territoire national

véhicule de I'avant blindé

véhicule blindé a roues de la gendarmerie
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