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Une strategie de !'information est-elle concevable ?

Introduction.

(( Etre au coeur d'une mutation profonde n'en facilite pas la comprehension ni
I'analyse. L'entree dans la societe de ['information, qui vient A la suite de la societe
industrielle et en bouleverse les donnees, constitue une revolution culturelle, economique
et sociale sans precedent car elle touche simultanement toutes les parties du monde et
toutes les activites.

Ainsi debute le rapport d'information au Senat de la mission commune d'information
sur 1'entree darns la societe de ['information, preside par M . Pierre LAFFITTE, faisant
vraisemblablen-ient reference au concept enonce par Alvin Tofler dans ses ouvrages The

Third Wave' et War and Antiwar.

De fait, si ['information occupe depuis longtemps une place centrale dans les
societes occidentales marquees par une recherche de productivite et de rationalisation
qui suppose la detention et la bonne utilisation de ['information, I'acceleration recente de
['innovation technologique et sa mondialisation donne un nouvel eclairage a cette
donnee.

A ce constat, s'ajoute celui du changement de la « donne strategique » auquel nous
assistons depuis la fin du monde bipolaire et qui nous a fait passer d'une menace directe,
monolithique et clairement identifiee, a un ensemble de menaces diffuses et multiformes.

Ces deux evolutions majeures constituent les facteurs incontournables qui nous
imposent, pour le moins, un renouveau dans notre reflexion strategique . Le Livre blanc de

1994 a apport6 une premiere reponse A cette reflexion, mais it n'a traite que du deuxieme
constat, et plus particulierement des menaces, sans considerer I'ampleur de 1'evolution
strategique induite par la place prise par ['information.

1 The Third Wave:, Alvin Tofler, 1980.
2 War and Antiwar, Alvin Tofler, 1990.
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Une strategie de Pinformation est-e/le concevable ?

Lance par les Etats-Unis des le debut des annees 90, le concept de I ' « Information

Warfare >) a donne lieu outre-Atlantique a une importante litterature et se trouve

actueilement en Europe au centre d'un grand nombre de reflexions . Aussi, si it n'est plus

utile de demontrer la pertinence dun tel sujet, it demeure neanmoins essentiel de valider

desormais la proposition selon laquelle la guerre de ('information ne constitue pas

seulement un nouveau mode d'action mais un veritable concept traduisant une strategie

globale.

Min d'etayer cette these, ce memoire redefinit tout d'abord le concept general de la

guerre de ('information, puis it examine le concept americain plus elabore de la Strategic

Information warfare3 (SIW) pour enfin etablir les fondements de cette nouvelle strategie.

3 la guerre de ('information strategique.
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Une strategie de 1 1information est-elle concevable ?

1 .

	

La guerre de 1 1information : un nouveau concept.

« Nous vivons dans un age qui est conduit par /'information . Les percees
technologiques (. . .) sont en train de changer /e visage de /a guerre et la maniere de /a
preparer.

William Perry4.

La guerre de ('information est en France, comme dans beaucoup d'autres pays,
un sujet de reflexion et une preoccupation de tres grande actualite, et ce, non
seulement pour les Armees mais aussi pour tous les organismes qui s'interessent de
pres ou de loin,a la Defense.

Toutefois, la guerre de ('information est souvent mal connue et le concept mal
defini . Si les Armees congoivent bien ('importance que revet ('information dans les
crises ou les conflits presents ou a venir, et que nombre de bureaux des etats-majors
s'occupent d'information, celle-ci n'est malheureusement que tres peu perque dans
sa globalite . 11 n'en demeure pas moins vrai que les ressources humaines et
financieres mises en place par un petit nombre de pays dans ce domaine permettent
d'affirmer que sinon la guerre de ('information, au moins son concept est devenu une
realite.

II convient. donc, tout d'abord, d'etablir une approche de definition de la guerre
de ('information, puis d'en elaborer la typologie, pour enfin, chercher a en degager les
evolutions recentes.

A.	Une approche de definition.

Synthetisant a la fois un concept americain et une grille de lecture utilisee en
interne au ministere de la Defense, la guerre de ('information peut titre definie
comme une action ou une somme d'actions, offensives et defensives, vsant a
acquerir et conserver la superiorite informationnelle dans le cadre de la strategie
militaire ; ces actions s'exergant pour ('information, contre ('information et par
('information. Laissons pour ('instant le concept de la superiorite informationnelle
qui sera etudie plus en detail dans la partie consacree a la strategie de
('information americaine, et penchons-nous sur les trois formes que revet la guerre
de l'informatiion.

B.	Typologie de la querre de ('information.

Comme le rappelle H . Coutau-Begarie, « disposer de ('information, en priver I'autre
par la maitrise de 1'espace electromagnetique circumterrestre devient
determinante » 6 . Le premier type de la guerre de ('information, la guerre pour
l'information ., est essentiellement celle du renseignement . II s'agit la non seulement
de capter le plus grand nombre possible d'informations sur 1'ennemi, son
environnemE;nt geopolitique, economique et militaire, - et si possible un plus grand
nombre que lui - mais aussi et surtout de pouvoir exploiter ces informations, c'est-

4 Secretary of Defense.
5 Herve Coutau-Begarie, Introduction cl la strategie, la guerre du Kowert, CID, 1997-1998, p .116.
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Une strategie de !'information est-elle concevable ?

6-dire d'avoir la capacite de les traiter dans le temps et 1'espace ou ces
informations sont encore pertinentes . En effet, comme it est dorsnavant
communement admis, << trop d'informations tue !'information >), et se doter d'une
reelle capacite de traitement de ('information est desormais indispensable a la mise
en place d'un outil de defense coherent. Confronts a cette necessite d'accroitre le
volume d'informations disponible, it est egalement indispensable de neutraliser le
systeme des capteurs adverses et de reduire la « signature » de son propre
dispositif. Cet aspect est la cause de I'interet croissant que montrent les
puissances pour la furtivite de leurs equipements.

Le deuxieme type de guerre de ('information est la guerre contre ('information.
C'est a la fois le domaine de la guerre electronique et celui des actions plus
classiques Sur les centres de commandement . Ce type de guerre de ('information
ne se limite pas a interdire a 1'ennemi tout acces a ('information, mais egalement a
se premunir contre les attaques ennemies sur notre systeme informationnel . Ces
attaques ressemblent en premier lieu a celles que I'on connait en matiere de
guerre electronique (intrusion, brouillage, deception et neutralisation), et de
tactique generale (frapper a la tete de I'adversaire) . Elles sont completees, en
deuxieme lieu, par des techniques plus modernes issues du monde des pirates
informatiques, ou hackers, et qui permettent des attaques beaucoup plus fines.

Le troisieme type de guerre de ('information est la guerre par ('information . Elle
englobe, d'une part, la bataille mediatique, et d'autre part, ('action psychologique.
Ce type de guerre est tres difficile a mener car it est paradoxal : le succes d'une
campagne mediatique repose sur la transparence, la veracite des informations et
I'habituelle credibilite de I'organisme responsable de la communication, alors que
la reussite d'une action psychologique s'appuie sur la technique de manipulation
de ('information, voire sur la desinformation, cest-a-dire sur ['art du mensonge . Ces
deux domaines de la guerre par ('information requierent des hommes imaginatifs et
reactifs, rompus egalement a la psychologie et aux techniques de ('information
mais dont les buts et les moyens sont tres differents . Enfin, tous ces acteurs ont
des caracteres et des motivations sensiblement differents puisque les uns
travaillent a la lumiere des medias alors que les autres oeuvrent le plus souvent
dans I'ombre de I'anonymat.

C .

	

Les evolutions recentes.

A premiere vue, la guerre de ('information ne semble pas tres novatrice . Chercher
a detruire les centres de commandement de I'adversaire, tromper sa perception
des elements determinants du champ de bataille, gener son systeme d'information,
mener des actions psychologiques . . ., tout cela avait deja ete etabli par les
strateges les plus anciens.

L'un des aspects les plus nouveaux est I'accroissement du volume disponible des
elements n6cessaires a la prise de decision . La puissance des technologies
employees permet d'integrer un grand nombre de donnees jusqu'alors ignorees
par manque de temps ou par manque de moyens d'acquisition et de traitement . La
conquete de la vitesse et son acceleration ont attenue desormais la notion de
distance et de duree . A contrario, en I'absence d'information ou plutot d'information
convenablement traitee, le decideur n'a qu'une alternative : « parier » - c'est-a-dire
agir sans avoir les elements necessaires a la prise de decision - ou ne rien faire.
Dans les deux cas, on voit le danger d'une telle situation.
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Une strategie de Pinformation est-elle concevable ?

Un autre aspect novateur est la possibilite de modifier non seulement ('information
reque par 1'adversaire, ce que I'on pratique depuis longtemps par des operations
de deception ou des actes de guerre electronique, mais aussi de pouvoir
manipuler le systeme d'information de I'adversaire, c'est-a-dire le contenu et le
contenant (software et hardware) et ce, sans qu'il s'en apergoive.

Enfin, I'aspec :t le plus revolutionnaire est la conception d'une strategie qu'autorise
desormais la guerre de ('information . En effet, dans ce cadre, ('information n'est
pas uniquement une arme militaire . Elle est un element fondamental non
seulement pour la connaissance des forces armees de 1'ennemi, au sens large,
mais aussi pour la connaissance et la maitrise de I'adversaire dans sa globalite,
c'est-a-dire s,ur le plan economique, politique, culturel et militaire. Reussir a lier
ces different, domaines, a les ordonner et a en tirer les meilleurs principes permet,
sous reserve que l'on s'applique simultanement le meme processus, de concevoir
une veritable strategie . Mais nous reviendrons sur ce sujet par la suite.

Donnee desormais fondamentale et determinante pour toute activite humaine,
('information et sa maitrise sont devenues incontournables pour qui veut titre
puissant. Cependant, 1'etendue de son champ d'application et son caractere
transverse en font une realite d'une complexite infinie et par consequent d'un
controle difficcile . Cette realite reclame donc une reflexion globale tres poussee et
la mise en oeuvre de technologies emergentes . Le concept de la guerre de
('information existe donc, mais actuellement, selon les meilleurs specialistes du
sujet, une vingtaine de pays seulement sont en mesure de mener des recherches
dans ce dornaine, et parmi eux, seuls les Etats-Unis semblent titre parvenus a un
niveau experimental.

11 .

	

Le concept de la strategie de ('information aux Etats-Unis.

((A cause de son impact potentiel, la guerre de ('information, dolt devenir un
instrument important de la politique nationale . . . Cela appelle un grand debat public.

Vice Amira/ Arthur CebrowsW.

Les Etats-Unis sont entres de plain pied dans une ere caracterisee par une
croissance acceleree du role de ('information, par la multiplication des sources et des
moyens de propagation de ('information . Its appellent cette nouvelle ere, 1'5ge de
('information '. II y a cependant un decalage entre les realisations et les concepts. Si
le projet Force XX1 8 a ete initie pour reconfigurer les forces de I'Armee de terre afin
qu'elles soient aptes a affronter la guerre a 1'5ge de ('information, au niveau
conceptuel, ce stade est desormais depasse . II semble meme que le concept de la
guerre de ('information lui-meme ait ete depasse, pour aboutir a celui de la strategie
de ('information, sans que ces termes soient explicitement employes . « On est passe
des notions d'arms control, de guerre electronique, de renseignement et d'operations
psychologiques, de C41, qui dtaient des matrices de ('Information age Warfare, a

s Vice Amiral Arthur Cebrowski, Directeur du Command, Control and Communication au Pentagone.
7 Information age warfare.
$ Nouvelle doctrine d'emploi de I'armee de terre americaine en cours de definition et prenant en

compte les plus recentes technologies en matiere d'information.
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Une strategie de /'information est-elle concevable ?

quelque chose de beaucoup plus vaste, puisque soot ajoutees des operations contre
les attaques logicielles imprevues, la guerre pour le controle de !'information
economique, ou encore la guerre daps Pespace virtual du combat. » 9 Ce concept, qui
a requ le nom d'information Dominance 10, affirme qu'il est possible de maitriser son
environnement en maitrisant ('information . Car connaitre les faits et gestes d'un
adversaire permet d'anticiper ses mouvements . Pour les americains, ce concept peut
s'appliquer a tous les domaines : politique, economique, social, militaire, etc ., et
devenir ainsi la Strategic Information Warfare . Pour les militaires americains,
('information est. desormais consideree comme la cinquieme dimension de 1'espace du
champ de bataille aux cotes des dimensions terre, air, mer et espace.

Avant d'etudier plus profondement le concept de la Strategic Information
Warfare, it est necessaire d'analyser ce que recouvre la notion de guerre de
('information pour les strategistes americains.

A.

	

L'information comme systeme d'armes.

L'etude de la doctrine americaine de la guerre de ('information se fondera sur le
livre « What's Information Warfare ? )>" du Dr. Martin C . Libicki qui est Wn des
principaux chercheurs de !'Institute for National Strategic Studies a la National
Defense University et qui fait donc reference en la matiere.

Pour Martin C . Libicki, it n'y a pas une guerre de ('information qui serait un
instrument unique pour faire la guerre, mais sept types distincts de guerres :

- une guerre concernant le commandement et le controle (Command & Control
Warfare, C2W), lest-a-dire les centres de commandement et leurs liaisons
horizontales et verticales. Sur le plan defensif, it s'agit, d'une part de ne pas
se faire reperer et donc d'etre furtif, et d'autre part de mettre en place des
moyens suffisamment redondants pour que la neutralisation d'un maillon du
reseau n'empeche pas la totalite du systeme de fonctionner . Dans ce
domaine, lest ('organisation plus que les methodes de travail qui dolt titre
change;e . Sur le plan offensif, ce concept comprend la destruction physique
des moyens de commandement ennemi ;

- une guerre s'appuyant sur le renseignement (Intelligence-Based Warfare) qui
consiste a connaitre, duper, perturber, neutraliser ou detruire les capteurs du
systeme d'information ennemi par la mise en place de ses propres capteurs
sur toute la profondeur du champ de bataille . Sur le plan offensif, le probleme
est, dune part de pouvoir faire face a la multiplicite des capteurs ennemis, et
d'autre part d'avoir la capacite de traiter la masse des informations
recueilllies . En mode defensif, la solution adaptee est le leurrage, c'est-a-dire
par 1'ernission d'une image electronique, faire prendre pour vrai ce qui est
faux et pour reel ce qui est virtue) ;

- une guerre electronique (Electronic Warfare) qui interesse les moyens
communications et les radars. Dans ce domaine, les menaces et les

9 La Revolution in Military Affairs, 6tat des lieux, Reunion du CIRPES, 8 decembre 1995, p .14.
10 Domination par , ('information.
11 What's Information Warfare ? Martin C . Libicki, Center for Advanced concepts and Technology,

Institute for National Strategic Studies, National Defense University, aout 1995.
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Une strategie de Pinformation est-elle concevable ?

protections sont du meme type que dans la guerre s'appuyant sur le
renseignement ;

des operations psychologiques (Psychological Warfare) dans lesquelles
('information est utilisee pour decourager, pacifier ou perturber les forces
adverse:s c'est-a-dire les volontes nationales, les commandants et leurs
troupes . Dans ce domaine, les modes d'action restent encore tres largement
prospectifs ,

- une guerre de piratage (Hacker War) dans laquelle les processeurs et autres
proced6s automatises du systeme sont degrades, modifies ou espionnes par
le biais d'un acces illicite aux ordinateurs permettant d'utiliser les
caracteristiques propres du systeme pour qu'il s'attaque lui-meme . Ce
domaine est certainement le plus ferme car it englobe des actes illegaux et
illegitimes comme des attaques meme en temps de paix contre les reseaux
de tout type (bancaires, electriques, donnees administratives . . .) . Cependant,
malgre le fable niveau de connaissance que nous avons de I'etat
d'avanccement des travaux sur ce sujet, ce n'est plus seulement de la fiction.
Ainsi que E . Paige I'affirme : « Nous avons une capacite offensive mais nous
ne pouvons en parler . ))" Sur le plan defensif, cette guerre de I'informatique
traite des moyens de protection contre la menace, de detection des attaques
et des reactions appropriees.

une guerre cybernetique (Cyber War) qui reste pour ('instant au stade
experirriental et prospectif et qui, selon les auteurs, ne recouvre pas toujours
la meme realite . Ce type de guerre regrouperait, pour certains specialistes, la
guerre par simulation, qui permettra de fagon virtuelle d'anticiper sur le
denouement du conflit et montrera sa vanite pour 1'ennemi, et selon d'autres
specialistes, la guerre par systemes informatiques tres integres interposes
(systemes cybernetiques incluant de la robotique et de ('intelligence
artificielle).

une guerre de ('information economique qui participe du concept tres actuel
de ('intelligence economique . Agissant de 1'exterieur, ce type de guerre
consiste, soit a bloquer le systeme d'information ennemi, soit a le controler
afin de parvenir a le dominer. II semble evident que ce type de guerre
menace davantage les pays ayant atteint un haut niveau technologique
informationnel . Cependant, ce sont ces memes pays qui sont en mesure de
se proteger le plus efficacement. Dans ce domaine, les Etats-Unis
considbrent detenir deux avantages determinants : ils sont leaders sur le
marche des systemes informatiques et aucun pays ne possede suffisamment
d'emprise sur leur systeme d'information.

Apres ce tour d'horizon du champ d'application de la guerre de ('information
americaine, quelques remarques peuvent titre faites quant a sa comparaison avec
le concept frangais. Les americains ont une vision plus globate du domaine de la
guerre de ('information alors que dans le meme temps, les differents types de
guerre de I'iinformation sont mieux definis . Cela tient sans doute au fait que la
recherche dans ce domaine est plus avancee aux Etats-Unis qu'ailleurs et surtout
qu'y trouvant son origine, elle y a davantage muri . Elle y occupe aussi un plus
grand nombre d'organismes, sans qu'il y ait pour ('instant, et ce, la comme ailleurs,
un organisme qui coordonne 1'ensemble des activites du domaine . On notera,

12 E. Paige, Secretaire Assistant du Pentagone pour le C41, Washington Technology, 22 juin 1995.
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Une strafegie de 1 1information est elle concevable ?

enfin, qu'en France, la communication est une competence consideree comme
relevant du domaine de la guerre de ('information, ce qui n'est pas le cas outre-
Atlantique ou ne figure que la guerre psychologique.

B. La Strategic Information Warfare.

La nouvelle donne strategique se caracterise par la coexistence de plusieurs types
de guerres - guerre classique, guerre civile, guerilla, guerre economique, guerre
ideologique. . . - et par consequent de plusieurs types d'adversaires - armees,
rebelles, milices, mafias, sectes . . . II en resulte qu'une defense militaire, en plus de
ces competences conventionnelles, doit titre en mesure d'agir sur un adversaire
plus furtif, immerge clans la societe civile et utilisant des technologies non letales
mais efficaces.

Constatant le bouleversement provoque par I'avenement de I'age de ('information
et 1'existence de cette nouvelle donne strategique, les Etats-Unis ont conduit une
analyse strategique qui a abouti aux conclusions suivantes :

- la competence informatique necessaire pour s'introduire clans les reseaux est
a la portee d'un grand nombre de pays ; une attaque peut done venir de
n'importe ou,

- les r6Seaux ne reconnaissent pas les frontieres et s'interconnectent de fagon
de plus en plus transparente ; n'importe quel pays est done attaquable (meme
les Etats-Unis) et it est difficile de savoir d'ou vient I'attaque et qui la mene,

- les technologies de ('information sont particulierement bien adaptees a
('elaboration d'objets virtuels ; donc ce qui semble reel n'est peut-titre qu'un
leurre,

- ces technologies sont furtives ; it est donc difficile de savoir que I'on est
attaque,

Pour les americains, la guerre de ]'information devient conceptuellement
strategique puisque des adversaires potentiels peuvent essayer d'attaquer des
objectifs politiques, sociaux, economiques et militaires, en tentant d'endommager
le systeme informationnel du pays . II leur semble, de plus, vain de vouloir
eradiquer toute menace clans ce domaine car ('information est de plus en plus
omnipresente et accessible par tous . II vaut donc mieux considerer cette situation
comme une nouvelle contrainte clans ('utilisation des systemes d'information, et
chercher a en minimiser les effets.

A partir de cette constatation, le Pentagone a d'abord etabli le principe selon
lequel la meilleure protection consiste a dominer ('information sous toutes ses
formes, c'est le principe de ]'Information Dominance . II a ensuite elabore
success ivenment les doctrines de la Military Technoligical Revolution 13 (MTR en
1991-1993) et de la Revolution in Military Affairs14 (RMA en 1994-1995) . Celles-ci
definissent clans la theorie ce que devra titre une armee adaptee aux conflits du
XX1 6 sibele.

13 la revolution tec:hnologique militaire.
14 la revolution dans les affaires miiitaires.
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Une strategie de !'information est-elle concevable ?

Comme on peut ('observer, les Etats-Unis ont pu, a partir des derniers conflits et
des plus recentes innovations techniques, definir un nouvel environnement
strategique . Ce travail s'est deroule sur plus de cinq ans et n'a abouti pour ('instant
qu'a 1'ebauche d'un concept strategique. L'objectif a atteindre est maintenant moins
flou, mais si les moyens a mettre en place pour y parvenir sont a peu pres
inventories, ils ne sont pas, loin s'en faut, clairement definis . Si les Etats-Unis restent
pionniers et leaders dans ce domaine, ils n'ont officiellement pas fait le « vrai saut
strategique qui consisterait a passer d'une conception oO ('information a une valeur
strategique a Celle ou toute strategie repose sur ('information.

111 . Les fondements d'une strategie pour le XXIe siecle.

c( La guerre doit correspondre entierement aux intentions politiques et la politique
s'adapter aux moyens de guerre disponibles .

ClausewiO

Pour repondre a la question « une strategie de ('information est-elle
concevable ? », it convient tout d'abord d'adopter une definition de la strategie.

Selon le General Poirier, la strategie est « 1'ensemble des operations mentales
et physiques requises pour calculer, preparer et conduire toute action collective
finalisee, conque et developpee en milieu conflictuel . » Le General Beaufre reste
assez pres de cette definition en affirmant que la strategie est « I'art de la dialectique
des volontes employant la force pour resoudre leur conflit . » On retiendra pour
1'etude, la definition donnee en synthese de ces deux approches par Herve Coutau-
Begarie dans son Introduction a la strategie : « I'art de la dialectique des volontes en
milieu conflictuel » , c'est-a-dire pouvoir imposer sa volonte a autrui par la guerre.

A.

	

Pour un concept strategique elargi.

Utiliser ('information comme instrument pour « calculer, preparer et conduire toute
action collective » afin d'imposer sa volonte est tout a fait pertinent et ne demande
pas de developpement particulier . En revanche, it y a loin de 1'emploi de
('information a ('usage de la force. On pourrait donc affirmer, a la lumiere de ces
definitions, que ('information etant incompatible avec la force brutale, it n'y a pas
de strategie de ('information possible . De la meme maniere, it n'y aurait pas de
strategie economique possible puisque imposer sa volonte economique ne requiert
pas ('usage des armes.

La raison de cette inequation en est peut-etre la definition restrictive que I'on
donne au syntagme « milieu conflictuel » . En effet, desormais, la guerre de
('information, malgre son nom, depasse largement le cadre etroit de ('usage de « la
force pour resoudre un conflit.

Restreindre la notion de conflit a Celle de ('usage de la force armee, lest penser
en stratege de la guerre froide, c'est-a-dire ignorer les strategies indirectes . Si les
Etats se doivent de reflechir a la maniere de conserver leur puissance, voire pour

19
Clausewitz, De la guerre.

MEMOIRE DE STRATEGIE
Chef de bataillon A . LEROY - mars 1998

	

-10-



Une strategie de 11information est-elle concevable ?

certains de I'instaurer ou de la retablir, et ce, aux depends d'autres Etats,
desormais, le recours a la force armee n'est plus le seul moyen d'y parvenir.
Depuis que les organismes internationaux interdisent la guerre, les Etats ont du
avoir recours a d'autres moyens que celui de la lutte armee pour maintenir leur
puissance et le meilleur moyen qu'ils aient trouve est ('influence, qu'elle soit
economique, politique ou culturelle. Si ('instrument privilegie de cette influence a
souvent ete I'argent, c'est maintenant ('information qui joue ce role de facteur de
puissance, car maitriser ('information, c'est connaitre ses concurrents actuels et
ses adversaires potentiels tout en pouvant leur imposer une image amelioree de
soi-meme.

Dans cette perspective, la notion de strategie de i'information rejoint celle de Remy
Marti not-Leroy : « La strategie de ('information [est] I'art de la modification des
pans de perception de 1'environnement de I'adversaire au moyen de messages
visant, in fine, a affaiblir sa volonte et partant, son comportement strategique puis
politique . ))" Ainsi, nous vivons dans un monde conflictuel, dans lequel
('information est une arme d'influence qui ne tue pas mais qui permet d'imposer sa
volonte.

B .

	

Strat6gie generique ou haute strategie ?

Selon les strategistes, on distingue principalement trois types de strategies : la
petite strategie, la strategie generique et la haute strategie. La petite strategie
s'apparente davantage a de la tactique operative qu'a de la veritable strategie ;
elle ne sera donc pas etudie dans ce memoire. En revanche, it s'agit de determiner
si une strategie de ('information participe de ('une ou I'autre, voire des deux autres
categories.

La strategie generique est une strategie dans laquelle I'outil strategique est
predominant . La strategie nucleaire, par exemple, consiste a imposer sa volonte de
defense par la possibilite d'utiliser I'arme atomique, les autres outils que peuvent
titre les forces conventionnelles n'etant constitues que pour fournir un appoint
tactique. Dans ce cadre, it semble qu'il est concevable de faire de ('information un
des outils primordiaux pour imposer sa volonte . C'est le Principe meme de
('Information Dominance americain. Maitriser, ou du moins dominer la sphere
informationnelle mondiale, peut titre le but principal et suffisant d'une puissance
pour vaincre la volonte d'une autre puissance. De ce point de vue, it existe donc
une strategio generique de ('information.

Pour sa part, la haute strategie est celle qui engerbe toutes les autres strategies.
Avec la fin du monde bipolaire, nous sommes passes d'une strategie directe
(I'ennemi etait designe), reelle (les plans et les armes existaient) et de non-action
(on ne souhaitait pas avoir a agir) a la necessite de retablir, en complement a cette
premiere strategie, une strategie indirecte (d'influence), virtuelle (les electrons sont
furtifs et ephemeres) et d'action (elle est permanente) . e Tout miser » sur
('information pour imposer sa volonte dans un cadre strategique elargi autorise ces
deux strategies . Elie integre meme toutes les strategies, celle de dissuasion,
d'action et d'influence . Alors que la strategie de dissuasion ne connait que la
defensive, la strategie de ('information permet ('offensive (strategie d'influence et
d'action) et, a fortiori la defensive (strategie de dissuasion), comme on a pu le voir

16 Remy Martinot-Leroy, These de DEA : une strategie de 1'information est-elle concevable ?, p .47.
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dans le developpement concernant le concept americain de la guerre de
('information . La strategie de ('information peut donc titre, a terme, egalement une
haute strategie.

Poursuivant le raisonnement A 1'extreme, la strategie de ('information serait meme
la strategie supreme puisque comme 1'ecrit Sun ZI « remporter cent victoires en
cent combats n'est pas ce qu'il y a de mieux ; soumettre, I'ennemi sans combattre
est ce qu'il y a de mieux . »"

C .

	

Les principes de la guerre au service de la strategie_de
('information.

Les principes de la guerre, tels que les ont enonces Clausewitz et Foch, et quels
que soient les termes employes par d'autres auteurs, semblent maintenant faire
partie des invariants du vocabulaire strategique . Ainsi, it est possible de pretendre
que si la strategie de ('information respecte ces principes, Celle-ci est concevable.
D'ailleurs, plus elle amplifie ces principes, plus elle devient preferable a d'autres
strategies . Or, on constate que dans le cadre de la strategie de ('information, les
principes de la guerre sont, non seulement d'une etonnante modernite, mais aussi
qu'ils s'adaptent exactement au contexte elargi de la strategie de ('information et
sont de la plus grande pertinence pour aider A la decision et a la conduite de
('action.

Le premier principe, celui de la liberte d'action, est indissociable de is strategie,
car sans liberte d'action, it n'y a pas de x dialectique des volontes » possible.
L'information donne un surcroit de liberte d'action en apportant la meilleure
connaissance possible du champ strategique et en perturbant Celle de I'adversaire.
La strategie de dissuasion ne confere, ni aux strateges, ni aux politiques, une
liberte d'action suffisante, puisqu'elle les enferment dans un processus logique
n'offrant pas de veritable alternative.

Le deuxieme: principe, 1'economie des forces et son corollaire, la concentration des
moyens, retrouve toute sa signification dans une strategie de ('information . En
effet, Celle-ci peut, tout d'abord, titre une strategie du faible au fort . Former des
hommes aux techniques de ('information (informatique, communication . ..) et
acquerir un debut de systeme informationnel est moins couteux et plus rapidement
efficace que de se forger une armee puissante, a fortiori, si I'on veut que cette
armee dispose d'un arsenal nucleaire . Elle peut aussi permettre, ensuite, une
bascule des, forces et donc une concentration des efforts plus facilement, plus
rapidement et plus furtivement qu'une strategie classique.

Enfin, le troisieme principe de la guerre, celui de la surete des voies de
communication est parfaitement revalorise dans une strategie de ('information
puisque, comme nous I'avons vu precedemment, ('une des categories de la guerre
de ('information est 1'etablissement et la protection d'un systeme d'information.

Partant des principes de la guerre, la strategie de ('information apparait comme
une strategie non seulement concevable, mais superieure . Cependant, la
considerer comme une strategie realisable a court terme serait precipiter ies
choses. D'une part, it y a encore loin du concept a ('objet, et d'autre part, tous les

17
Sun Zi, L'art de la guerre, Economica, Paris, 1995, p .105.
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pays n'etant pas rentres dans I'age de ('information, les guerres conventionnelles,
et avec elles les strategies classiques d'action, ne sont pas mortes.

Pour aller plus avant dans la reflexion strategique, it faut maintenant developper
le niveau strategique que reclame ('information consideree comme matiere premiere
primordiale . Ce niveau strategique ne peut se developper de fagon pertinente que si
I'on admet dorenavant que la notion de conflit ne s'applique plus uniquement aux
oppositions dirf:ctes armees, mais plus globalement a tous les affrontements ou
concurrences ayant pour objectif la destruction ou la neutralisation d'un adversaire.
Le concept de la strategie de ('information est concevable, a quelque niveau
strategique ou I'on se situe ; aux strateges de lui donner davantage de corps.
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Conclusion.

C
7

<<

	

est dans le domaine de la guerre de ('information au sens large, imposant
une grande maitrise du temps et de 1'espace, que ce conflit [la guerre du Golfe]
entre pleinement dans la categorie des guerres du XXIe siecle . »18 II semble en
effet que Ila guerre du golfe a marque ('emergence du concept de la guerre de
('information et de son developpement . Sept ans plus tard, le concept a beaucoup
evolue, engerbant, pour les puissances qui s'y interessent, la plupart des
domaines d'action qui ont a traiter de ('information.

La France comme beaucoup d'autres puissances mene une reflexion dans
ce domaine . Des organismes comme la FED 99, 1'IHEDN 20 et le CHEAr 21 conduisent
des travaux dans ce sens et diffusent regulierement des rapports et des ecrits des
meilleurs specialistes du sujet . Les bureaux d'etudes et de prospectives des
etats-majors (EMAT, DRM . . .) cherchent egalement a donner un contenu a un
concept de la guerre de ('information . Mais it n'existe pas veritablement d'organe
federateur de ces reflexions et encore moins d'action concrete . Le gouvernement
franrais, considerant, apres une longue interrogation, ce domaine comme de la
premiere importance pour le pays, a mandate le SGDN 22 pour coordonner les
actions ressortant de ('intelligence economique . A I'instar du Senat, it a
recemment pris en compte le defi que representent la maitrise de ('information et
de ses technologies, mais it n'a pas encore pris conscience de ('importance
strategique de cette maitrise pour la defense de notre societe, de notre culture et
de nos int:erets. Car ('information agit desormais dans tous les domaines d'interet
d'une nation . A ce titre, la guerre de ('information doit done faire partie de la
strategie globale de notre pays . Cela suppose deux postulats . II faut, d'abord,
redonner a la reflexion strategique sa vraie place et la confier principalement aux

18 Herve Coutau-Begarie, Introduction a la strategie, la guerre du Kowelt, CID, 1997-1998, p .56-
19 Fondation pour les Etudes Strategiques.
20 Institut des Hautes Etudes de Defense.
21 Centre des Hautes Etudes de I'Armement.
22 Secretariat General de la Defense Nationale.
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militaires qui s'en sont vu ecartes en raison d'une strategie de dissuasion

naturellement subordonnee aux politiques . Car, de meme qu'il est du ressort du

politique de definir les buts politiques, it est du ressort des militaires de proposer

aux responsables politiques les strategies disponibles pour mener a bien cette

politique . Ensuite, it faut renforcer la reflexion des Armees sur ce concept et, tout

en restant attentif a I'evolution des technologies de ('information, mettre en oeuvre

sans attendre des organismes orientes non seulement vers la reflexion mais aussi

vers ('action.
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