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SYNTHESE

LES MENACES NON MILITAIRES DE NATURE STRATEGIQUE

L'image de la nation en armes pour la protection des frontieres et la defense de son so/
ne correspond plus aux besoins de notre defense sur le territoire lui-meme, le premier
enjeu est celui de la securite publique face aux fleaux du terrorisme ou des trafics a
grande echelle ( . .), securite interieure et defense militaire doivent done trouver un nouvel
equilibre ».

Extrait de 1'allocution du premier ministre lors du debat sur la politique de defense du 20
mars 1996, ces propos illustrent bien les defis a venir de nos systemes de securite et de
defense face a I'emergence des menaces non militaires de nature strategique sur la
scene international).

Trois evenements conjugues permettent de comprendre I'apparition de ces menaces.

C'est d'abord la fin de I'ordre bipolaire et la disparition de fait du support logistique que
les deux grandes puissances antagonistes apportaient aux entites belligerantes, qui a
entrain) ces dernieres a financer leurs activites par la criminalite et suscite le
developpement des zones de non-droit.

C'est ensuite la globalisation des )changes, sans cesse acceleree, d'un cote par les
progres technologiiques, en particulier les telecommunications, de I'autre par la
mondialisation et less dereglementations, qui a facilite le developpement d'organisations
criminelles pre-existantes et 1'emergence de nouvelles.

C'est enfin ('importance des flux migratoires generes soit par des poussees
demographiques incontrolees ou des desequilibres economiques, soit par des refugies
fuyant des regions instables, qui a entrain) la marginalisation de certaines franges de la
population dans notre pays par une pauperisation combinee a une dimension ethnique et
religieuse.

Aussi, ces menaces nouvelles mettent a mal les outils de securite et de defense
traditionnels de I'Etat qui apparaissent mal adaptes pour faire face a des situations tout
juste controlees au.iourd'hui . La necessite de la mise en place d'une strategie s'impose,
avec comme probleme majeur la coordination impliquee par le recouvrement des
domaines policier, militaire, judiciaire, economique, educatif et social . En outre, le
Ministere de la defense ne peut eviter de s'interroger sur les adaptations necessaires a
cette nouvelle donne.

Writables perils, ces menaces mettent en danger la securite de nos societes a un niveau
infra-militaire.
En premier lieu, elles peuvent atteindre nos flux de vie que sont la liberte et la securite
de la circulation (terrorismes, pirateries, criminalite organisee, flux migratoires, zones de
non-droit), nos approvisionnements (economie, finances, energie, eau), et nos
informations (reseaux informatiques, telecommunications, manipulations des medias,
intelligence economique).
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En second lieu, elles generent des flux de mort que sont les trafics (drogues, armes,
titres humains, organes, dechets), les atteintes a I'integrite humaine (drogues,
prostitution, sectes).

Pour faire face a c:es menaces, les organismes policiers semblent mieux adaptes
que les militaires dans la lutte contre les formes du crime organise a 1'echelle
internationale, et dans tous les cas ou I'on peut criminaliser/judiciariser I'adversaire.
L'emploi des forces militaires devrait donc titre reserve a la participation a la lutte contre
des formes de violence (terrorisme, mafia, criminalite organisee) . Cependant, cet
adversaire est gerieralement difficilement identifiable et localisable mais facilement
combattable car it ne dispose pas de ressources de violence significatives . Neanmoins, it
refuse ordinairement une strategie militaire . Sa neutralisation est donc moins un probleme
materiel que son identification. En consequence, le renseignement prime sur ('action
proprement dite dans la mesure ou un volume de forces limite suffit generalement a le
contrer, d'ou la n6cessite d'un effort de coordination des differents services de
renseignement et I'optimisation des moyens.

En outre, 1 1outil militaire gagnerait a s'adapter a ces menaces infra-militaires par une
plus grande collaboration des forces de securite et de defense, un ajustement du
cadre d'emploi des forces ne remettant pas en cause les capacites de projection-action
traditionnelles, et le developpement deformations et de materiels specifiques.

Les armees ont de fait perdu leur quasi-monopole de la lutte contre les menaces jugees
majeures par le gouvernement . II n'y a plus d'un cote les policiers et les gendarmes et de
I'autre les armees face a une escalade serieuse . On connait dorenavant des instruments
beaucoup plus differencies et repondant a des formes de violence differentes . Cela
change le rapport de force et de legitimite entre les forces de securite et de defense . Les
menaces transnatiionales favorisent ('interpenetration entre interne et externe ainsi
que le reequilibrage en faveur des perils affectant notre territoire.

II n'y a donc plus une defense globale qui serait par essence militaire et ou le defense
civile et economique seraient des secteurs complementaires mais subordonnes a la
defense militaire . La securite globale repose plutot sur des techniques, des savoir-faire
differencies selon les menaces et les militaires sont de moins en moins I'ultime recours
pour toutes les operations . La separation classique entre securite interieure et
exterieure disparait progressivement pour laisser place ;ti ('interpenetration des espaces.
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L'image de la nation en armes pour la protection des frontieres et la defense de son sol
ne correspond plus aux besoins de notre defense sur le territoire lui-meme, le premier
enjeu est celui de la securite publique face aux fleaux du terrorisme ou des trafics a

'

	

grande echelle (. . .), securite interieure et defense militaire doivent donc trouver un nouvel
equilibre ».

Extrait de I'allocution du premier ministre lors du debat sur la politique de defense du 20
mars 1996, ces propos illustrent bien les defis a venir de nos systemes de securite et de
defense face a I'emergence des menaces non militaires de nature strategique sur la
scene internationale.

Trois evenements conjugues permettent de comprendre I'apparition de ces menaces.

C'est d'abord la fin de I'ordre bipolaire et la disparition de fait du support logistique que
les deux grandes puissances antagonistes apportaient aux entites belligerantes, qui a
entraine ces dernieres a financer leurs activites par la criminalite et fait naitre des zones
de non-droit.

C'est ensuite la globalisation des echanges, sans cesse acceleree, d'un cote par les
progres technologiques, en particulier les telecommunications, de I'autre par la
mondialisation et les dereglementations, qui a facilite le developpement d'organisations
criminelles deja existantes et 1'emergence de nouvelles.

C'est enfin ('importance des flux migratoires generes soit par des poussees
demographiques incontrolees, soit par des refugies fuyant des regions instables, qui a
entraine la marginalisation de certaines franges de la population dans notre pays par une
pauperisation combinee a une dimension ethnique et religieuse.

Aussi, ces menaces nouvelles mettent a mal les outils de securite et de defense
traditionnels de I'Etat qui apparaissent mal adaptes pour faire face a des situations tout
juste controlees aujourd'hui . La necessite de la mise en place d'une strategie s'impose,
avec comme prob 6me majeur la coordination impliquee par le recouvrement des
domaines policier, militaire, judiciaire, economique, educatif et social . En outre, le
Ministere de la defense ne peut eviter de s'interroger sur les adaptations necessaires a
cette nouvelle donne.

Dans une premiere partie, une description de ces nouvelles menaces sera conduite par le
CF TILLETTE de MAUTORT (Marine) pour le crime organise, par le LCL RIO
(Gendarmerie) pour celles relevant d'une ideologie, par le CDT SERVOISE (Air) pour
celles se rapportant a ('intelligence, et par le CBA BINIO (Terre) pour celles portant
atteinte a la cohesion.

Dans une deuxieme partie, le CBA ANGIBAULT (Terre) presentera la reponse globale de
I'Etat.

II s'interrogera enfin dans une troisieme partie sur le role nouveau du Ministere de la
defense face a ces menaces.
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1 - ETAT DES LIEUX

11 - LES ORGANISATIONS CRIMINELLES TRANSNATIONALES

Les grandes organisations criminelles transnationales ne datent pas
d'aujourd'hui . Les lraditionnelles mafias calabraises et siciliennes ont, en des temps
assez proches, defrayees les chroniques journal istiques . Mais depuis une decennie,
('irruption sur la scE1ne internationale de nouvelles organisations comme la ramification
des anciennes structures temoignent d'une formidable croissance du crime organise . Qui
n'a jamais entendu parler des « Cartels colombiens, Triades chinoises et Yakusas
japonais » ? Avant de tenter de donner un essai de definition de la criminalite organisee,
nous recenserons rapidement les caracteristiques essentielles de ce type d'organisation.
II sera utile ensuite de montrer en quoi ce type de phenomene constitue bien une menace
strategique pour les Etats . Apres une etude rapide des facteurs propices au
developpement du crime organise, nous dresserons une typologie de ces organisations.
Nous nous attacherons enfin a evaluer leurs effets sur nos societes occidentales.

111. CARACTERISTIQUES PRINCIPALES.

Par rapport a la criminalite « courante » , les specificites de la criminalite
organisee » peuvent se decliner de la fagon suivante :

- une actiivite systematisee qui se manifeste par I'evasion fiscale, 1'extorsion de
'

	

fonds, les jeux clandestins, les contrebandes et fraudes en tout genre, les contrefagons . ..
- une implantation internationale qui facilite les possibilites de fuites et les

obstacles aux poursuites ;
- des methodes de gestion modernes qui font appel a des experts et

specialistes en droit, finances, informatique, fiscalite ;
- le recours permanent aux methodes expeditives de la violence et de

('intimidation ;
- le culte du secret et le cloisonnement rigoureux des activites de 1'ensemble

des executants ;
- des profits considerables qui conferent a ces organisations une surface

financiere telle qu'il devient difficile de mettre a jour les activites de blanchiment tant les
societes sont aujourd'hui integrees au tissu economique.

Ajoutons a ces traits principaux , les caracteristiques suivantes
- la taille souvent hors de proportion avec les organisations d'autrefois ' ;

'

		

- une concentration de la richesse et du pouvoir decisionnel dans les mains de
quelques clans seulement, capables de mettre en oeuvre une veritable strategie d'action ;

- 1'existence d'une structure hierarchique 2 tres cloisonnee et fondee souvent
sur un meme enraciinement sociologique traditionnel ( familial et regional) ;

A titre d'exemple certairies triades chinoises peuvent regrouper jusqu'a plus de 50 .000 membres et la Cosa Nostra
est presente dans plus de 40 pays.
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- une capacite a durer au-dela de la disparition souvent violente des dirigeants

- la continuite des methodes employees et des buts vises malgre les revers et
'

	

les aleas ;
- une capacite de mutation foudroyante s et une grande aisance a s'adapter a

1'environnement international

Nous avons ainsi une idee assez precise de ce qui differencie ce nouveau type
de criminalite des organisations traditionnelles . L'ensemble de ces caracteristiques
conferent ainsi a ce type relativement nouveau d'organisations une resistance a la
repression hors du commun . C'est en cela qu'elles constituent un defi d'ampleur
internationale . Pour le criminologue americain Howard Abadinski, « le crime organise est
une entreprise non ideologique impliquant un certain nombre de personnes dans des
rapports sociaux fermes, organises sur une base hierarchique avec au moins trois
niveaux ayant pour finalite de s'assurer des profits en s'engageant dans des activites
legales ou illegales . »

112. LA CRIMINALITE ORGANISEE EN TANT QUE MENACE
STRATEGIQUE.

II est certain que la criminalite organisee constitue aujourd'hui beaucoup plus
qu'un risque4 latent pour nos societes developpees . Elle est devenue au fil des dernieres
decennies une menace a part entiere sur les ordres internes car elle utilise les systemes
pour les detourner et contribue tres largement a deliter les institutions politiques et
economiques, meme si ce n'est pas son objectif premier.

Les buts poursuivis par les organisations criminelles transnationales sont
' essentiellement d'ordre financiers. Le caractere menagant de telles organisations vient

non seulement de lla mise en oeuvre de certains des modes operatoires choisis mais
aussi et surtout de la puissance politique que confere la detention de sommes

' considerables qui permettent a ces organisations de se substituer totalement aux
pouvoirs politiques traditionnels ( economie parallele, redistribution de subvention, aides
a I'education etc . .) . Non seulement elles font peser des risques sur les societes
traditionnelles en matiere de securite publique, mais de maniere plus preoccupante, elles
constituent et developpent au sein des Etats des reseaux occultes de pouvoir par la
corruption et la compromission d'elus ou de notables locaux.

S'il y a bien menace in fine pour le pouvoir en place (substitution de la
puissance publique par des pouvoirs occultes), est-il judicieux de qualifier de strategiques

' les moyens mis en oeuvre par ces organisations ? La force armee fait partie integrante de
la sphere criminelle car tous les modes operatoires s'appuient tot ou tard sur la violence
physique . Sont-ils tous planifies sur le long terme et dans de grands espaces, criteres

2 La permanence de cette structure hierarchique permet de distinguer radicalement la criminalite organisee de la
delinquance et du grand banditisme.

3 Qui en font de veritables multinationales changeant de structures presque sans delai.
4 La difference qui existe entre la notion de risque et Celle de menace est tenue. Si le risque est lie a la dangerosite

d'une action qui n'a pas pour vocation premiere de nuire mais de degager un avantage quel qu'il soit, la notion de
menace est associee a ('intention de nuire.
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' traditionnellement retenus pour qualifier le champ des activites strategiques ? Dans ce
domaine it convient de rester prudent et selectif . La criminalite courante qui s'exprime
souvent au travers de braquages, de vols et qui recouvre tout la gamme de la
delinquance traditionnelle n'offre pas les caracteristiques de ('action strategique . Seule la
combinaison de plusieurs modes d'action debordant gsneralement les frontisres des
Etats est de nature strategique. Ce savoir-faire est exclusivement le fait d'un certain
nombre d'organisations criminelles transnationales disposant de moyens technologiques
et financiers importants . Constituant une menace pour I'ordre interne des Etats par les
objectifs vises5, les organisations criminelles transnationales developpent des moyens
reellement strategiques pour atteindre leurs fins.

113. FACTEURS DE DEVELOPPEMENT.

Avant de: tenter une typologie et un recensement de ces organisations,
recherchons les facteurs qui favorisent 1'6closion et le developpement du crime organise.

'

		

S'agissant de 1'eclosion de telles structures, le point commun a ce type
d'organisations est en general un fort enracinement socioculturel . Comme I'affirmait le

' celebre juge Giovanni Falcone assassins a Palerme en 1992, « la mafia n'est pas un
cancer ne par hasard sur un tissu sain » . Elle trouve ses origines dans un contexte socio-
economlque defavorlse et prend appul sur une structure familiale et clanique a laquelle

' sont rattaches des « hommes d'honneur >> . En Asie du Sud-est, les organisations
criminelles sont lines a 1'existence d'importantes diasporas et s'identifient par leur origine
natlonale 6 .

Les facteurs qui favorisent le developpement de cette grande criminalite sont
plus complexes a saisir car ils sont nombreux et d'ordres differents.

'

	

Au niveau geographique tout d'abord, I'apparition dans les annees 90 des
« zones grises » et des ((jungles urbaines » a constitu6 un terreau extremement propice.
II existe desormais a la surface du globe de nombreux espaces ou aucun Etat n'est en
mesure d'imposer sa loi . II s'agit pour 1'essentiel de zones entieres du Mexique, du Perou,
de la Turquie, de la. Birmanie, de la Colombie, du Surinam, de ('Ukraine et de la Chine . Y

'

	

operer exige 1'engagement de moyens militaires massifs souvent hors de portse des pays
y exergant leur souveraineW Ces zones de non-droit constituent le terrain de predilection
des narcotrafi q u ants au sein desquels la culture et le traitement des substances

'

	

narcotiques s'effectuent dans la plus totale impunite' .

Le deuxi,eme phenomene capital qu'il convient de garder a 1'esprit lorsque I'on
' s'attache a la grande criminalite transnationale est 1'emergence de la sociste sub-urbaine

au sein du tiers-rnonde, la « jungle de beton >> . Apres un exode rural massif, les
populations villageoises attirees par le miracle de la metropole se sont finalement fixees
dans la peripherie urbaine . C'est dans cet univers prscaire que les narcotrafiquants
trouvent au contact d'une population complice et soumise la main d'oeuvre necessaire . La
proximity des moyens de transport (aeroports, ports) et des centres sconomiques

1

	

5 Concentration de puissance financiere et substitution du pouvoir politique.
6 Les triades chinoises ou les boryokudan japonais.

Les « Triangles d'Or » et « Croissant d'Or ».
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represente un avantage considerable largement decuple par le caractere impenetrable de
ce milieu sub-urbairi ou les narcotrafiquants ont reorganise un modele social tourne a leur
profit exclusif.

Le processus de mondialisation qui s'est accelere au cours de la derniere
decennie offre desormais des opportunites pour la grande criminalite qui it y quinze ans

' seulement demeuraient encore insoupgonnees . La nouveaute reside maintenant dans le
volume, la vitesse et la transnationalite de plus en plus grande des activites de ces
organisations . La lilberte des echanges des personnes et des merchandises au sein de
nouveaux sous-ensembles economiques et politiques jouent en faveuo de la criminalite
organisee qui profite au meme titre que toute autre entreprise cherchant a s'exporter de
('unification des marches.

Au deplacement des personnes et des biens est venu se greffer un
accroissement considerable des echanges d'informations . Ces espaces d'echanges
deterritorialises constituent un terrain de predilection pour la delinquance internationale.
Les moYens de controle classiMue s averent inoN grants et I 'action repressive des Etats est
handicapee par la (perception forcement fragmentaire et fugitive que peuvent en retirer

' les services specialises . Cette revolution des transmissions de ('information constitue un
facteur essentiel du developpement des activites mafieuses . La telephonie sans fil, la
monetique et les reseaux informatiques sont ainsi largement utilises par les organisations
criminelles pour « fluidifier » leurs communications . Autrefois limitees a des espaces bien
precis, ces organisations sont capables de se rencontrer, de passer des alliances et de
diversifier leurs activites internationales.

L'apparition de paradis fiscaux est un autre facteur de developpement qu'il
convient de souligner . A partir du moment ou des havres permettent aux organisations de
placer et de recycler les profits de leur crime, la reproduction du phenomene semble
ineluctable .

Ajoutons a cette liste deja longue de facteurs propices a la croissance du crime
organise, les tendances previsibles suivantes:

- « porosite » grandissante des frontieres notamment entre le Nord et le Sud ;
- multiplication probable des zones grises ,
- attrait financier important des paysans pauvres du Sud pour les cultures

illicites ;
- flux d'6migration vers le Nord avec constitution de diasporas complices.

114. EVOLUTIONS RECENTES.

Apres ce panorama forcement incomplet des facteurs de developpement de
cette grande criminalite transnationale, essayons de degager les evolutions les plus
recentes .

Les tendances deja perceptibles se caracterisent par I'apparition de veritables
'

	

strategies plurinationales avec des alliances occasionnelles et la passation de veritables

$ L'apparition recente d'une nouvelle forme de criminalite aux subventions communautaires temoigne du dynamisme
des activites mafieuses.
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contrats de prestations de services entre organisations ' . La deuxieme orientation
observable est une tres forte delocalisation, notamment dans le domaine de la drogue ou
les terroirs de production traditionnels sont en train de se disperser . La diversification des
sources de profit est une autre caracteristique de I'epoque actuelle . La ou les groupes
criminels traditionnels avaient bati leur fortune et leur reseaux sur une activite
dominante 10 , on assiste aujourd'hui a un eclatement dans tous les domaines generant des
gains a la fois substantiels et rapides . Enfin ('importance grandissante du role joue par les
diasporas" est un phenomene lui aussi tres significatif de ces dernieres annees.

I Pour resumer les tendances les plus recentes, it semble bien que nous ayons
a faire face dorenavant a une criminalite organisee tres diversifiee et de plus en plus
eclatee ou it devient difficile de distinguer des lignes de forces de strategies politiques
communes . La crirrlinalite organisee classique a structure verticale et hierarchisee qui
d'une certaine maniere regulait la petite delinquance tend a ne plus titre le « modele » .

' Face a toutes ces « vulnerabilites » nouvelles - zones de libre echange, zones
grises, urbanisation, progres technologiques dans le domaine de ('information - les Etats
souverains et les institutions internationales apparaissent plus demunis que jamais . La
pesanteur et la rigidite des legislations, I'heterogeneite des systemes de defense sont
utilisees pour echapper a toute forme de repression . Chaque differentiel sur le plan
legislatif, chaque lourdeur de procedure judiciaire ou penale definit ipso facto un espace
d'impunite dans lequel s'engouffrent ces organisations souvent tres au fait des failles des
differentes legislations . Cette heterogeneite des appareils repressifs constitue le principal
handicap de nos societes pour lutter contre la criminalite organisee, handicap qui
s'alourdit lorsque s'affaiblissent les structures etatiques.

115. TYPOLOGIE ET RECENSEMENT.

Bien qu'il soit artificiel de separer radicalement les differentes organisations
tant les contacts desormais se multiplient, it reste neanmoins possible de les classer en
deux groupes distincts : d'une part les organisations « classiques ou historiques » et
d'autre part les formes nouvelles de criminalite transnationales.

1151 . Les organisations « classiques ou historiques ».

II convient de regrouper sous cette terminologie les mafias italiennes, les
yakusas japonais et les triades chinoises . Toutes ces organisations ont comme point
commun une forte assise locale et remplissent un role de protection « sociale » et de
regulation de la petite delinquance.

Les mafias italiennes :

9 Les cartels asiatiques de I'hero'ine avaient cree au travers de la Russie de nouvelles routes pour acheminer les
stupefiants vers I'Europe . Les mafias italiennes ont organise au benefice de gangs de I'Europe de 1'est des stages de
formation aux techniques de blanchiment d'argent.

10 La prohibition, la drogue ou le marche noir.
11 C'est la cas de la diaspora chinoise qui compte plus de 60 millions d'individus dans le monde ou de la

dissemination en Europe occidentale des personnes originaires des pays d'Europe orientale.
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Cosa Nostra (Sicile) : tres hierarchisee, entre 40 et 50 .000 personnes, 130
families » connues en 1994 . Essentiellement trafic de stupefiants et toutes formes de

crime sauf la prostitution . C'est la plus dangereuse car tres organisee et homogene pour
tout ce qui touche a la direction des affaires.

La branche americaine de la Cosa Nostra regroupe environ 25 « families »
reparties entre New York, Chicago, la Nouvelle Angleterre, la Floride, Las Vegas et
Atlantic City. Elles occupent des branches industrielles entieres comme le traitement des
ordures a New York ..

Ndrangheta (Calabre) : 5500 personnes, 150 « families », . Specialisee dans
1'enlevement avec rangon, comportements souvent archafques.

Camorra (Naples et Campanie) : 7 a 8000 personnes, 110 « families ».
Composee d'une serie d'associations locales souvent concurrentes qui se livrent avant
tout au commerce de la cocaine . Pas d'organisation unitaire.

Sacra Corona Unita (Pouilles) : 3 « families » , 2500 personnes . Connexions
'

	

avec les mafias turques et albanaises pour ('organisation des reseaux d'immigration
clandestine (Kurdes, Albanais).

Au total les mafias italiennes sont presentes dans plus de 42 pays.

Les yakussas japonais :

En 1994 plus de 60.000 yakusas inities reunis en 3500 clans differents, eux-
memes regroupes en federations criminelles dont les plus importantes « Yamaguchi
Gumi, Nagawa Kai, Sumiyoshi Kai » . Activites tournees vers le racket, le piratage de
marches publics, la contrebande d'armes, les jeux illegaux et I'usure . Implantation en
Coree du Sud, Etats-Unis, Philippines et Australie.

Les triades chinoises :

Les grandes triades chinoises sont pour 1'essentiel implantees a Hong Kong,
Taiwan et Chine populaire . Elles s'appuient sur de fortes diasporas dans le monde entier.

Les principales ont pour nom
Sun Yee On, 14K, Federation Wo » a Hong Kong,
Bambou Uni, Bande des quatre mers » a Taiwan,

« Le Grand Cercle » en Chine Populaire.
Les activites sont diversifiees : trafic de stupefiants, armes, emigration

clandestine, piratages audio et video, jeux illicites, racket , prostitution.

1152. Les formes nouvelles de criminalsto organisee.

Apparues plus recemment, les caracteristiques de ces organisations sont un
plus grand eclatement geographique et surtout une grande diversification des activites.
L'absence de traditions heritees des generations precedentes 12 et une implantation

1

	

12 Le code d'honneur.
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territoriale moins marquee les rend plus dangereuses et tres « versatiles » . II s'agit pour
1'essentiel des cartels de la drogue et des mafias russes et turques.

Les cartels colombiens

Specialises dans I'agriculture, la chimie, le transport intercontinental et la vente
en gros de cocaine et d'herd ne . Au sommet, deux grands cartels - Medelin et Cali -
assurent la coordination des activites, la transmission des informations, le renseignement
et la protection. Its controlent plus de 80% de la production mondiale de cocaine etI

	

s'appuient sur plus de 25 .000 « soldats » regroupes en 2000 groupes criminels encadres
par un millier de dirigeants.

Les cartels mexicains :

Six cartels principaux : Culiacan, Guadalajara, Juarez, Matamoros, Sonora etI

	

Tijuana .
Trafic de stupefiants produits localement ou importes de Colombie vers les

Etats-Unis, immigration clandestine notamment chinoise en liaison avec les triades.
Se partaclent les 3200 km de la frontiere avec les Etats-Unis.
Excellente penetration et corruption des administrations et pouvoirs politiques.

Les mafias russes :

Environ 5000 groupes reunis au sein de 150 organisations criminelles
disposant de liaisons internationales serieuses . Jouent un role non negligeable dans
I'appareil d'etat russe et plus particulierement dans les conflits du Caucase - bandes
armees en Armenie, Azerbaidjan, Daghestan, Georgie, Tchetchenie etc . ..

Activites allant du marche noir au pillage des entrepots d'Etat en passant par le
trafic d'armes, de stupefiants, de dechets nucleaires (?) . ..

Responsables de 15 .000 meurtres par an recenses en Russie.
Implantes dans 1'ex-bloc de I'Est, en Allemagne, activites de blanchiment en

France.

'

	

Les mafias turques :

Une dizaine de grands clans criminels turco-kurdes - « Ayanoglou, Baybasin,
Cakili, Heybetli, Karaduman, Ulucan » - diriges par des parrains disposant de solides
appuis politiques.

Trafic d'heroine entre I'Asie centrale et ('Europe, contrebande de materiel
electronique et video, contrefagons, jeux clandestins, racket, prostitution etc ..

Implantes en Europe et principalement en Allemagne, Espagne, Pays-Bas et
'

	

Suisse.

776. EFFETS DIRECTS ET INDIRECTS.

Au terme de ce parcours rapide sur la criminalite organisee, it apparaft
important d'insister sur les effets directs et indirects que ce type d'organisations
provoquent au sein de nos pays industrialises . Outre la violence declaree que ce type
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d'activite genere, deux aspects meritent une attention particuliere . II s'agit tout d'abord de
la mise sur le marchib de quantite importante de produits stupefiants13 et ensuite du poids
financier atteint par ces groupes, poids qui les rend capables de fragiliser les circuits

'

	

economiques traditionnels 14

'

	

1161 . Consequences directes du trafic de produits stupefiiants.

Les consequences directes de la consommation de drogue sont de trois types
la drogue marginalise, elle developpe la delinquance « quotidienne » et favorise
I'instauration de micro-economies paralleles.

La marginalite qui frappe une population jeune est un veritable phenomene de
desinsertion vis-a-vis de la societe et de ses valeurs . Elie commence au sein de la famille
souvent marquee par le chomage et dans laquelle les enfants sont livres a eux-memes.
Lorsque les enfants rapportent par le biais du trafic plus d'argent que le pere par le
travail, I'autorite parentale devient impossible . L'anonymat des grandes cites, la perte des
reperes culturels des differentes communautes et I'absence generate de communication
favorisent le repli sur soi et le cheminement vers la drogue et la dependance . II s'ensuit
une entree dans un genre de vie non choisi - la « galere » - caracterisee par 1'echec
scolaire, I'oisivete prolongee et la precarite . Outre le caractere profondement choquant de
telles derives, cette marginalisation d'individus jeunes est synonyme de coot social
toujours croissant.

Le developpement de la delinquance est directement lie a la question de la
drogue 15 . Le probleme du toxicomane est insoluble . Marginalise, it a besoin par tous les
moyens de trouver I'argent necessaire a sa consommation quotidienne . Cette
delinquance courante fait naitre une grande insecurite . Pour les memes raisons, la
drogue encourage a la prostitution des mineurs . Enfin, elle fait naitre de veritables
violences urbaines dont le but est de faciliter ('implantation de reseaux de distribution par
la creation de zones de non-droit.

' La revente de produits stupefiants meme a petite echelle instaure une
economie souterraine et parallele qui touchent a terme tous les habitants d'un meme
quartier. La loi du ;silence est alors la regle et les enfants font eux-memes basculer les

'

	

families qui ne PeUvent resister devant I'argent facile et sale . C'est tout un mode
d'organisation sociale qui se substitue ainsi aux pouvoirs publics.

1162. L'enjeu economique.

Les sommes mises en jeu par le biais des organisations criminelles
transnationales sont enormes . On evalue a plus de 500 milliards de dollars le chiffre
d'affaires annuel de' ces multinationales dont plus de 300 milliards pour le seul commerce
de la drogue16

13 Effet direct.
14 Effet indirect.
15 Dans 60 a 70% des cas de crimes et delits, la drogue figure comme motivation premiere.
16 Soit plus de 10% du commerce international.
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Le blanchiment.

Les mecanismes du blanchiment sont complexes meme s'ils reposent sur des
principes simples: II s'agit pour 1'essentiel de recycler dans des pays ou les activites
bancaires et financiA-res sont peu reglementses de I'argent destine a titre ulterieurement
reinjects dans les pays d'origine sous forme de transferts bancaires parfaitement
Isgitimes. Le but du blanchiment est de donner aux especes comme aux autres valeurs
patrimoniales une forme d'utilisation legale . Les capitaux qui ne servent pas au
financement d'activitss illsgales doivent titre reconnus comme des revenus lsgaux
imposables dans le pays de destination. Dans un premier temps, les pistes susceptibles
de reveler I'origine illegale des fonds sont brouillaes et effacees par la transformation en
d'autres formes de valeurs et par des transferts dans d'autres pays . Au cours d'une
deuxieme phase, it y a developpement d'activites lsgales qui serviront de justificatifs pour
I'autorits fiscale". II y a quatre grandes categories de formes de blanchiment d'argent

- le franchissement des frontieres nationales,
- le placement,
- le brouillage,
- ('integration.

Le franchissement des frontieres nationales de liquidites sous forme de billets
de banque est limit& par le volume mais reste praticable en contournant les prescriptions
legales. L'image traditionnelle du porteur de valises de numeraires tend A s'estomper
pour laisser place maintenant a des transferts slectroniques plus efficaces '$ mais qui
nscessitent un « placement » prealable dans le pays ou les profits ont sts realises.

La technique du placement sert a contourner ('obligation de declaration et
d'identification lors de versement d'argent comptant sur des comptes bancaires . L'entree
dans le systeme financier legal par le « placement » est considsree comme la phase la
plus delicate . Elle necessite une activits de couverture et peut faire appel A la corruption
active ou le chantage . Elle s'opere souvent au travers d'une multitude de petites
transactions non touchees par ('obligation de declaration et de verification de I'identits.

Le brouillage 19 permet d'effacer les pistes en cas de tentative d' identification de
I'origine des fonds . II est possible de semer une totale confusion en edifiant un reseau
complexe de complies sous des noms diffsrents et en detournant le secret bancaire ou
d'autres profession,20 .

Une fois les traces de I'origine soigneusement effacees par ('operation de
brouillage, it s 'agit de trouver une nouvelle origine pour les capitaux . C'est le travail de

('integration » . Toute une panoplie de methodes et de procedes sont disponibles dans
ce domaine avec une predilection toutefois pour le montage d'affaires fictives qui, soit
n'ont pas lieu, soit n'ont pas l'importance qu'on leur prste . Ce n'est qu'A ('issue de ce
processus qu'il devient alors possible de procsder a des investissements directs dans des
entreprises legales.

17 Le but est atteint lorsque I'origine des valeurs patrimoniales creees parait plausible a tout expert fiscal.
18 Chaque jour plus de 1000 milliards de dollars transitent de fagon electronique sur le marche des changes.
1s Plus connu sous son appellation anglo-saxonne de « layering ».
20 En particulier le secret auquel est tenu le metier d'avocat.
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Le genie des grandes organisations reside dans ('utilisation de tous les outils
qui ont ete crees par la finance internationale . Les grands « blanchisseurs » sont souvent
diplomes des meilleures ecoles de business, ils ont parfaitement assimile les regles de la
finance moderne . Les paradis fiscaux achevent de faciliter ces taches . Ces phenomenes
d'evasion fiscale sont d'autant plus preoccupants qu'un certain nombre de nouveaux
pays21 en quete de capitaux font desormais concurrence aux havres traditionnellement
connus .

Les perturbations sur I'economie mondiale.

Au regard des benefices degages par I'activite criminelle de grande envergure,
la menace de gangrene des marches financiers se fait pressante . Au Japon la mafia a
largement contribudi a gonfler is bulle financiere de la bourse de Tokyo . En France, le
phenomene est encore mal connu, mais selon des enquetes recentes, le « Yamaguchi-
Gumi » , premier groupe mafieux japonais, aurait achete en 1989 pour 50 millions de
francs de titres « Axa » via une societe ecran.

Aux Etats-Unis, la Cosa Nostra domine des secteurs entiers de I'economie
legale. Des experts de I'universite de Wharton attribuent aux monopoles de la Cosa
Nostra dans les secteurs du transport, du gardiennage, du nettoyage industriel et de
I'immobilier la responsabilite d'un surplus d'inflation de 0 .3 point, une perte totale de plus
de 400 .000 emplois et un manque a gagner en terme de PNB de 18 .2 milliards de dollars.
Partout ou sevissent des cartels mafieux, les prix et les salaires cessent de s'etablir selon
les regles du marche.

12 - Les ideologues :
Sous ce vocable ont ete regroupes pour les besoins de cette etude trois

phenomenes proches sous certains aspects du crime organise, puisqu'ils reposent
egalement pour une large part sur des organisations clandestines : les terrorismes, les
mouvements separatistes et les sectes . Bien que plus marginaux que les organisations
criminelles classiquies, ces trois types de mouvements sont cependant susceptibles de
constituer des menaces vis-a-vis de I'Etat ou de la population . II convient donc de les
etudier plus avant.

Ces mouvements marginaux partagent au premier abord certaines
caracteristiques, qui nous conduisent a les evoquer conjointement . Si le crime organise
vise avant tout la recherche des profits, terrorismes, separatismes et sectes ont
theoriquement des finalites toutes autres . Leurs visees sont sensement politiques et
philosophiques.

En revanche, ces phenomenes se distinguent deja lorsque I'on considere
('objet de leurs activites . Si terrorisme et separatisme orientent leur action contre un ou
des Etats, les sectes ont plutot un comportement parasitaire dont les populations sont les
premieres et souvent les seules victimes.

Les quelques pages qui suivent sont consacrees a une description rapide et
donc forcement un peu reductrice de chacune de ces trois menaces.

'

	

21 La Hongrie, I'Irlande et I'Autriche garantissent un secret bancaire absolu.
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1
121- Les separatismes

Ceux-ci s,'attaquent a 1'evidence a la cohesion nationale . Mais leurs modes
d'action extremement divers les rendent plus ou moins menagants.

' Adoptant generalement une structure clandestine, ils disposent pourtant pour
nombre d'entre eux dune "vitrine legale" . Celle-ci permet de jouer le jeu democratique et
peut servir d'exutoire A des populations frustrees au plan economique ou culturel . A

' 1'extreme, un mouvement recent comme le rassemblement des "Savoisiens" se limite a
cette activite legale . Une organisation regionaliste, pour peu qu'elle ne fournisse pas le
support logistique d'une action violente et s'appuie essentiellement sur des
revendications culturelles, releve donc pour 1'essentiel du jeu normal des institutions : elle
ne saurait ici titre consideree comme une menace.

Cependant, la situation est rarement aussi simple, et les organisations de ce
type drainent ineluctablement des contestataires aux objectifs extremement divers . Si les
uns entendent simplement defendre un particularisme regional, d'autres ont des objectifs
politiques beaucoup plus radicaux : ils revendiquent un statut d'autonomie voire
d'independance, en contradiction avec la constitution frangaise . De plus, des divergences
apparaissent regulierement sur le mode d'action : les extremistes sont naturellement

' tentes par des demonstrations violentes, cette tentation apparaissant d'autant plus forte
que I'assise electorale du mouvement est faible . Les organisations a visees autonomistes
sont donc mecaniquement entrainees progressivement vers la clandestinite et

' 1'eclatement entre tendances plus ou moins extremistes . La Corse en fournit de multiples
illustrations. Ces exces conduisent finalement a considerer le phenomene comme une
veritable menace.

Considerant le cas frangais, ('aspect transnational de cette menace separatiste
apparait finalement assez limite, pour ne pas dire circonscrit au probleme basque . En
effet, meme s'il existe une solidarite de fait entre les divers mouvements regionaux, tant
au plan national qu'international, I'instabilite creee par les independantistes bretons ou
meme corses reste essentiellement circonscrite au territoire national . Le regionalisme
catalan, bien que depassant les limites de la chaine pyreneenne, releve essentiellement
en France d'un courant culturel . A ('inverse, les activistes du Pays Basque ont beau jeu
d'utiliser une forte solidarite transfrontaliere pour developper des actions ainsi beaucoup
plus destabilisantes.

Face A ces mouvances tres diverses, it convient d'agir avec prudence et de ne
pas rejeter en bloc toute aspiration regionaliste . La decentralisation doit d'ailleurs
permettre de repondre A une bonne part des revendications identitaires . En fait, ne
peuvent titre veritablement consideres comme menagants que I'activite terroriste et ses
reseaux .

Seul Iparetarak, allie A I'ETA, est donc susceptible de constituer aujourd'hui
une menace transnationale, encore cette menace apparait elle relativement limitee aussi
bien geographiquernent que dans son ampleur.

122 - Le terrorisme
Tout comme le precedant, ce phenomene apparait difficile a cerner tant ses

contours sont flous . D'une tres succincte, it peut titre defini comme un mode d'action
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' politique ou le faible exprime son refus de la domination du fort de la violence exercee par
I'Etat, qui serait la seule legitime . Ce terrorisme n'est pas pratique par les seules
organisations dites "terroristes" . Ainsi, des mouvements separatistes ou de guerilla voire

'

	

des organisations sectaires et des Etats22 recourent plus ou moins exceptionnellement a
des methodes ou des actes meritant le qualificatif de terroriste.

Ces actions sont donc le fait de multiples acteurs, dont Gerard . CHALIAND
'

	

donne une typologie sommaire 23 en quelques categories

- mouvements nationalistes ;

- mouvements ou groupes ideologiques d'extreme-gauche, ou d'extreme droite ;

- mouvements ou groupes d'inspiration religieuse mais au projet politique ;

- sectes ou groupes millenaristes ou preoccupes par un probleme "societal" specifique,
tels I'avortement ou 1'ecologie ;

- groupes parraines ou manipules par des Etats, eventuellement recrutes dans les
categories precedentes.

Plus simplement, et excluant le phenomene encore marginal des sectes, Jean-
Philippe CONRAD24 retient de fagon synthetique trois categories : un terrorisme
revolutionnaire, un 'terrorisme identitaire, qualifie de nationaliste ou d'independantiste, et
un terrorisme de manipulation.

Depuis lei fin des evenements d'Algerie et les derniers soubresauts de I'OAS, la
France apparait plus particulierement concernee par ces trois types de terrorisme, ainsi
decrits par Michel VVIEVIORKA25 selon une classification proche de la precedente.

Le premier, a caractere social et revolutionnaire, est le fruit de la
decomposition du gauchisme et de I'autonomisme : it est incarne par le mouvement
"Action directe" . S'etant arroge le droit de parler au nom d'un mouvement ouvrier qui
s'etait entre temps institutionnalise, son equipee s'est achevee tres normalement par un
traitement judiciaire. Aujourd'hui, ce sont plutot 1'exclusion et la precarisation qui
constituent les grands enjeux sociaux et qui pourraient constituer le ferment de nouvelles
manifestations violentes . La trajectoire de Khaled KELKAL, dont I'action releve plus
certainement de Hslamisme radical et du terrorisme international, n'est cependant pas
completement etrangere a cette perspective . En contrepoint de la disparition d'un
terrorisme d'extreme gauche, it convient en outre de ne pas ignorer le risque de
developpement d'un mouvement de meme type a 1'extreme droite . Cette derniere est
susceptible, elle aussi, de developper des solidarites europeennes en Allemagne, en
Scandinavie ou en Italie et de constituer en cela un veritable phenomene transnational.

Le second type de terrorisme est lid au regionalisme . II est aujourd'hui
particulierement visible en Corse, ou 1'enquete sur I'assassinat du Prefet ERIGNAC
souligne s'il en etait encore besoin ('imbrication locale entre mouvements terroristes et
crime organise . Mais ce phenomene presente un caractere local tel qu'il n'apparait pas
judicieux de I'evoquer plus longuement dans une etude consacree aux nouvelles
menaces transnationales . En revanche, bien que tres localise lui aussi, le volet terroriste

zz Le cas particulier du terrorisme d'Etat est volontairement ecarte de cette etude.
23 La mesure du terrorisme dans la revue "Strategiques" n° 66-67 consacree aux terrorismes contemporains.
24 Origines et rea/ites de Nslamisme activiste dans la revue "Strategiques" n° 66-67.
25 Cf. Terrorisme et democratie dans la revue "Strategiques" n° 66-67.
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du probleme basque se prete un peu mieux a ce modele . Meme si le mouvement
Iparetarak n'a jamais eu I'ampleur de son equivalent espagnol, I'aspect transnational du
phenomene se pret:e volontiers a quelques constats evidents . Apres la disparition du
Franquisme, et alors que I'ETA perdait ainsi une grande part de sa legitimite et du soutien
de la population, ce mouvement a su profiter des faiblesses de la cooperation
internationale . Garantissant la paix en France par leur influence sur Iparetarak, les
terroristes espagnols obtenaient en echange la possibilite de se refugier, officiellement ou
tacitement, sur notre territoire . Cette situation a change au debut des annees 80 : la
cooperation politique et policiere ayant permis de porter de rudes coups a I'ETA, la "treve"
frangaise s'est interrompue . Iparetarak a developpe ses actions violentes alors que la
presence des activistes espagnols dans notre pays se faisait plus discrete : les
clandestins espagnols se dissimulerent alors au cote de leurs homologues frangais dans
des communautes religieuses en Aquitaine, ou trouverent I'hospitalite aupres de reseaux
clandestins bretons.

Le troisi6me type de terrorisme qui touche particulierement la France et nous
interesse ici tout particulierement est le terrorisme international . Notre pays en a ete
souvent victime dans les annees 70 et 80 : attentats de CARLOS, de la rue COPERNIC
contre une synagogue, explosions meurtrieres ou enlevements au LIBAN, etc . Mais
derriere sa nature internationale evidente transparaissent des motivations extremement
diverses d'acteurs parfois etatiques : pressions sur la diplomatie frangaise, tentatives
d'eviction de la France de certaines parties du monde, poursuites d'opposants refugies en
France, tentatives d'extremistes de discrediter des mouvements moins radicaUX 26 .

Aujourd'hui, la France est tout particulierement menacee par le terrorisme islamique.
Celui-ci est d'autant plus vulnerant qu'il trouve une part de ses racines dans notre histoire
coloniale et les liens profonds, aussi bien commerciaux qu'humains et emotionnels, qui
nous lient a I'Algerie . Ce terrorisme est d'autant plus difficile a combattre qu'il repose sur
un probleme social profond, et presente un caractere transnational affirme . Les islamistes
disposent en Orient de camps d'entrainement, de bases logistiques, de communautes de
sympathisants et de banquiers dans plusieurs pays d'Europe. Enfin, les reseaux
terroristes peuvent mettre a profit le terreau social favorable de nos banlieues, voire
Mourner les structures d'une delinquance organisee bien implantee dans les cites, pour
developper rapidement et a peu de frais leurs actions clandestines.

L'impact du terrorisme apparait extremement divers, selon le domaine sur
lequel it s'exerce.

Dans le passe, it a pu preceder avec un succes tres relatif la naissance d'un
Etat d'Israel puis la reconnaissance d'une Autorite palestinienne . Ainsi, quelque mois
d'Intifada ou "guerre des pierres" menee par la jeunesse palestinienne, et largement
couverte par les medias internationaux, auront ete beaucoup plus efficaces que des
annees de guerilla et de terrorisme . On ne peut cependant ignorer le fait que des menees
terroristes, lorsqu'elles entrainent une action de retorsion du pouvoir vis a vis de la
population, peuvent ainsi susciter chez cette derniere un reflexe identitaire et de
solidarite . Cette reaction est propre a favoriser ('emergence de revendications collectives
qui peuvent conduire a la reconnaissance d'un peuple et de ses specificites . C'est I'un
des fondements de la theorie revolutionnaire de BAKOUNINE, qui peut au moins
partiellement troUVer son illustration lointaine dans 1'exemple palestinien . A l'inverse, les

26 Comme dans le cas des mouvements palestiniens extremistes visant a discrediter I'OLP, souvent manipules par des
Etats (Iran mais aussi eventuellement Arabie Saoudite, Syrie voire . . . Israel ?).
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I pratiques terroristes des mouvements de guerilla kurdes, aux confins de la Turquie, I'Irak
et I'lran, n'ont pas donne a ce jour les resultats escomptes . Ainsi, la force du PKK semble-
t-elle reposer au moins autant sur la diaspora kurde et sur I'argent du trafic de drogues
que sur une reaction identitaire face a la repression de I'Etat turc . C'est du moins la these
que defend ce dernier, et qui tend a convaincre de plus en plus les Europeens.

' Fort heureusement, ('impact du terrorisme sur les populations est extremement
limite. En effet, plusieurs sources concordantes permettent d'evaluer a moins de 9 000
morts a 1'echelle mondiale le nombre de victimes decedees suite a des actions terroristes
sur une periode de 30 ans, de 1968 a 199827 . C'est a peine plus que le nombre annuel
des deces sur les routes frangaises.

Mais si les impacts politique et "militaire" des actions terroristes apparaissent
extremement limites, voire contre-productifs, 1'effet mediatique est en revanche evident.
Celui-ci peut entrainer une psychose au sein des populations, encore cette derniere doit-
elle titre relativisee : les dernieres vagues d'attentats islamistes n'ont pas modifie le
comportement des frangais, qui ont adopte d'emblee un comportement plus fataliste que
precautionneux . Si bien que la premiere consequence de ces evenements aura ete, avec
le renforcement de la presence policiere, la baisse de la criminalite de voie publique 2" !
Les contrecoups de 1'echo mediatique peuvent en revanche titre considerables sur
1'economie . Ainsi, les attentats terroristes a Jerusalem ou plus encore en Egypte sont
susceptibles de remettre en cause des pans entiers de 1'economie locale, voire dans le
second cas 1'equilibre economique du pays49. Cette consequence economique reste
cependant tres aleatoire : ('impact sur le tourisme parisien des attentats de ces dernieres
annees aurait ete moindre que celui provoque par la campagne mediatique anti-frangaise
qui a accompagne la reprise des experimentations nucleaires a Mururoa !

Finalement, le terrorisme perdure davantage en raison des faibles moyens qu'il
requiert que de la portee effective de ses actions . II conserve cependant sa puissance et
est amene a perdurer en raison de multiples facteurs, dont les principaux sont la
resonance mediatique de ses manifestations mais surtout son caractere transnational . Ce
dernier permet le developpement d'une solidarite terroriste . II le conduit egalement a lier
des contacts et parfois a s'imbriquer avec les trafics d'armes et de drogue, et plus
largement a se lier a la nebuleuse du crime organise et de ses circuits financiers.

C'est pourquoi it convient de ne pas minimiser les soubresauts terroristes qui
ont frappe recemmE'nt la France. Its sont le fruit d'une premiere rencontre d'un terrorisme
islamique international en perte de vitesse et d'un mouvement protestataire "banlieusard",
fruit de la precarisation et de 1'exclusion. Cette rencontre n'est certainement pas fortuite :
elle peut tenter les extremistes islamiques d'ouvrir un nouveau "champ de bataille" sur un
terreau favorable dans leur effroyable fuite en avant. Its disposent pour cela des
infrastructures logistiques et des circuits financiers necessaires . La lutte contre la menace
terroriste reste done d'actualite, meme si elle passe plus certainement par le

'

		

27 A titre d'exemple, une etude de la "Round Corporation" evalue le nombre de victimes du terrorisme a environ 10 000
morts sur 1'ensemble de : la periode 1945-1988.

28 Au point que I'on ne sait aujourd'hui si le maintien du dispositif VIGIPIRATE est motive par la crainte d'un sursaut
'

	

terroriste ou par 1'interet, en terme de lutte contre la delinquance, du maintien des renforts de militaires au profit des
services repressifs classiques.

29 De fait, les consequences pour la population locale ont ete telles que les terroristes ont du, sous la pression
populaire, annoncer rapidement la fin de toute action violente.
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renseignement, la cooperation internationale et les enquetes judiciaires que par les
patrouilles de militaires armes de FAMAS dans les gares de la capitale.

123 - Les sectes- .3
-
0

II n'existe aucune definition juridique des sectes, essentiellement en raison du
' concept frangais de lafcite qui interdit toute demarche en ce sens . Le fait religieux depend

des seuls individus 31 , sous reserve des restrictions liees au respect de I'ordre public.
Aucune discrimination n'existe entre les cultes . L'Etat se borne a reglementer la vie des
structures juridiques et des pratiques sociales qui constituent le support des religions :
associations cultuelles ou non, congregations religieuses, etc . II est donc juridiquement
impossible de distinguer une Eglise d'une secte.

Aussi, comme I'a fait la commission parlementaire constituee a cet effet en
1995, la recherche ( T une definition des sectes doit titre recherchee dans d'autres champs.
Une approche etymologique rapproche le mot "secte" des notions d'allegeance commune
et de rupture par rapport a une croyance anterieure . Au plan sociologique, la secte est
definie par opposition a I'eglise : tandis que Celle-ci privilegie 1'extension de son influence
et tend a s'adapter a la societe, la secte met ('accent sur I'intensite de la vie de ses
membres et tend 6 se couper du monde.

Une derniere approche pragmatique, basee sur la dangerosite des pratiques
constatees dans certains groupements ou "minorites religieuses", a retenu la preference
de la commission parlementaire . II s'agit des criteres utilises par les Renseignements
generaux pour I'analyse du phenomene sectaire, et dont le constat peut permettre de
caracteriser une secte :

- la destabilisation rnentale ,

- le caractere exorbitant des exigences financieres ;

- la rupture induite avec 1'environnement d'origine ;

- les atteintes a I'integrite physique ;

- 1'embrigadement des enfants ;

- le discours plus ou moins antisocial ;

- les troubles a l'ordre public;

- ('importance des clemeles judiciaires ;

- 1'eventuel detournement des circuits economiques traditionnels ;

- les tentatives d'infiltration des pouvoirs publics.

Faute d'une impossible definition, it convient donc d'aborder la notion de secte

sous un angle essentiellement pragmatique . Elle conduit a une etude des associations et

30 L'etude suivante est basee sur le Rapport n° 2468 de la commission d'enquete de I'Assemblee Nationale en date du
22 decembre 1995, ainsi que sur le Rapport annuel 1997 de I'Observatoire interministeriel sur les sectes.

31 References : Declaration des droits de I'homme et du citoyen, 5eme alinea du preambule de la constitution de 1946,
article 2 de la Constitution de 1958, loi de 1905 sur la separation de 1'eglise et de I'Etat, article 9 de la Convention
europeenne de sauvegarde des droits de I'homme et des libertes fondamentales, article 18 du pacte international
relatif aux droits civils et politiques.

Edite le 12 juin 1998

	

page 20 / 53



CID 97 - 98

	

LES MENACES NON MILITAIRES DE NATURE STRATEGIQUE

autres groupements reunissant, le plus souvent autour d'un chef spirituel, des personnes
partageant les memes croyances ou idees transcendantales, et sur lesquelles pesent les
soupcons d'une activite contraire a I'ordre public ou aux libertes individuelles.

Ayant ainsi determine le champ de 1'etude, it convient de preciser le contenu de
' ces croyances, extremement diverses et parfois opposees d'une secte a I'autre . 11

apparait que ces mouvements peuvent titre classifies par grands courants de pensee. En
1982, M . Alain VIVIEN les avait recenses en trois categories : orientales, syncretiques et

' esoteriques, racistes et fascistes . Depuis, les Renseignements generaux ont eu le loisir
d'affiner cons iderablement cette analyse, en determinant notamment treize criteres de
qualification doctrinale des sectes :

- les groupes "Nouvel age" ou "New age" ;

- les groupes alternatifs ;

- les groupes "evangeliques" ;

- les groupes "pseudo-catholiques" ;

- les mouvements "apocalyptiques" ;

- les mouvements "neo-payens" ;

- les mouvements "sataniques" ,

- les mouvements "guerisseurs" ;I

	

- les mouvements "oriental istes"

- les mouvements "occultistes" ;

I

	

- les mouvements "psychanalytiques" ;

- les mouvements "ufologiques" ;

- les mouvements s,yncretiques.

II est tres difficile de quantifier le nombre d'adeptes, de sympathisants, de
victimes des sectes, mais aussi leur audience, leur influence, leurs capacites financieres
et leur pouvoir vulnerant . Le nombre de mouvements repondant a I'un des criteres de
dangerosite definis par les R.G. est en France de 172 « organisations meres » et de plus
de 800 « filiales », constituant une veritable « nebuleuse sectaire » . Le nombre d'adeptes
au moins occasionnels serait selon ce service de I'ordre de 160 000 auxquels it
conviendrait d'ajouter environ 100 000 sympath isants 32 . Mais en fait, 1'essentiel de ces
personnes est concentre dans une quarantaine de grandes organisations au caractere
transnational affirme . A ('inverse, une soixantaine de sectes compte moins de 50 adeptes
et s'appuie exclusivement sur une implantation locale . Ces chiffres sont d'autant plus

32 Selon WNADFI (union nationale des associations pour la defense de la famille et de I'individu), association pilote en
matiere de denonciation des pratiques sectaires, le nombre des "victimes directes" des sectes s'eleverait a un demi-
million de frangais . Ce chiffre est atteint lorsque I'on inclut les membres de la famille des adeptes, qui sont conduits
a subir les repercussions du comportement sectaire . II convient cependant de considerer avec precaution cette
evaluation, realisee par un organisme necessairement partisan.
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inqui6tants lorsqu'on consid6re leur evolution dans le temps : le nombre des adeptes
aurait augment6 de 60% et celui des sympathisants de 100% entre 1982 et 1995 33 .

En outre, les principales sectes se caract6risent par quelques grands points
communs . Elles sont toutes constitu6es selon une architecture pyramidale, qui facilite
ainsi le contr6le des hommes et des capitaux . Elles disposent de moyens financiers
consid6rables, et constituent parfois de vastes machines a collecter des fonds . Elles
profitent a cette fin du statut fiscal ou social particulier qu'elles peuvent obtenir dans
certains pays : la scientologie34 b6n6ficie pleinement de la "qualit6" de religion qui lui est
reconnue aux Etats .-Unis, o6 elle 6chappe ainsi a la fiscalit6 . De la m6me mani6re, les
sectes utilisent volontiers la main d'oeuvre quasiment gratuite et toute d6vou6e constitu6e
par leurs adeptes vivant en communaut6 . Les sommes colossales accumul6es sont
g6n6ralement plac6esiudicieusement sur le march6 international, sous le contr6le d'une
poign6e de dirigeants3 . Elles consacrent enfin une grande part voire parfois 1'essentiel de
leur capacit6, aussi bien humaine que financi&re, a recruter de nouveaux adeptes.
Pratique d6sint6ress6e visant a partager leur richesse spirituelle ou investissement avis6,
it faut reconnaitre que ce pros6lytisme est un succ6s : it permet de renforcer la position
des grandes sectes a Mchelle mondiale, rassemblant a un rythme soutenu de nouveaux
adeptes et 61argissant ainsi leur puissance 6conomique.

Mais tr6ve d'ang6lisme, ces organisations sectaires, petites et grandes
d6veloppent des pratiques dangereuses aussi bien pour les individus que pour la soci6t6.
Elles font I'objet d'une 6num6ration assez d6taill6e dans le rapport parlementaire de
1995 . Certains de ces agissements sont a 1'6vidence ill6gaux : atteintes physiques a la
personne humaine, violation de certaines obligations familiales, diffamation et autres
d6nonciations calomnieuses, fraude fiscale, escroquerie ou abus de confiance, violations
du droit du travail ou de la s6curit6 sociale . Mais d'autres pratiques, parfois plus
vuln6rantes, ne sont pas poursuivis par la loi . Certaines visent les individus :
d6stabilisation Mentale, exigences financibres, rupture totale par rapport a
1'environnement d'origine, atteintes a I'int6grit6 physique des adeptes ou embrigadement
des enfants sont les plus courantes . D'autres pratiques, qui 6chappent 6galement a toute
sanction p6nale, sont susceptibles de pr6senter un danger pour la collectivit6 : discours
antisocial, troubles a I'ordre public, d6m616s judiciaires qui rel6vent parfois d'un
d6tournement des finalit6s de la justice, utilis6e par les sectes pour d6stabiliser leurs
d6tracteurs, d6tournement des circuits 6conomiques, infiltration des pouvoirs publics etc.

Cr66 par , d6cret du 9 mai 1996 a la suite du rapport parlementaire de 1995,
I'Observatoire Interminist6riel sur les sectes a rendu un premier rapport annuel en 1997.
Celui-ci analyse les Evolutions du probl6me sectaire et 6voque d6j6 quelques nouvelles
tendances :

' 33 Si la tendance a un d6veloppement notable est 6vidente, it convient cependant de consid6rer ces chiffres comme de
simples ordres d'id6e . En effet, ils sont li6s pour partie a 1'6volution de la classification de certains mouvements,
mais aussi dependant de 1'acuit6 des enqueteurs . Or, si le ph6nom&ne sectaire est d6sormais relativement bien
appr6hend6, it 1'6tait beaucoup moins clairement en 1982.

34 Ron HUBBARD, fondateur de la Scientologie, avait d'ailleurs proclam6 dans un discours que "Si Von veut vraiment
devenir millionnaire, le meilleur moyen consiste a fonder sa propre religion".

35 On soupgonne ainsi 1'ex-secte des enfants de DIEU (devenue "famille d'Amour" puis "famille" tout court ou
' "Missionnaires international" au fil des p6rip6ties polici6res et judiciaires) d'avoir accumul6 des capitaux

consid6rables sur diverses places boursi6res mondiales . Pourtant, it s'agit d'une organisation de petite taille et ses
adeptes, ayant du renoncer a la pratique de prostitution d6guis6e du "flirty fishing" dans les pays occidentaux, vivent
y compris en Europe dans le plus grand d6nuement.
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- developpement des pratiques sataniques ;

- apparition en France d'un grand rassemblement 6vang6lique
36

- naissance d'un different entre les Etats-Unis et I'Allemagne au sujet des mesures prises
en Baviere contre la scientologie ,

- poursuite des phenomenes de "suicides collectifs" , notamment avec les "transits" de
I'Ordre du Temple Solaire au Canada et de la secte de "La porte du paradis" en
Californie .

D'une fagon plus generale, I'observatoire constate les derives du "New age",
avec une Isgere expansion du phenomene, notamment dans les mouvances des
"apocalyptiques" et des "guerisseurs", et une relative homogeneisation des courants de
pensee . D'une fagon generale, les sectes occupent de plus en plus le terrain, en quete de
respectabilit y . Elles multiplient les campagnes de seduction et de propagande,
notamment par la diffusion ciblee de documents aupres des institutions : elus,
prefectures, tribunaux et enseignants . Elles utilisent des themes populaires comme la
pedophilie, ou investissent dans des actions de charite . Elles utilisent les procedures
administratives ou judiciaires a outrance afin de deboucher sur une veritable
reconnaissance sociale, comme elles font fait avec succes aux Etats-Unis . Enfin, elles
visent toujours a s'immiscer dans des secteurs cls pour I'avenir : organismes socio-
educatifs, culturels et de la sants.

Consults sur ce point precis par les auteurs de la presente etude, les
renseignements generaux n'ont pas montre une grande inquietude a court terme vis a vis
de I'action des mouvements sectaires transnationaux . Its les considerent cependant
comme un phenomene de fond appele a influer a terme de fagon Waste sur la societe
frangaise et ses intsrets . Deux sectes presentent en outre depuis longtemps une relative
menace au plan economique : la Sukka Gakai, d'obedience japonaise et la scientologie,
tres Me aux americains . L'une et I'autre implantent regulierement leurs communautes et
"centres de formation" a proximite de grands poles technologiques frangais et approchent
volontiers les ingenieurs qui y travaillent . ..

Phenomene pour une large part transnational, les mouvements sectaires se
developpent done en France avec des visees qui sont souvent arretees par des acteurs
strangers. Ces organisations, bien que recherchant une reconnaissance officielle propre
a faciliter leur developpement et ameliorer leurs profits, utilisent des procedes souvent
vulnerants, tant pour les individus que pour la societe . Elles sont parfois susceptibles de
proceder a des agressions indirectes, notamment du type de 1'espionnage industriel . Elles
constituent donc a 1'evidence une menace transnationale qui peut, tant par son ampleur
croissante que par certains de ses objectifs, relever d'une problematique d'ampleur
strategique. Si on ne peut generaliser ce constat sans tomber dans la caricature, it
convient cependant de rester vigilant et de limiter autant que possible I'ampleur du
phenomene, ne serait-ce que par une meilleure information des victimes privilegiees des
sectes : les jeunes, issus en general des classes moyennes et aisees et des milieux
intellectuels.

36 Manifestation organisee: au Bourget sous la direction d'un televangeliste americain.
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Separatismes, terrorismes et sectes sont donc susceptibles de constituer a des
degres tres divers des menaces transnationales de nature strategique . Mais 1'essentiel de
ces menaces semble bien titre constitue en premier lieu par ('influence du terrorisme

'

	

islamique sur les banlieues frangaises . D'une fagon beaucoup plus tenue mais non
negligeable, it convient de considerer en outre avec vigilance 1'emprise de sectes
d'envergure mondiale sur une part limitee mais croissante et souvent ciblee de la

'

	

population.

1

	

13 - L'intelligence et les strategies d'influence

131- Les grandes modifications

'

	

1311 - La mondiali :>ation

Le temps du monde fini commence » . C'est peu dire que les annees recentes ont
accelere et intensifie, dans les faits comme dans les consciences, un processus ou le
monde devient ou peut devenir pour chacun un objet d'appropriation et de partage
la mondialisation.

La revolution des transports et des communications, la multiplication des institutions a
vocation transnationale, voire planetaire, 1'emergence du Tiers Monde, sont autant de
facteurs qui ont contribue a remodeler les fondements materiels de nos societes . D'ou la
necessite d'aborder les grands problemes actuels que nous avons evoques en integrant
la dimension planetaire.

A la veille du "'I ieme siecle, alors que les relations politiques et diplomatiques
internationales restE,,nt centrees autour de 1'etat-nation, la mondialisation apparait comme
1'explosion et I'acceleration des flux de toutes sortes. Elle est tangible, en premier lieu,
par les interdependances techniques, economiques et financieres, qui tissent des
reseaux de plus en plus denses.
En effet, notre plan&te se couvre de flux et de reseaux multiples.
Emportes par la frenesie du deplacement, les biens et les services mais egalement les
informations, les images, les modes, les valeurs, tout ce que i'homme peut creer et
transmettre empruntent ces reseaux qui revetent aujourd'hui une importance
fondamentale. Car pour un pays, le niveau de vie de ses citoyens depend moins de
('importance de ses investissements et de son epargne que de sa capacite a faire valoir
les competences de ses entreprises, de ses services au niveau mondial et d'etre source
de valeur ajoutee au sein des reseaux d'entreprises qui sont le tissus de 1'economie
internationale.
Personne ne croit plus que les economies puissent vivre en autarcie . Mais it serait
illusoire de s'en remettre a une vision restreinte ou 1'economie mondiale ne serait que
I'addition de nations en situation d'interdependance cherchant au gre de la conjoncture,
les cooperations les plus propices.

1312 - De Pentreprlise-reseau au reseau d'entreprises
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' Un changement fondamental est intervenu dans ('organisation meme de certaines
entreprises et qui ne cesse de s'amplifier, mettant les Etats en position de ne plus les
controler efficacement . Ce changement est induit par la nouvelle logique economique et

I

		

financiere dans un monde devenu universel o6 les decisions s'enchainent sans reelle
intervention du pouvoir politique.

La nouvelle entreprise n'est plus la firme mammouth qui controle une grande quantite de

'

ressources,

permanente : les identificateurs de problemes, les resolveurs de problemes et
les courtiers-strateges qui font la liaison entre les deux groupes precedents . Mais en
marge de ce reseau qui constitue I'ossature organ isationnelle propre des entreprises

'

	

multinationales, on peut relever 1'existence d'autres reseaux qui completent le maillage de
I'economie globate :

qui encadre un grand Hombre d'ouvriers et dispose ses cadres en pyramide.
Elle apparait desormais comme un reseau organise autour de trois groupes principaux en

- les reseaux de fournisseurs, qui recouvrent les accords de sous-traitance,
- les reseaux de producteurs, comprenant tous les accords de coproduction qui

permettent a des producteurs concurrents de mettre en commun leurs capacites de
production et leurs ressources financieres et humaines;

- les reseaux de consommateurs, tous les liens en aval des entreprises
industrielles avec les distributeurs, les circuits de distribution, revendeurs intermediaires
et finaux, sur les grands marches d'exportation ou interieurs,

- les reseaux de cooperation technologique, qui facilitent I'acquisition de modeles
de produits et de techniques de production qui sera faite en commun et diffusent les

'

	

connaissances scientifiques specifiques et de recherche et developpement necessaires
a chacun.

La constitution de ces reseaux n'implique pas pour autant la disparition de 1'entreprise
multinationale . Elle permet une cooperation, pas seulement economique, en partageant
les couts et les ressources, mais egalement strategique en se preservant des mauvais

'

	

choix technologiques, dans la mesure ou les reseaux etants omnipresents et entremeles,
les consequences touchent tous les concurrents.

Deux facteurs esse:ntiels sont a I'origine de cette transformation organ isationnelle des
entreprises : la globalisation des marches et la formidable evolution technologique qui
menace sans cesse ('obsolescence ainsi que I'ignorance et oblige les entreprises a se

'

	

tenir regulierement informees des procedes et des produits nouveaux.

Ces entreprises-reseaux generent a leur tour des reseaux d'entreprise, transformation qui
peut titre lourde de consequences . Rien n'oblige en effet les differents intervenants a
appartenir a la meme structure . II est meme parfois avantageux de les reunir

' temporairement a partir d'entreprises differentes pour un projet commun . Les
combinaisons sont alors nombreuses, qui vont des centres de profit independants, aux
partenariats externes, en passant par les concessions.

' La perception traditionnelle des competences des entreprises change . On ne raisonne
plus en terme d'achat et de vente mais surtout en termes d'identification et de solution a
des problemes.

II s'ensuit que ('image du pouvoir et du controle qui nourrissent aujourd'hui les reflexions
sur les relations internationales est profondement modifiee . Le pouvoir n'est plus

'

	

assimilable a la quantite d'actifs controles mais plus a la capacite d'augmenter la densite
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des reseaux tisses, de meme, le controle ne represente plus la quantite de droits de
propriete

On ne doit pas

detenus

pour

mais plus

autantla en concl

propension

ure

a

trop

animer et a

rapidement que

mobiliser les

cette

reseaux.

On le volt nettement mondialisation des
entreprises signifie le rejet des interets nationaux . II s'agit seulement d'evoquer le risque
laissant la porte ouverte a une menace pouvant deboucher sur la perte du controle

'

	

d'industries strategiques pour notre pays, notamment dans le domaine de la Defense.

Le changement de structure des entreprises est I'un des elements qui ont contribue a la
mondialisation de 1'economie, tout comme 1'explosion de masses d'argent considerables
drainees vers les marches financiers depuis la seconde moitie des annees 80 et
1'endettement des Etats qui financent leurs deficits publics par le recours aux epargnes

'

	

etrangeres. Les transactions financieres se font, a I'instar des transferts dans les
differentes

	

places boursieres mondiales,

	

par I'intermediaire

	

des

	

reseaux
teleinformatiques, sous forme d'echanges virtuels et instantanss.

Des domaines particuliers seront demain sous 1'emprise de la mondialisation
economique, celui de 1'espace et de son utilisation civile, celui de I'industrie aeronautique.
De nouveaux protagonistes se profileront, comme la Russie qui cherchera a reconvertir et
a rentabiliser son enorme potentiel jusqu'alors centre sur le militaire, peut titre la Chine.

1313 - I-We de I'information

A la verticalite des hierarchies succede I'horizontalite de la communication et de
('information dont les medias sont le vecteur.
II est indeniable que ces medias n'existeraient pas aujourd'hui sans le support et le
soutien de I'informatique et des reseaux.
La revolution informatique concerne la quantite et la rapidite des informations transmises.
Elie fait appel a de nouvelles technologies comme le numerique, les architectures
complexes et de nouveaux types de capteurs.

'

		

La communication est aujourd'hui electronique . Elie estompe completement la notion de
frontieres en langant ses informations par le biais de moyens extremement nombreux et

'

	

redondants.

Le systeme qui reposait sur la television pouvait legitimement titre qualifie de systeme de
masse, un meme message etant diffuse simultanement vers plusieurs millions de
spectateurs . II a pris I'ascendant sur les autres moyens de communication et s'est

transforms. C'est autour de lui que gravitent la radio, les journaux et les magazines qui se
' sont specialises ainsi qu'une certaine forme de litterature . Une explication a ce

phenomene est donnee par la consequence des instincts primaires d'un public paresseux
qui suit souvent la voie de la moindre resistance . II existe alors un vide laisse par la

'

		

platitude de ce que la television enseigne de la politique et de la culture, vide aussitot mis
a profit pour vehiculer du spectacle, de la violence, de 1'emotion . Ce qui compte c'est le
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sensationnel vehicule par ('image, vecteur attrayant et synthetique de I'information dont
les multiples formes constituent la nourriture de base du citoyen.

La television est devenue 1'epicentre culture) de nos societes et son mode de
communication est radicalement nouveau . Elle seduit, simule ou maquille la realite, rend
les faits plus simplistes qu'elle ne les simplifie pour qu'ils soient assimilables par le
denominateur commun de ('opinion publique.
La multiplication des chaines televisees, par satellites ou reseaux cables, permet encore
le conditionnement ou a la manipulation des individus, meme si les nouveaux medias
mettent en jeu un public segmente et differencie qui n'est plus le public de masse
caracterise par la simultaneite et I'uniformite du message requ . En surinformant, les
medias parviennent a deboussoler les masses . En desinformant, ils les laissent raisonner
sur des bases fausses.

Les medias, et la television en particulier, apparaissent comme ('instrument d'influence
par excellence . Quelques grands groupes detiennent le pouvoir . La chaine americaine
CNN (Cable News Network), fondee par Ted Turner, s'est imposee comme le principal
producteur d'inforrnations dans le monde entier, a tel point qu'en temps de crise,
journalistes et hommes politiques la regardent en permanence.

Si le phenomene du succes mediatique, et particulierement celui de la television, ne
constitue pas une menace en soi, I'adhesion des medias est cependant essentielle pour
accompagner efficacement la sensibilisation aux menaces et mobiliser contre les
dangers . C'est I'un des aspects constructifs des medias.

En evoquant Ted Turner et les phenomenes d'influence, on ne peut s'empecher de faire
allusion a ces nouveaux milliardaires qui veulent changer le monde, au nom de societes
ouvertes peuplees d'internautes et de doux fumeurs de marijuana . Defenseurs acharnes
du Bien, des hommes comme Bill Gates, Georges Soros ou Walter Annenberg distribuent
des centaines de millions de dollars aux institutions nationales et internationales
reconnues . En donnant dernierement un milliard de dollars a une organisation
humanitaire proche de I'ONU, Ted Turner s'est attire les foudres de centaines autorites
qui lui reprochent de vouloir influer sur les priorites de l'ONU . Bill Gates, president de
Microsoft, apparait comme I'ordonnateur du grand reseau mondial . En distribuant ses
dollars pour equiper des universites en materiels informatiques, it cherche a recoller au
peloton des philanthropes de la planete . Georges Soros est un visionnaire speculateur
qui manie aussi bien la politique que la charite . President du Quantum Fund, it a investi
plus d'un milliard de dollars en Europe de I'Est, soit plus que le gouvernement americain.
Aujourd'hui it semble vouloir plutot investir aux Etats-Unis, apres s'etre heurte a plusieurs
reprises aux autorites locales qui voyaient en lui un defi a leur autorite.
Tous ces hommes que leur richesse a rendu tres influents representent un contre pouvoir
capable d'inflechir les decisions des autorites en place . La mediatisation de leurs actions,
notamment par la television, les presentent sous un jour favorable a la grande majorite de
('opinion publique . Malgre tout, pour certains, ils ne revent que de controler la destinee du
monde au nom d'une vision globale et de ('imposition du Bien . C'est un facteur non
etatique destabilisa,nt, sinon une menace, qu'il faut prendre en consideration.

L'omnipresence des medias et des reseaux comme Internet ou plus modestement Teletel,
constitue la nouvelle morphologie sociale de nos societes . Ainsi, le pouvoir politique est
soumis a de nouvellles contraintes . Son exercice est profondement modifie et doit prendre
en consideration la confrontation permanente avec ('opinion publique qui reagit en masse
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' et de fagon instantanee aux decisions prises . Le pouvoir est donc constamment sur la
defensive, oblige d'adapter sa politique a court terme a la pression de la volonte publique.
Une bonne gestion de la communication est devenue une condition indispensable a la

'

	

reussite de toute . entreprise qui dolt emporter I'adhesion du grand public ou eviter son
opposition par le biais des medias.

' Citons pour memoire la retentissante affaire Clinton mettant en cause le President
americain dans une histoire de harcelement sexuel qui a eu des repercutions aussi bien
economiques que politiques.

Avant d'evoquer une notion a la mode appelee guerre de /'information, qui nest pas en
soi une nouveaute mais qui merite qu'on essaie de la definir, it faut rappeler qu'il existe
bien d'autres reseaux dans le monde . Its ne concernent ni le domaine economique, ni
celui des medias, mais ils presentent une vulnerabilite due a leur utilisation universelle et
candide, sans arriere pensee de menaces potentielles a leur encontre.

Citons celui du reseau de satellites, de stations au sol et de recepteurs destine a la
navigation appele GPS (Global Positioning System) . Ce systeme americain tend a se
generaliser sur toute la planete par ses utilisations tant civiles que militaires . En effet, it
permet la navigation sur terre, sur mer et aerienne avec une grande precision, surtout
depuis que le Congres americain a autorise ('utilisation d'un mode militaire encore plus
performant . Le GPS est utilise depuis 1996 comme moyen principal de navigation par les
compagnies aeriennes. C'est un systeme qui insidieusement se rendra indispensable a
tout utilisateur civil qui voudra se deplacer comme au militaire qui voudra se positionner
sur un theatre . Mlais it est vulnerable car support ideal aux brouillages et aux
degradations de toutes sortes, y compris de la part des Americains, qui pour des raisons
politiques auront la possibilite de neutraliser un mode, tout en conservant la capacite pour
eux-memes. La parade a I'hegemonie americaine dans ce domaine et la possibilite
d'eviter toute paralysie, consiste a developper des systemes comparables.
L'alternative frangaise pour le GPS lancee par ALCATEL et le CNES, mettant en oeuvre
une nouvelle technologie de localisation appelee Doris etait, de ce point de vue, tout a fait
louable.

Les Etats-Unis pesent lourd sur la vie quotidienne des uns et des autres . Its n'approuvent
pas I'apparition de nouveaux concurrents et cherchent a limiter I'emergence de ('Europe.
Its representent doric une menace non militaire mais strategique.

Les progres techniques sont porteurs de risques si I'on n'en maitrise pas ('utilisation . La
mainmise sur les reseaux et leurs manipulations eventuelles en sont des exemples
criants.

132 - La guerre ode ('information

1321 - Un concept « fourre-tout »
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Le concept de guerre de ('information dolt titre considers comme une enveloppe
contenant des activites n'ayant, a priori, pas d'unite mais concourant a capter,
transmettre, traiter, detruire une information ou empecher un adversaire d'en faire autant.

' Les applications sont tres larges, que ce soit dans le domaine militaire ou dans les
domaines economiques et politiques : guerre de I'informatique, piratage d'informations,
intelligence economiique, desinformation.

La guerre de ('information n'est pas nouvelle . Elie a ete catalysee par ('irruption massive
de technologies de ('information . Elie est aujourd'hui d'une importance capitale et tend a
se dsvelopper dans sa forme de prevention aux manipulations dont les consequences
sont toujours graves.
La conduite d'une politique ou d'une entreprise ne peut se faire raisonnablement sans
systemes d'informatlion efficaces, c'est-a-dire disponibles et fiables . Ces systemes sont au
coeur du fonctionnement des Etats, des operations financieres et des circuits
commerciaux a I'schelle planetaire . Agir contre ces systemes constitue une forme de
guerre, nouvelle par ses methodes, a tel point que l'on parle aujourd'hui de souverainete
de ('information.

1322 - Ses caracteristiques

La guerre de ('information a de dangereux qu'elle ne necessite pas d'avoir de gros
moyens initiaux pour intervenir efficacement.
La disproportion entre la puissance de nuisance et le systeme qu'elle attaque est
flagrante. La simple connaissance de certaines pratiques des systemes d'information et
I'acquisition de I'acces aux reseaux sont parfois malheureusement les cles de la reussite.
Les objectifs peuvent titre cibles avec beaucoup de precision et en general, plus les
infrastructures de communication sont developpees, plus elles sont vulnerables.
Dans le domaine die la desinformation, 1'exemple du trucage des images, rendu possible
par la technique de numsrisation, procure une arme redoutable contre ceux qui ne
protegent pas suffisamment leur systeme.
La mediatisation des resultats d'une operation de guerre de ('information peut avoir un
effet multiplicateur des degats causes.
Enfin, et ce n'est pas la moindre des caracteristiques, la probabilite est relativement
limitee de decouvrir les acteurs des operations entreprises, qui disposent entre autres, du
choix du lieu, de la date et des effets a obtenir.

Aussi, ('impact de ces menaces est tel qu'il doit justifier de la part des Etats et des
grandes entreprises des efforts considerables a consentir pour se proteger, par la mise
en place de strategies globale et coherente.
Des scenarii catastrophes sont elabores dans certains pays pour faire prendre
conscience que les menaces de la guerre de ('information sont des realites,
malheureusement terrifiantes :

- des reseau.x telephoniques nationaux hors d'usage ou ecoutes pour mettre a jour
des informations vitales pour la securite du pays,

- I'arret d'erriission des chaines de television et des radios, laissant les citoyens
dans ('ignorance de I'evolution de la situation, ce qui peut engendrer des paniques a
grande echelle,

- panne du systeme de controle de 1'espace aerien, creant en quelques minutes
une serie de crashs,
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- mise en faillite d'etablissements bancaires et financiers par la rupture des
reseaux de t616-transaction ou I'acces aux codes de securite des cartes,

- actions malveillantes sur des reseaux particuliers de reservations ou de paiement
a distance pouvant completement desorganiser des compagnies aeriennes ou
ferroviaires, des chaines d'hotels, des centrales d'achats.

Pris separement, chacun de ces scenarios fait peur. Mis en oeuvre simultanement, ils
auraient des effets considerables, capables de reduire le potentiel d'un pays beaucoup
plus rapidement qu'en entreprenant une guerre classique.

' Les enseignements qui ont ete tires de ces types de menaces font toujours etat du faible
cout d'entree, ce qui met a la portee de petites puissances, voire d'acteurs non etatiques,
de nouveaux moyens de nuire.

' Une autre constatation est 1'entrelacement des reseaux publics et prives a tel point qu'il
est parfois extremement difficile de faire la difference entre les deux, d'ou la dilution
possible du crime iorganise . A ces difficultes s'ajoutent celle de definir exactement la
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nature de I'agression, qui peut etre confondue avec une panne de systeme : c'est son
effet pervers et insidieux.
Enfin pour les pays qui participent cordialement a I'action d'une organisation
internationale, la notion de maillon le plus fable d'un reseau prend une nouvelle
dimension, des lors que I'on evoque la guerre de ('information. II s'agit de savoir,
comment dans ces conditions assurer la fiabilite d'une alliance.

Revenons maintenant au domaine de 1'economie, ou nous I'avons deja note, ('importance
de la collecte, du tri et de I'analyse de ('information est d'une importance primordiale pour
une entreprise qui veut prendre des orientations strategiques.

1323 - L'intelligenc:e economique

Elle s'adresse aux acteurs economiques, decideurs, administrateurs, entrepreneurs qui
ont besoin d'etre pleinement informes sur leur environnement . Ainsi, ils peuvent mieux
decouvrir les multiples facettes de la concurrence, cerner les desirs des clients potentiels,
apprehender le clirriat social et politique, connaitre les regles et les usages.

Cela correspond Ei des situations diverses telles que le lancement d'une campagne
commerciale, d'un nouveau produit, d'un programme d'investissement, d'une
restructu ration, d'une infiltration d'un nouveau secteur et Bien d'autres activites
macroeconomiques.

Pour ('intelligence economique, ce n'est donc pas ('information qui est de type
' economique, mais I'action qu'elle induit . L'information est perque comme un gisement de

performance . Elle est produite, stockee, travaillee au sein de 1'entreprise dont elle
constitue ('une des richesses.

'

		

II est par consequent naturel que tous ces acteurs economiques deploient autant de
moyens pour etablir la meilleure competitivite.
Cette pratique existe depuis fort longtemps mais le phenomene de mondialisation a
provoque la transformation d'une experience de quelques milieux compartimentes en une
veritable science appliquee au domaine economique.

Edite le 12 juin 1998

	

page 30 / 53



CID 97 - 98

	

LES MENACES NON MILITAIRES DE NATURE STRATEGIQUE

L'intelligence economique a trouve dans les profonds bouleversements et mutations
recentes, assez de confusions et de complexites pour s'imposer . L'effondrement du bloc
communiste a jete dans les marches financiers occidentaux de nombreux pays et
entreprises a la recherche d'une place sur le nouvel echiquier mondial . La recente
industrialisation du continent asiatique apporte, elle aussi, d'intenses recherches de
('information.
Les clients sont de plus en plus nombreux, les situations economiques de plus en plus
imbriquees et compAexes, les objectifs parfois difficiles a decouvrir . Dans ces conditions,
I'acteur economique qui ne veut pas ou ne peut pas en savoir plus, se voit condamne a
court terme au nom de la sacro-sainte competitivite.

II s'agit alors de savoir exploiter pleinement, le ou les informations utiles dans I'immensite
des informations deversees par les medias et par Internet . L'important, en effet n'est pas
I'acces a ('information mais son tri . L'exercice est redoutable car disposer de moyens
d'investigation comme les moteurs de recherche ou les logiciels de navigation ne
suffisent plus.
Le decideur econorique doit organiser une fonction intelligence economique dans son
entreprise et chercher a la rendre coherente avec la strategie etablie.
Les grandes etapes sont constituees par la mise en place de politiques internes et
d'expertises. Tout commence par des amenagements devant deboucher sur une culture
globale de ('information . Viennent ensuite des actions a entreprendre au niveau de
1'entreprise, mais tout aussi bien par I'Etat, destinees a organiser des dispositifs de veille
technologique, cornmerciale, economique, lies aux services de recherche et
developpement, de marketing ou aux ressources humaines.
Des ameliorations sont recherchees sur ('organisation de la circulation interne de
('information par la mise en place d'un Intranet . Des politiques deformation du personnel
en contact avec 1'exterieur sont mises sur pied avec le souci de developper la capture, la
diffusion et la protection de ('information. La securisation de ('information sensible et la
protection du patrimoine technologique apparaissent comme des necessites premieres.
Enfin dans les domiaines plus offensifs, I'accent est mis sur la recherche d'informations
sur les concurrents, les regions et pays cibles, les produits et les brevets.

Dans le domaine de ('information technologique, un reel potentiel de progression existe
en France, troisieme producteur d'informations scientifiques et techniques mais
seulement seizieme utilisateur.
Des societes de service, sous controle americain, proposent des audits dans les
entreprises pour arneliorer leur intelligence economique . Elles auront trouve en France
une veritable manne.
Notre pays est une puissance economique mondiale de premier plan et c'est son potentiel
qui est vise. La menace des actions offensives de ('intelligence economique vient
s'ajouter au classique espionnage industriel, visant a acquerir des secrets technologiques
de faron frauduleuse, et au sabotage, tous deux encore pratiques.
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Au-dela de la perte d'informations aussi importantes soient elles,
c'est le resultat des manoeuvres d'intelligence economique qu'il faut redouter . Poussee a
son extreme, elle conduit irremediablement a la prise de controle de groupes, qui

' absorbent a leur tour une entreprise strategique dans un secteur donne, prise de controle
dissimulee de matieres premieres, desinformation et destabilisation mediatique, voire a la
corruption dans certains Etats.
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On pourrait detailler ces pratiques qui peuvent representer des modes operatoires
destabilisants, mis en oeuvre par des Etats ou des acteurs, ici economiques, dans la
recherche du profit ou du gain de parts de marche.

1324 - La fuite des cerveaux

II est un pan de la guerre economique que les Etats se livrent ou le savoir faire prend
toute son importance . Le brain drain, ou fuite des cerveaux, est souvent evoque
concernant les cerveaux de I'Est fuyant a I'Ouest, ou dans d'autres regions du monde
depuis la fin de I'URSS . La menace est clairement definie et la proliferation des
armements de touteS sortes, ainsi que la banalisation des connaissances technologiques
mettent en danger la stabilite des traites internationaux.
Ce qu'on evoque beaucoup plus pudiquement c'est la fuite de nos cerveaux . En effet, de
plus en plus de SdE;ntifiques sont obliges de s'exiler aux Etats-Unis, pour ne citer que ce
pays, pour poursuivre leurs recherches . Manque de budget, absence de poste dans les
laboratoires, meillE"urs salaires, les raisons ne manquent pas pour partir . Si ce
phenomene n'est pas pour ('instant une menace, dans la mesure ob la volonte de nuire
n'est pas clairement etablie, bien que, it reste un risque majeur, dont le mecanisme s'est
mis en route depuiis quelques annees, prejudiciable pour la societe frangaise selon le
fameux principe : « les decouvertes d'aujourd'hui sont les emplois de demain >>.
De nombreux exemples montrent la legerete avec laquelle notre pays semble s'interesser
au probleme. Le Professeur Luc Montagnier, co-decouvreur du virus du SIDA, a atteint la
limite d'age. Mis a la retraite d'off ice du CNRS, it est juge trop vieux pour la France . On lui
a offert un pont d'or pour rejoindre une universite americaine.
Un autre exemple frappant est celui du physicien Jean-Pierre Briand qui vient de faire une
decouverte sur les atomes qui devrait multiplier par 100 la capacite de stockage des
informations numeriques . A terme, cette avancee devrait permettre de doper d'autant la
puissance des puc:es electroniques. Cette decouverte peut avoir pour la France des
applications industrielles considerables en revolutionnant I'informatique et ses grands
domaines d'application comme I'aeronautique ou le domaine spatial.
Un grand reve qui est venu s'engluer comme beaucoup d'autres dans les reglements de
I'administration frangaise.

' Avec des decisions technocratiques qui ne tiennent pas compte des hommes, la France
devra faire face a une hemorragie de ses elites . Its s'en vont par centaines, surtout des
jeunes, compte tenu de I'avenir precaire qu'on leur reserve.
Quelques chiffres meritent de retenir notre attention : le nombre d'etudiants frangais
recenses dans les universites americaines en 1995/1996 etait d'environ six mille . Parmi
eux, un thesard sur trois envisage de rester avec un projet precis en perspective.

Le risque existe, fuute de s'investir davantage, de perdre notre place dans le monde dans
bien des domaines et de voir nos elites s'enfuir dans des pays qui recolteront, demain, les
dividendes de leurs decouvertes

133 - Le cyber-terrorisme

1
Edite le 12 juin 1998

	

page 32 / 53



11 CID 97 - 98

	

LES MENACES NON MILlTAIRES DE NATURE STRATEGIQUE

'

	

1331 - Internet

' Impossible d'aborder le cyber-terrorisme sans parler en premier lieu d'Internet, pur produit
de la mondialisation . Aux dimensions de la puissance que sont le militaire, 1'economie, la
technologie et la culture, on peut ajouter aujourd'hui la maitrise de ('information et de la

' communication . Internet est naturellement I'un des instruments privilegies de cette
nouvelle dimension .. Existant depuis une trentaine d'annees, mais connu du grand public
depuis deux a trois ans apres 1'explosion du World Wide Web, un systeme hypermedia de
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consultation de documents, Internet est au centre d'un grand nombre de discussions.
Le reseau des reseaux est une vitrine, certes un formidable outil de communication, mais
egalement un moyEm d'agir comme un egalisateur culturel au benefice de la puissance
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dominante, aujourd'hui les Etats-Unis.

Plus prosaiquement, Internet semble provoquer le retour a I'individualisme par rapport a
la distribution de masse . Etre present et actif en recherchant des informations ou en les
creant, se diSSimUIer dans le dedale electronique et jouir du don d'ubiquite, voila qui peut
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sans aucun doute representer une liberalisation de 1'expression. Mais it faut prendre
garde a toutes les deviances qu'un tel systeme peut engendrer.

L'incapacite a controler 1'enorme masse d'informations qui circulent sur les reseaux en fait
le refuge ideal de toutes les activites illegales : mafia, terrorisme, blanchiment d'argent,
pedophilie, espionnage, y trouvent un sanctuaire depourvu de lois.

1
Ainsi, Internet pernnet a des deviants isoles de sortir de leur isolement et obtenir des
informations par I'iritermediaire de fournisseurs d'acces peu scrupuleux . On trouve meme
sur le reseau des forums detaillant des strategies pour approcher les enfants . La
dynamique des deviants isoles peut titre destabilisante.
L'acces a Internet permet egalement a des delinquants classiques de trouver une
diversite dans leurs pratiques et la technicite necessaire pour passer a un mode de
delinquance plus elaboree . C'est le cas, par exemple, d'un proxenete qui pourra sans
mal, passer au trafic de cartes bancaires en trouvant les procedures particulieres et les
contacts sur le reseau.
A un niveau strategique, les terrorists peuvent trouver sur Internet des informations
relatives a la construction de bombes, a 1'execution de sabotages . La plupart des
guerilleros de la planete sont deja a pied d'oeuvre pour y faire leur propagande.
Les organisations criminelles peuvent converser par images codees et digitalisees a
I'aide de logiciels pouvant inserer des informations texte, sur des sites inoffensifs . Its
creent ainsi des circuits de criminalite informatique organisee a 1'echelle mondiale, qui
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stockent et transmettent anonymement des informations dans des boites aux lettres a peu
pres incassables, en vue d'actions clandestines.
L'utilisation d'Internet n'exclut pas le coup isole des gens bien informes, qui connaissent
les systemes, le technicien ou l'ingenieur qui n'aurait jamais franchi le pas mais qui mise
sur une operation faite dans un monde virtuel permettant une certaine impunite.

Internet peut titre le meilleur allie de I'humanite, au nom de la liberte d'expression, mais it
peut egalement devenir son pire cauchemar par I'eventail des actes criminels qu'il
permet.
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1332 - La piraterie informatique

Le tres vaste espace electronique, support d'une multitude de transactions et de
communications est devenu le lieu de nouvelles formes de delinquance . Commettre des
delits dans I'apparence de I'anonymat, en ayant ('impression de prendre peu de risques,
perdu dans un monde virtuel ou la traque est conditionnee par I'instantaneite des
interventions et des connaissances techniques tres precises, attire pour 1'exploit
individuel ou ('exploitation frauduleuse des systemes.

La piraterie informatique est en pleine expansion et la liste des crimes et des delits high-
tech est &A longue. La recente recrudescence d'un nouveau type de pirates a ete
stimulee par le succes et la generalisation des systemes d'information Intranet des
entreprises et du reseau mondial Internet.

Aujourd'hui, aucune institution ou organisation, meme reputee parmi les mieux protegees,
ne peut plus pretendre titre a I'abri.
En aout 1996, des pirates informatiques ont pris possession du site Internet de la CIA. Its
ont agremente son contenu d'histoires, pour le moins croustillantes, et modifie son sigle
pour la rebaptiser Central Stupidity Agency. Si I'anecdote fait sourire, elle peut aussi
inquieter par la facilite avec laquelle on peut discrediter une image de marque.

Plus serieusement, une nouvelle menace est apparue depuis quelques annees, liee au
developpement des systemes de traitement automatise d'informations . En effet, une
nouvelle forme de delinquance vise a s'introduire dans ces systemes dans le but de
detruire, modifier ou s'emparer les informations qu'ils contiennent.
Les cibles privilegic :es sont les systemes informatiques des entreprises sur lesquels tout
repose. Centres vitaux, mais aussi talons d'Achille, ils enregistrent un nombre croissant
d'accidents ou d'actes de malveillance qui representent un potentiel de pertes
considerables . En (France, son cout s'est eleve a environ 7 milliards de francs en 1996,
aux Etats-Unis 50 milliards de francs par an.
Les entreprises ne sont pas les seules cibles . On compte un nombre important d'attaques
contre des sites sensibles de nature strategique, des systemes de defense, des
laboratoires de recherche dans le domaine militaire, des universites.
Ce phenomene est. pris tres au serieux. D'actions spectaculaires qui etaient I'oeuvre de
jeunes hackers, dest a dire des pirates informatiques animes par le gout du defi, on est
passe aux exploits organises des escrocs et gangsters, qui se servent des reseaux
informatiques et telephoniques pour detourner des fonds . Viennent ensuite les
mercenaires qui agissent pour le compte d'entreprises concurrentes ou d'Etats a des fins
d'espionnage ou de destruction.

Les pirates recherchent des acces dans les systemes informatiques qui leur permettent
de prendre le controle d'un ordinateur ou d'un central, a distance, sans avoir besoin
d'utiliser le mot de passe . Ces passages secrets, normalement prevus pour les equipes

'

	

chargees de la maintenance, ou en cas de perte du code d'acces, permettent aux hackers
d'installer des outils d'espionnage, de destruction ou de derober de I'argent.

' Le reel danger reside dans le fait qu'avec la banalisation des outils de piratage, n'importe
qui peut aujourd'hui se transformer en hacker . Les logiciels permettant de prendre le
controle d'un systeme informatique sont de plus en plus conviviaux et accessibles.
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Disponibles gratuitement sur Internet ou vendus sous forme de CD-ROM, ils detaillent les
techniques du parfait hacker, de phreaking, qui permet le detournement des centraux
telephoniques, et proposent une panoplie de virus.
Les armes de la guerre informatique les plus connues sont :

- le virus, petit programme informatique qui se recopie dans un programme correct
afin den perturber le fonctionnement;

- le ver, programme autonome qui se reproduit puis circule dans un reseau pour y
occuper de 1'espace memoire;

- le cheval de Troie, programme dissimule dans un autre programme et capable de
detruire un ordinateur;

- la bombe logique, utilisee pour injecter des virus et des vers et activable de
1'exterieur ou lors de la mise en oeuvre de certains programmes.
Certaines autres armes comme le Kit de radiations Van Eck, permettent la reconstitution
des radiations electroniques d'un ecran d'ordinateur . Le pirate, situe a une centaine de
metres peut ainsi lire le document affiche.
On le constate, les pirates disposent d'une tres large palette d'outils, plus ou moins
sophistiques, pour parvenir A leurs fins et surtout a la destabilisation d'un systeme
informatique, eta travers lui d'une entreprise ou d'une organisation.

Ces attaques sont d'autant plus difficile a concevoir que la menace est virtuelle . Les
risques encourus sont neanmoins considerables . Its concernent 1'ensemble de nos
infrastructures vitales de defense, d'approvisionnement, de communication, de
financement et de direction de I'Etat.
Les hackers sont maintenant reutilises comme des soldats au service d'un pays : la
guerre dans /e cyberespace a commence.

14 - ATTEINTE A LA COHESION

141-LES FLUX iWGRATOIRES INCONTROLES

1411-CAUSES

La France, malgre I'arret de ('immigration reguliere en 1974, reste une terre
d'immigration, desormais clandestine . Les causes en sont multiples . Avec I'arrivee a Page
adulte des generatiions issues du baby-boom mondial qui ont du mal, pour la plupart, A
subsister dans leer pays, et avec I'effondrement du monde bipolaire et la montee
correlative des foyers d'instabilite politique, la notion de frontiere se trouve contestee . La
France a toujours ete une terre d'immigration (des le milieu du XIX° siecle, elle le
devenait, avec un siecle d'avance sur les pays voisins, en conformite avec la precocite de
la regulation des naissances) : des centaines de milliers d'Italiens et de Polonais sont
arrives sur notre territoire entre les deux guerres mondiales. Aujourd'hui, les immigres
proviennent principalement de nos anciennes possessions d'Outre-mer, Afrique du Nord
et Afrique noire francophone . Its quittent leur pays, pour des raisons essentiellement
economiques, esperant trouver en France du travail et de meilleures conditions de vie.

Malgre la fin de ('immigration officielle, les gouvernements, qui se sont succedes a la
tete de la France depuis 1974, ont encourage cet exode de populations issues du Tiers-
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monde: en favorisant le regroupement familial, en pretant I'oreille aux adeptes d'une
societe multiculturelle, en versant de nombreuses aides sociales, en regularisant devant
la loi la situation des clandestins (1981), ou en ne reconduisant pas automatiquement
tous les immigres ir-reguliers aux frontieres . II faut noter aussi que, malgre un taux de
chomage proche de 12,5 %, les immigrants prennent les emplois que les nationaux
refusent . Its acceptant des bas salaires et des conditions de travail (horaire, penibilite,
insecurite) que les Frangais, meme chomeurs, n'acceptent plus.

Le controle des frontieres frangaises, tres etendues, s'avere aussi difficile, et le travail
de la DICCILEC (Direction centrale du controle de ('immigration et de la lutte contre
1'emploi clandestin) est immense : 150 000 immigres clandestins entreraient chaque annee
en France.

Cette immigration n'a rien de provisoire : La fecondite frangaise a flechi au point que
I'accroissement naturel est devenu negligeable . Les grands pays d'Europe de I'Ouest,
dont la France, ont atteint un niveau de prosperite exceptionnel ; leurs besoins de main
d'oeuvre etrangere, essentiellement dans I'industrie, etaient tres forts lors de la periode
des trente glorieuses; aujourd'hui, sans titre aussi importants, ceux-ci n'ont pas cesse,
mais ils se sont deplaces vers le secteur des services (domesticite, restauration, .BTP . . .).
La France subit donc une pression migratoire ininterrompue et croissante, liee a I'ampleur
des desequilibres demographiques, economiques et politiques qui separent les deux rives
de la Mediterranee . La France restera donc pour Iongtemps une terre d'immigration, bien
que desormais de nombreux problemes apparaissent.

1412-ENJEUX ET PROBLEMES

La persistance des desequilibres internationaux, et surtout la conscience accrue qu'en
ont les peuples defavorises, font penser que, pour les pays riches comme la France,
1'essentiel des migrations est encore a venir et qu'en outre, la diversification des courants
migratoires est un phenomene structurel . Une telle evolution de fond suscite de
nombreuses questions, aussi bien sur les consequences economiques que sur I'avenir de
I'identite culturelle ou encore sur la capacite de regulation politique du phenomene . Ces
points sont largement sujets a debat, car ils font intervenir un tres grand nombre de
parametres: I'histoire, la conjoncture economique, le cadre institutionnel, les mentalites
collectives, etc . Les risques sont importants pour la France, que ce soit en termes
d'economie ou d'identite nationale.

-D'un point de vue economique, la fermeture des frontieres favorise la proliferation des
filieres clandestines . Sans papiers, les immigres travaillent illegalement . Une economie
souterraine se met en place, concurrengant 1'economie nationale, et representant des
pertes fiscales importantes pour I'Etat . De plus, le syndrome de desadaptation, de
dechirement entre deux cultures tend, surtout parmi les migrants peu ou mal qualifies,
donc les plus exposes au risque de chomage, a se traduire par une plus forte
delinquance que parmi le reste de la population.

-Concernant la cohesion nationale, la persistance de flux migratoires incontroles est
susceptible d'engendrer des impacts negatifs sur notre securite . Les problemes
d'assimilation et le refus d'integration de certains nouveaux arrivants constituent autant
de risques de remise en cause de la politique d'integration pronee par les pouvoirs
publics, avec comme corollaire, le rejet des valeurs republicaines . La notion de nation
frangaise repose avant tout sur I'adhesion, par les gens qui y habitent, aux lois de la
Republique et a une histoire commune . L'idee de Nation, selon RENAN, prend la toute
son ampleur: une volonte de vivre ensemble, la reconnaissance de coutumes, d'habitudes
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identiques . Aussi la France a toujours envisage sa politique d'immigration dans un cadre
d'integration . Actuellement, le modele frangais d'integration apparait en crise . Des
immigrants refusent de reconnaitre les lois de la Republique, considerent leur pays
d'accueil comme une simple zone 6conomique et veulent continuer a vivre selon leurs
coutumes. L'appartenance d'une partie de ces immigrss de « premiere ou de deuxieme
generation » a des religions et des cultures tres differentes des notres explique
grandement cet etat de fait . Des ghettos se crsent dans les grandes villes, lieux
d'insecurite, zones de tous les trafics (drogue, vols, etc).
Des communautes etrangeres prennent a leur compte les problemes politiques ou
religieux de leur pays d'origine . Ces problemes debouchent souvent sur un terrorisme de
nature identitaire (rebellion tamoule au Skri Lanka) ou religieuse (GIA: Groupes
islamiques armes en Algerie) qui a des repercussions dans le pays d'accueil:
prosslytisme religieux (presence d'imams strangers pronant le refus des lois frangaises,
endoctrinement de delinquants) ; soutien logistique de groupes terroristes (attentats du
GIA en France, en '1995 et 1996) . Le repli sur elles-memes de communautes etrangeres,
leur quadrillage et leur racket par des organisations politico-militaires sont porteuses de
risques pour I'ordre republicain, et la cohesion nationale . De tels phenomenes peuvent
provoquer des tensions avec la communaute nationale et exacerber les passions.
II n'existe pas pour ('instant de risque de guerre civile ou de remise en cause de l'integrite
du territoire national . Mais certaines zones de non-droit apparaissent dans lesquelles le
fonctionnement regulier des pouvoirs publics n'est plus assure . L'ordre public interne est
menace . A long terme, une destabilisation du pays est possible (parfois voulue par le
pays de depart des immigres : cf. envoi volontaire de rsfugiss kurdes par la Turquie afin
de destabiliser I'Union europeenne qui a refuse son admission en son sein) et des
phenomenes d'ingouvernabilite (remise en cause des institutions) peuvent voir le jour.
Assistera-t-on en France, dans le futur, a un << choc des civilisations » annonce par
Samuel Huntington.

142 -LES GHETTOS

1421-CAUSES

La constitution de ghettos resulte du dysfonctionnement .de I'Etat et des services publics
dans un contexte social difficile, marque par un fort taux de chomage . L'apparition de
telles poches illustre la crise actuelle du modele frangais d'integration . Dans un
environnement aussi vulnerable, les questions migratoires prennent une dimension
exacerbee. Une dynamique de regroupement sur des bases ethniques s'est ainsi fait jour
dans certains quartiers difficiles, caracterisss par un fort niveau de pauvrete, un taux de
delinquance et d'insecurits eleve, des populations en situation de prscarite et un fort
pourcentage d'immigres . Une telle evolution ne peut qu'inciter les « Frangais de souche
qui en ont les moyens a quitter ces zones, renforcant la logique de fragmentation sociale
et les risques d'atteinte a la cohesion nationale.

1422-PROBLEMES
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' Les probiemes s'accumulent alors sur des superficies restreintes : delinquance,
illetrisme, toxicomanie, trafics multiples (developpement d'une economie parallele:
drogue, etc .), rejet de I'Etat et de ses representants, etc.

Des violences urbaines eclatent, et touchent un nombre de plus en plus important de
villes . Les auteurs de ces violences sont, a 90 %, issus de ('immigration maghrebine et
africaine (10 % sons: des Frangais de souche ou des personnes issues de ('immigration

' portugaise-source renseignements generaux) . Ces violences sont plus 1'expression de
probiemes d'integration, de culture et de religion, que dues a une situation de chomage
(meme si, bien sur, le travail est un facteur important d'integration) . Les auteurs ont

' souvent moins de vingt ans, et sont de plus en plus jeunes (la relative impunite dont ils
jouissent en tant que mineurs, expliquent qu'ils sont de multiples recidivistes . L'absence
de sanction les encourage a poursuivre leurs diverses actions).

' Les violences urbaines sont le fait d'un nombre limite de personnes: des groupes de 10
a 20 jeunes gens . On parle de demi-emeute, a partir de 30 personnes ; d'emeute, a partir
de 300 personnes.

' Ces violences se manifestent de diverses fagons: harcelement, organise ou non, des
forces de police, des pompiers, symboles des institutions de I'Etat rejete (ces forces sont
parfois attirees dans de veritables embuscades), incendies d'ecoles et d'infrastructures1 socio-educatives, rodeos, attroupements hostiles, destruction par le feu de voitures, etc.
Elles expriment plus un defi de I'autorite, de la part de « jeunes » qui se posent ensuite en
victimes, qu'a une volonte deliberee de destabiliser I'Etat et ses institutions . Ces

' « jeunes » sont mus avant tout par un nationalisme de quartier, par un desir de proteger
leur territoire contre les representants de I'Etat (et ce, souvent pour couvrir de multiples
trafics), par le jeu et. la provocation (par exemple pare-chocage des voitures de police . II
n'y a pas volonte de tuer, mais les « jeunes )) prennent des risques importants, pour les
forces de l'ordre, et pour eux-memes).

Le commissaire de police Lucienne BUI-TRONG, chef de la section « villes et
'

	

banlieues » au Service central des renseignements generaux, a classifie toutes ces
violences selon huit niveaux, un peu a ('image de 1'echelle de Richter, qui mesure la
gravite des tremblements de terre. Au premier niveau, elle recense les « incivilites »
propres a perturber la vie des habitants d'une cite. Elle en a constate pres de 8 700 en
1997, soit 55 % du total . Ce defoulement en bandes, tourne contre des personnes et des
biens (vehicules, Abribus, cabines telephoniques, etc .), progresse fortement . Tel n'est

'

	

pas le cas pour les echelons superieurs, ou s'inscrivent les emeutes ou mini-emeutes, en
recut par rapport au debut de la decennie . Mais la poussee des faits mineurs suffit a
expliquer le ras-le-bol de la population, confrontee au vandalisme et a la violence.

'

	

Desormais, avec cette echelle d'evaluation, it est possible d'attribuer une « note » a
chaque quartier, en fonction des formes de violence y ayant cours habituellement ou

'

	

occasionnellement, ce qui permet ensuite d'etablir une cartographie des quartiers
sensibles » et d'evaluer la realite et ('importance des risques de derives et d'explosions.
Dans le cadre de la politique de la ville, menee par les gouvernements successifs, de

'

	

nombreuses associations ont ete creees. Elles cherchent, par le biais d'activites sportives
ou culturelles, a faciiliter ('integration des immigres . Elles font souvent un excellent travail,
meme si certaines, sous couvert d'aide a ('integration, pratiquent le proselytisme religieux

'

	

(integrisme musulman).
La situation dans les banlieues n'est pas catastrophique . La machine a integrer peut

encore fonctionner, a condition que les flux migratoires decroissent . Dans le cas
'

	

contraire, la societe frangaise, devenue a la fois multiraciale et duale, risque de
s'acheminer vers une situation analogue a celle que connaissent actuellement les Etats-
Unis (quartiers desherites a dominante ethnique, gangs de rues voues au trafic de drogue

'

	

et a la violence, emeutes episodiques pouvant atteindre le degre de violence que connut
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LOS-ANGELES, it y a quelques annees) . II faut renverser la tendance naturelle a la
constitution de zones de peuplement ethniques, de ghettos (par le depart des Frangais de
souche et la chute des prix de I'immobilier), et les tentations de replis identitaires (par le
developpement incontrole de la vie associative et culturelle) . Les ghettos, « zones
grises », pourraient, non seulement remettre en cause la cohesion nationale, mais aussi
devenir des menaces pour la securite interieure du pays, en se transformant en foyers de
guerre civile.

2 - UNE REPONSE GLOBALE DE UETAT :

'

	

Face aux mutations de I'ordre international et a 1'emergence des menaces non-militaires
de niveau strategique, la conception globale de notre defense apporte une reponse

'

	

satisfaisante.

21 - UNE ORGANISATION TRANSVERSALE :
1 Definie dans I'ordonnance 59 147 du 7 janvier 1959, « la defense a pour objet d'assurer

en tout temps, en toutes circonstances, et contre toutes les formes d'agression, la
securite, I'integrite du territoire et la vie de la population >> . Elie associe alors a une
defense militaire classique une dimension civile et economique . Cette organisation
autorise ainsi, sous I'autorite du President de la Republique, une approche transversale.

En effet, la politique de defense est definie en Conseil des ministres . Les decisions en
matiere de direction generale sont arretees en Comite de defense, sous la direction du
President de la Republique, ce comite regroupant le Premier ministre, les ministres des

' Relations exterieures, de I'Interieur, de la Defense, de I'Economie, de I'Industrie, et s'il y a
lieu, sur convocation du President, les autres ministres pour les questions relevant de leur
responsabilite . En matiere de direction militaire, c'est le comite de defense restreint,
preside et reuni a la diligence du President qui arrete les decisions . Le Gouvernement
dispose quant a lui du Conseil superieur de defense conduit la encore par le President.
Le Premier ministre est responsable de la Defense nationale et se trouve aide dans cette

' tache par le Secretariat general de la Defense nationale (SGDN). Ce dernier organisme
anime et surtout coordonne la defense au niveau interministeriel . Le ministre de la
defense est responsable de 1'execution de la politique militaire alors que les autres

' ministres sont responsables de la preparation et de 1'execution des mesures de defense
incombant a leur d6partement, assistes dans cette mission par un haut fonctionnaire de
defense . II convient de noter le role particulier du ministre de I'Interieur charge de
preparer et de mettre en oeuvre la Defense civile.

'

	

Ainsi, it existe un certain nombre d'organismes interministeriels pour faire face a des
menaces particulieres (par exemple, I'observatoire interministeriel sur les sectes cree par
le Premier ministre le 7 mai 1996 avec pour objet de faire des propositions au
gouvernement pour mieux lutter contre les derives sectaires) . Par ailleurs, des plans
gouvernementaux sont mis au point pour affronter des menaces particulieres . Au plan
preventif, d'aucuns connaissent le plan VIGIPIRATE permettant de securiser des moyens

'

	

de transport ou des edifices publics . Sur le plan reactif, on connait moins les plans
PIRATAIR, pour faire face au detournement d'un aeronef sur une plate-forme frangaise,
INTRUSAIR, en cas de detournement d'un avion a I'etranger ou d'un aeronef pirate qui

'

	

penetre dans 1'espace aerien national, PIRATOME, face a un risque nucleaire (EDF,
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'

	

CEA), PIRATOX, face a un risque biologique, bacteriologique ou chimique, et enfin
PIRATMER en cas d'un acte de piraterie maritime.

' Au total, malgre des textes fondateurs elabores face a un autre environnement,
('organisation de la defense permet par une structure transversale touchant tous les
ministeres et une mise en oeuvre coordonnee sous I'autorite du Premier ministre, d'offrir
une conception globale a notre defense et une reponse adaptee a la diversite des
menaces pesant sur notre pays . Face a 1'emergence de nouvelles menaces, la globalite
de la defense a ate ireaffirmee dans le Livre Blanc sur la defense en 1994.

22 - Des moyens importants

L'ensemble des moyens etatiques concourant a la defense offre une large couverture du
spectre des menaces et des risques par sa redondance et son volume. Tous moyens
confondus, c'est un effectif d'environ 815 000 personnes qui remplit cette fonction, soit
1,36 % de la population frangaise . Nous nous interesserons dans ce chapitre aux moyens
des ministeres de I'interieur, de 1'economie et des finances, et de la defense iimites a la
gendarmerie nationale.

221- Le Ministere de Pinterieur :

C'est d'abord le Ministere de 1 1 1interieur qui offre des moyens importants par ses effectifs
et par la diversite de ses services . En effet, avec pres de 138 000 personnels, ce
ministere est present dans tous les domaines de la securite.

Au niveau ministerial, outre la presence d'un haut fonctionnaire de defense qui prepare et
met en oeuvre les mesures de defense civile sous I'autorite directe du ministre, it existe
depuis 1989 un institut des hautes etudes de securite interieure (IHESI) qui offre un
espace de reflexion sur ces problemes par une approche pluridisciplinaire et
interservices.

Ses moyens d'action sont constitues par la police nationale . Cette derniere anime au
niveau interministeriel des missions ou des unites specialisees : la mission de lutte
antidrogue (MILAD), ('unite de coordination et de recherche anti-mafia (UCRAM), ('unite
de lutte anti-terroriste (UCLAT). Cette derniere gere une section de recherche,
assistance, intervention et dissuasion (RAID) et des antennes en France des services de
lutte anti-terroriste du Royaume-Uni, d'Allemagne, d'Espagne ou d'Italie ainsi que des
detachements nationaux dans les pays concernes par des accords bilateraux de
cooperation dans le domaine du terrorisme.

Au niveau organ isationnel, la police nationale se decompose en un certain nombre de
directions ou de services :

• La direction centrale de la police judiciaire (DCPJ) qui exerce sous la coupe
de I'autorite judiciaire sa mission de P .J . dans le domaine de la criminalite
organisee et specialisee . Elle comprend 19 sections de recherche de police
judiciaire et une direction de recherche a Paris. Elle se subdivise en six sous-
directions . On trouve en premier lieu dans les affaires criminelles cinq offices
centraux (banditisme, trafic d'etres humains, vols d'oeuvres et d'objets d'art,
trafic illicite de stupefiants, trafic d'armes, d'explosifs, de substances chimiques
et nucleaires) et des brigades nationales en charge des homicides, de la lutte
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' contre le trafic de vehicules et les faux documents administratifs, ainsi que
contre les menees subversives et le terrorisme . En ce qui concerne dans un
deuxieme lieu les affaires economiques et financieres, it existe deux offices

' centraux (faux monnayage et grande delinquance financiere) et des services
nationaux

	

de

	

lutte

	

contre

	

les

	

infractions

	

au

	

droit

	

des

	

affaires,

	

fraudes
informatiques,

	

contrefagons .
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technique
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1'etranger

	

par
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canaux
d'INTERPOL, d'EUROPOL, et des accords de SCHENGEN.

•

	

La direction centrale de la surete publique dirige 471 circonscriptions de
' surete publique, couvrant 1627 communes et assurant la securite d'environ 29

millions d'habitants . Outre l'ordre public, la circulation routiere

	

et la politique de
la ville, ses, missions couvrent la lutte contre la delinquance et la toxicomanie.

' • La direction centrale des renseignements generaux rassemble, analyse et
synthetise

	

les

	

informations

	

politiques,

	

economiques

	

et

	

sociales

	

utiles

	

au
gouvernement.

•

	

La direction centrale du controle de ('immigration et de la lutte contre
I'emploi des clandestins, anciennement patrouille de I'air et des frontieres,
veille au respect de la reglementation du franchissement des frontieres, met en
oeuvre la surete des transports aeriens et lutte contre ('immigration irreguliere et
1'emploi des clandestins.

•

	

La direction de la surveillance du territoire lutte contre les activites inspirees
ou soutenues par des puissances etrangeres de nature a menacer la securite du
pays avec une competence exclusive sur les territoires frangais.
Le service central des compagnies republicaines de securite met sur pied'
61 compagnies dans le cadre du maintien de I'ordre, de missions de police
generale ou de surveillance et de sauvetage.
Enfin, la prefecture de police de Paris intervient dans sa zone de competence'
grace a ses propres renseignements generaux et ses six divisions de police
judiciaire (Brigades anti -criminal ite, de recherche et d'intervention, de repression
du banditisme, des mineurs, des stupefiants et du proxenetisme, et le service'
d'enquete sur les fraudes aux technologies de ('information) .

' Ainsi la police nationale apparait comme un acteur principal de la securite par son volume
d'effectifs et sa presence dans les urbanisations du territoire, ses capacites de
renseignement, d'investigation, de prevention, et de repression . Sa cooperation et son

'

	

ouverture vers 1'etranger renforce son aptitude a lutter contre les menaces
transfrontalieres.

222 - Le Ministere de 1'economie et des finances :

Le Ministere de I'economie, essentiellement par son service des douanes, est
' egalement partie prenante dans le dispositif global de securite fran~ais . Les douanes ont

du adapter leurs missions a ('Union europeenne depuis le 1 0 janvier 1993 avec un
allegement de la surveillance aux frontieres, limitee desormais aux frontieres exterieures
a I'Union (frontieres maritimes, Suisse, et aeroports internationaux) et un renforcement du
dispositif de surveillance mobile oriente vers les echanges intra-communautaires.

1
Fortes d'un effectif d'environ 20 000 personnes, elles sont organisees en une direction
generale et cinq directions dont la direction nouvelle de recherches et d'enquetes
douanieres (DNRE:D), un service de garde-cotes articule en quatre directions inter-

'

	

regionales (Manche, Atlantique, Mediterranee, Anti lles-Guyane).
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II convient de noter par ailleurs la creation au sein du ministere du service de traitement
du renseignement et d'action contre les circuits financiers clandestins (TRACHN).
Le Ministere de 1'economie contibue donc a la defense globale et le service des douanes
constitue une force de protection du territoire aux cotes de la police nationale et de la
gendarmerie nationale.

223 - Le Ministere de la defense, la gendarmerie nationale

La gendarmerie nationale, appartenant au Ministere de la defense, incarne une autre
force preponderante! de protection du territoire.

Presente sur 1'ensemble du territoire metropolitain et outre-mer avec environ 3 800
brigades, forte de 95 000 personnels d'actives et 50 000 de reserve, dotee de pouvoirs
juridiques etendus, et possedant des materiels lourds, elle represente un outil
particulierement efficace dans le renseignement, la prevention; la protection et la
repression. Elie confere au pouvoir politique une liberte accrue dans la mesure ou elle
symbolise une continuite entre les forces de police a statut civil et les forces armees
proprement dites . C'est donc un instrument de gestion des crises dont I'intensite depasse
les capacites d'ac{lion de la police nationale sans avoir atteint un seuil justifiant
('intervention des armmees.

Dans le domaine de I'ordre public, la gendarmerie mobile repond a la necessite de
disposer d'une force entrainee au maintien de l'ordre et projetable sans risque de
desorganisation des unites territoriales (128 escadrons au total sont disponibles) . II
convient de noter que le groupement de surete et d'intervention de la gendarmerie
nationale (GSIGN) appartient a la gendarmerie mobile et se decompose en trois sous-
groupements : le groupement d'intervention de la gendarmerie nationale (GIGN),
1'escadron parachutiste d'intervention de la gendarmerie nationale (EPIGN), et le
groupement de surete et de protection de la presidence (GSPR).

En fait, complementaire de la police nationale, la gendarmerie nationale par son maillage
des territoires de s,ouverainete frangaise, par sa proximite des populations, et par ses
groupements ou escadrons particuliers, constitue un outil efficace contre les menaces
transnationales . Sa cooperation avec 1'etranger par des elements de liaison ou des
participations a des organismes multilateraux lui confere une competence accrue.

Ainsi, les moyens consacres a la securite du territoire (hors forces armees que nous
etudierons plus avant) offrent une capacite de prevention, d'investigation, de protection et
de repression suffisante . La redondance, la complementarite et la progressivite
caracterisent ces moyens . II faut y ajouter les moyens de lutte juridique qui s'adaptent
egalement a 1'evolution de 1'environnement . En effet, le code penal de 1994 definit par
exemple dans son article 410-1 les interets fondamentaux de la Nation 37 et prevoit de

37 Les interets de la Nation s'entendent au sons du present titre de son independance, de lintegrite de son territoire, de
sa securite, de la forme republicaine de ses institutions, des moyens de sa defense et de sa diplomatie, de la
sauvegarde de sa population en France at a 1'etranger, de 1'equilibre de son milieu national et de son environnement,
et des elements essentials de son potentiel scientifique et economique et de son patrimoine culturel.
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nouvelles infractions (intelligence avec une puissance etrangere,

	

livraison
d'information . . . . ).

23 - DES FAIBLESSES STRUCTURELLES :
Une actualite des textes fondateurs renforcee par une reaffirmation du concept global de
la defense ainsi que des moyens importants et performants ne doivent pas masquer des
faiblesses structurelles de notre securite . Effectivement, deux domaines apparaissent
comme des facteurs de faiblesses : une organisation statique et un manque de
coordination.

231- UN MODEL.E DE SECURITE STATIQUE :
D'abord, la culture des forces de securite frangaise est trop fondee sur un modele
statique du controle du terrain qui presente d'indeniables avantages mais qui devrait
s'adapter a I'environnement actuel caracterise par la fluidite des menaces et leur
affranchissement des barrieres territoriales . Ainsi la police nationale qui dispose en
premier approche d'effectifs suffisants, presente une disparite dans la repartition de ses
personnels dans un environnement physique et humain en evolution constante . II existe
de fait des disproportions criantes entre certains departements ou regions alors que 500
quartiers sensibles ont ete denombres et devraient donc constituer des zones d'effort
particulier. Par exemple, on compte un policier pour 113 habitants dans Paris, un pour
510 en grande couronne, un pour 238 dans la Creuse . Les reflexions en cours sur la
redefinition des zones de responsabilite gendarmerie amenent un debut de solution a ce
probleme. II n'en demeure pas moins que le dualisme de nos forces de police
(gendarmerie nationale et police nationale) necessite une gestion saine dans la mesure
ou I'on assiste a I'emergence d'autres acteurs qui prennent progressivement une part plus
marquee dans la securite interieure 38. II conviendrait donc d'inciter et de renforcee les
mesures de rapprochement entre nos deux forces de police . L'association de la
gendarmerie nationale aux travaux de HHESI et la mise en place de detachements de
liaison de la police rationale aupres de la direction centrale de la gendarmerie constituent
des premices face aux pesanteurs historiques, sociales, politiques et syndicates.

232 - UNE COORDINATION INSUFFISANTE :
Ensuite, le mangUe ou les defauts de coordination representent un autre facteur de
faiblesse.

S'ils sont sous jacents dans une certaine mesure a ('organisation statique decrite
precedemment, la rivalite interservices en vue de I'obtention de credits ou d'influence
est particulierement nefaste a 1'efficacite de notre systeme de securite car generatrice de
redondance, de culte du secret, de mefiance et d'etancheite . Le dualisme a parfaire des
forces de police et de gendarmerie a deja ete aborde . En outre, la cooperation entre les
deux services de renseignement (direction generale de la securite exterieure et direction
de la surveillance du territoire) constitue une autre illustration de ce defaut de
coordination . La presse nous rend compte a ('occasion des rivalites steriles de ces
services . Mais it semblerait normal qu'un certain nombre de cooperations soient
entreprises : respect des territoires de competence, echange reciproque d'information sur

3e Hormis le developpement des polices municipales qui alimente les debats securitaires actuels, la proliferation des
organismes prives de securite merite une attention particuliere.
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les methodes de travail, coordination dans le recrutement des sources, creation d'equipes
operationnelles mixtes pour les dossiers avec des implications en France et a 1'etranger,
mise en place d'une antenne DST a la DGSE et inversement, . ..

C'est d'ailleurs dans le domaine crucial du renseignement que le probleme de la
coordination se pose avec acuite . II existe bien depuis 1962 un comite interministeriel du

' renseignement (CIR) . Mais celui-ci sest montre peu efficace a ('usage. II a ete alors
reactive en 1989 par le Premier ministre, M . ROCARD, et son secretariat a ete confie au
SGDN . Cependant le systeme de renseignement s'avere trop complexe et le manque de
coordination est chronique. Inevitablement, cela a conduit a la creation de structures
paralleles (cellule elyseenne, comite permanent du renseignement au sein du Ministere
de la defense avec la DGSE, la direction du renseignement militaire (DRM) et la direction

'

	

de la protection et de la securite de la defense (DPSD) ).
Alors, le renseignement, matiere premiere strategique, merite certainement un nouveau
modele d'organisation, reposant d'abord sur un CIR redynamise visant a accelerer les fluxI

	

transversaux d'informations, et en s'interrogeant ensuite sur la pertinence de separation
entre securite interieure et exterieure.

' II semble qu'un effort de rationalisation et de coordination a enfin pris corps avec la
creation le 18 nove:mbre 1997 d'un conseil de securite interieur (CSI) preside par le
Premier ministre et compose des ministres de ('interieur, de la defense, de la justice, et de

' 1'economie et des finances, complete en fonction des besoins . Sa premiere reunion de
travail a eu lieu le 17 fevrier 1998 avec pour objet de definir ('orientation generale de la
politique de securite et la coordination des moyens qui concourent a la securite du

' territoire . II bien evident trop tot pour augurer des resultats de cette initiative mais elle
marque avec force la volonte politique d'accroitre la coordination dans le domaine de la
securite.

'

	

3- UN ROLE NOUVEAU POUR LE MINISTERE DE LA DEFENSE ?

Les mutations du contexte international dans lequel les acteurs sont de plus en plus non
etatiques, la redecouverte de menaces transverses en remplacement d'une menace
militaire unique et 1'evolution des signes de la puissance du politico-militaire vers
I'economique sont autant de facteurs qui conduisent a une substitution du concept de
securite a celui de defense . Les nouvelles menaces du Livre Blanc sont actuellement les
seules menaces reelles . La necessite d'une vision globale et a long terme avec une
posture generale de prevention « active » s'impose . Le Ministere de la defense ne peut

'

	

eviter une reflexion sur son role face a ce nouvel environnement.

Apres une rapide analyse de la prise en compte de ce nouveau milieu par les Anglais et
' les Americains, nous verrons quelles adaptations la doctrine frangaise de defense peut

envisager, pour s'interroger enfin sur les moyens humains et materiels du Ministere de la
defense.

31- LES EXEMPILES ETRANGERS
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311- Vexemple du Royaume-Uni :
La contribution apportee par le Ministere de la defense britannique et par les forces
armees dans le cadre de la politique de securite est definie par deux types de missions
bien precises : I'aide militaire aux autorites civiles, la mise en cause de la securite
interieure ou exterieure d'un territoire dependant ou d'une possession a 1'etranger. Le
manuel de droit militaire enumere cinq cas legaux d'aide militaire a I'autorite civile :

• etat d'urgence : evenements provoques empechant la production et la
distribution de nourriture, eau, gaz, electricite, des moyens de locomotion
ou tendant a priver la population des moyens elementaires de subsister,

• atteinte a la liberte du travail,
• rassemblements illegaux,
• emeutes,
• insurrections.

Neanmoins, I'arm6e britannique envisagerait de developper ses missions vers la lutte
contre la criminalite organisee, le trafic de stupefiants et le terrorisme international en
cooperation avec les services de police et de douanes . La reforme envisagee prevoit
('utilisation de petites unites mobiles et souples, capables de contribuer plus efficacement
au maintien de la legalite . Elle permettrait a I'armee de terre d'apporter son secours au
contre-espionnage militaire (MI5), aux forces speciales d'aider aux operations de
douanes, et aux sous-marins et avions de patrouille de la Navy de participer a la traque
des batiments suspects. Un rapport de I'agence de recherche de la defense britannique
devrait titre prochainement soumis au gouvernement.

312- Vexemple americain :
Le manuel de reglement en campagne de I'armee de terre americaine de 1993 definit un
type d'operations particulier, les « operations autres que la guerre » . Leur definition est
suffisamment large pour inclure la proliferation, le terrorisme, le trafic de drogue, les
desequilibres demographiques, 1'environnement . . . Par exemple, dans le cadre de la lutte
contre le trafic de drogue, le recours massif a la marine, I'infanterie, I'aviation et la garde
nationale a deja ou lieu mais 1'efficacite est restee limitee du fait de la capacite
d'adaptation des narco-traficants . Par ailleurs, la mise en place de la « diplomatie totale »
prevoit is modernisation et I'adaptation des forces armees aux nouvelles menaces . Enfin,
dans le domaine de la defense civile et du maintien de I'ordre, la garde nationale, forte de
540 000 personnels et dotee de materiels lourds, peut We mobilisee le cas echeant en
appui des forces de defense civile sous I'autorite des gouverneurs . Leur intervention a
suscite des critiques au point de vue des libertes publiques en 1991 lors des emeutes de
Los Angeles en 1991.

32- UNE DOCTRINE FRANCAISE A ADAPTER :

321- Le lvre blanc sur la defense de 1994:
Le Livre Blanc sur la defense a permis en 1994 de reposer les bases de notre securite
compte tenu du nouvel environnement international.
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II definit d'abord des vulnerabilites nouvelles telles que le terrorisme, les extremismes
religieux et nationallistes, les trafics de drogue, la globalisation de la securite et les
strategies de communication . Face a ses nouvelles vulnerabilites, it enonce que « . . . des

' menaces non strictement militaires peseront sur la securite nationale ; elles doivent titre
prises en compte dans la politique de defense, en particulier celles qui resultent du
terrorisme et des activites mafieuses ».

' II reaffirme en outre la conception globale de la defense qui « loin de constituer un
domaine isole, la defense doit embrasser 1'ensemble des activites du pays et s'inscrire
dans la permanence de la vie nationale . L'orientation de I'ordonnance du 7 janvier 1959

' portant organisation generale de la defense est donc confirmee . Son article premier
dispose que la defense a pour objet d'assurer en tout temps, en toutes circonstances et
contre toutes les formes d'agression, la securite et I'integrite du territoire ainsi que la vie
des populations ».

II pose alors les « constituents de la defense » que sont la cohesion nationale, la defense
civile et la defense 6conomique.

Enfin, it reaffirme le concept de dissuasion
' e Le concept frangais continuera de se definir par la volonte et la capacite de faire

redouter a un adversaire, quel qu'il soit et quels que soient ses moyens, des
dommages inacceptables, hors de proportion avec I'enjeu d'un conflit, s'il cherche

'

	

a s'en prendre a nos interets vitaux	 Le concept de dissuasion . . . suppose . . . le
maintien d'une double credibilite, politique et technique ».

Les fondements de notre defense sont donc clairement definis et prennent largement en
compte les menaces non militaires . Pourtant, it semble dommage que le concept de
dissuasion, reaffirme avec force, soit reste cantonne de maniere implicite dans sa
dimension nucleaire . En effet, face aux nouvelles menaces, pourquoi ne pas mettre en
oeuvre une dissuasion « conventionnelle », toujours capable de marquer notre « la
volonte et la capacii:e de faire redouter a un adversaire, quel qu'il soit et quels que soient
ses moyens, des dommages inacceptables, hors de proportion avec I'enjeu » . . . de ses
intentions, «s'il cherche a s'en prendre a nos interets » strategiques ? Elle supposera
encore « . . . le maintien d'une double credibilite, politique et technique » . Pourquoi, par

' exemple, ne pas dissuader teile organisation terroriste de s'en prendre a nos interets en
lui faisant savoir, grace aux fruits d'une recherche permanente du renseignement, que
nous maitrisons parfaitement son organisation, ses moyens, ses agents, ses modes
d'action, . . . et que nous sommes capables « techniquement », appuyes par une « volonte
politique » forte, de les neutraliser avant toute action de sa part ? Ne peut-on pas mettre

'

	

en place une dissuasion par ('information, c'est-a-dire faire savoir aux « menagants »
qu'ils sont connus, et que leurs activites sont cernees?

'

	

322 - Le concept d'emploi des forces (CEF) :

Entre en vigueur en juillet 1997, it indique, apres une presentation de 1'environnement
' politico-militaire actuel et une definition de la strategie militaire, une serie d'aptitudes a

detenir pour les forces . II evoque d'emblee dans 1'environnement international la presence
de « menaces se situant hors des rapports interetatiques traditionnels, qu'il s'agisse de

' mouvements nationalistes ou terroristes, du crime organise, de trafics d'armes ou de
drogue . II fixe ensuite les missions des forces armees, qui doivent toujours se concevoir
en coherence avec ('action des autres ministeres . Ses missions sont

1
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• preserver en permanence et contre toute forme d'agression les interets
vitaux du pays, qui sont definis anterieurement comme etant I'integrite du
territoire national, le libre exercice de notre souverainete et la protection

'

	

de nos populations,

• contiribuer a la securite et a la defense de 1'espace europeen et
'

	

mediterraneen, dans la perspective, a terme, d'une politique de defense
europeenne commune,

• contribuer aux actions en faveur de la paix et pour le respect de droit
international,

• assurer les taches de service public, notamment en renforgant a la
'

	

demande les moyens et les organisations normalement chargees de la
defense civile.

La bonne execution de ces missions suppose la maitrise de quatre grandes fonctions
' strategiques que sont de maniere permanente, la dissuasion, la prevention et la

protection, et en fonction des missions, la projection . Les moyens militaires
conventionnels affectes aux missions permanentes, autrement denommees « posture

' permanente de securite » sont les moyens d'acquisition et d'exploitation du
renseignement, les moyens de defense du territoire, les moyens pour les missions du
service public ou de defense civile et economique appartenant aux unites de la

'

	

gendarmerie nationale et aux trois armees places a la disposition des autorites civiles.

1

	

323- Armees et securite interieure :

I

		

Ainsi, la defense du territoire national (metropole et DOM-TOM) se definit au travers de la
defense civile et de, la defense operationnelle du territoire (DOT).

' La premiere indique que « sur le territoire national, sur requisition des autorites
administratives civiles, et face a des entreprises qui pourraient destabiliser la vie des
nations, les forces armees, des le temps de paix, participent a la defense civile, en

1

		

complement des moyens de la gendarmerie nationale et ceux des unites militaires de la
securite civile

39»
. Dans ce cadre, elles pourraient :

• participer 6 la continuite de I'action de I'Etat et des administrations publiques 40

• concourir a la protection des organismes, installations ou moyens civils qui
conditionnent le maintien des activites indispensables a la defense et a la vie de

t

	

la population,
• prendre en charge la gestion de 1'espace aerien et la direction des circulations

aeriennes civile et militaire.

39 Engagement des armees sur base d'une demande de concours emanant de I'autorite civiles pour toute prestation
'

	

qui ne relevent pas du maintien de I'ordre, regies par instruction interministerielle du 18 janvier 1984 (exemple : plan
ORSEC)

40 Engagement des armees pour le maintien de I'ordre ou des missions de defense civile en tant que forces de 3°
' categorie sur requisition des autorites civiles selon decret 95-573 du 2 mai 1995 avec 3 types de requisitions :

requisition generale : mise a disposition de moyens en vue du maintien de I'ordre, requisition particuliere qui fixe une
mission precise et delimitee dans le temps et 1'espace avec eventuellement 1'emploi de la force mais pas I'usage des
armes, la requisition complementaire speciale a laquelle s'ajoute I'autorisation du Premier ministre pour 1'emploi de
I'armement puissant (blindes, batiments, avions).
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La deuxieme prescrit que « dans I'hypothese d'une intervention d'origine extsrieure, et
apres mise en oeuvre de la DOT sur tout ou partie du territoire national, les forces armees
pourraient se voir confier les missions suivantes :

• rechercher, exploiter et transmettre le renseignement relatif a la suretl des
forces,

• assurer la defense de points et reseaux sensibles,
• mener des operations de neutralisation ou de destruction,
• continuer, sous reserve des priorites operationnelles, a participer a 1'effort de

defense civile,
• controler les espaces et approches maritimes . »

Cette conception de la defense du territoire suppose presque toujours un ennemi visant la
destabilisation politique du gouvernement, voire une action militaire preparant une
invasion. On pergoit la les limites de la DOT qui n'integre pas une vision en terme
d'acteurs non etatique, transnationaux et de faible volume . En outre, le triptyque paix-
crise-guerre ne fonctionne plus face a des crises prolongees de tres faible intensite . Dans
le cas de la menace terroriste qui justifie la mise en oeuvre actuelle du plan VIGIPIRATE,
la pertinence de I'outil militaire en terme d'emploi des forces est discutable a double titre.
D'abord car cet outil est demesurl compte tenu du rapport de forces entre I'Etat et ce
faible volume d'acteurs . Ensuite, en faisant intervenir les militaires, on cree un effet de
surenchere qui pousse a augmenter toujours plus les mesures de securite et a maintenir
indefiniment les forces engagees . De fait, les decideurs politiques sont alors bloqu6s et
n'osent prendre face a ('opinion publique le risque d'un desengagement des forces
militaires une fois c:elles-ci engagees car le risque zero n'existe pas 41 . L'effet dissuasif
des forces armees est incontestable, mais a contrario leur engagement n'est-il pas un
gage de reconnaissance valorisant pour I'adversaire?

En definitive, conque dans les annees 1960, la DOT a ltl un concept innovant et
conserve sa pertinence. Mais elle n'a jamais etl mise en oeuvre par le politique, qui a
toujours considers les crises des 30 dernieres annees comme en delta de la DOT en
terme d'intensite . Ainsi ('instrument de defense interne le plus codifie est donc aussi le
plus inutilise . II convient alors d'envisager un nouveau type de relations « infra-DOT »
entre les autorites civiles et militaires surtout fondles sur des cooperations dans le
renseignement, la formation ou la mise a disposition de materiels ou d'equipes
specifiques (neutralisation d'explosifs, defense NBC par exemple) . Les armies en cours
de professionnalisation ne pourront voir le spectre de leurs missions etendu alors qu'elles
sont deja en flux tendu.

Par ailleurs, si le rifle de la gendarmerie nationale a deja ete aborde, les autres armees
participent a la slcurite interieure compte tenu de I'article 17 de I'ordonnance du 7 janvier
1959 portant sur ('organisation generale de la dlfense qui indique que « le Ministere de
I'interieur remit du Ministere de la dlfense pour le deploiement et la mise en oeuvre de
ses moyens, le soutien des services et de ('infrastructure des armees, et notamment pour
le maintien de I'ordre public, I'appui eventuel des forces militaires)) . La marine nationale,
quant a elle, participe a I'administration de ('action de I'Etat en mer car les prefets
maritimes sont investis par le decret 78-272 du 9 mars 1978 d'un role de coordination des
services (gendarmerie maritime, gendarmerie nationale, affaires maritimes, douanes,
police, . . .) . L'armee de I'air pour sa part assure la police de 1'espace aerien en temps

41 La dissuasion joue aussi sur des acteurs classiques, comme les petits delinquants, ce qui bloque davantage le
politique dans une societe toujours plus avide de securite.
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' normal ou pour des manifestations particulieres (sommet des chefs d'Etat par exemple) . II
convient de noter enfin les moyens interarmees de lutte contre le terrorisme maritime
avec des exercices de reprise de navires sous 1'emprise de terrorists par des elements

' combines de la marine nationale, l'aviation legere de I'armee de terre (ALAT), le
commandement des, operations speciales (COS), et la gendarmerie nationale (exercices
ESTEREL en Mediterranee, ARMOR en Atlantique) 42 .

33 - LA NECESSAIRE ADAPTATION DES MOYENS HUMAINS ET
MATERIELS

1

	

331- Des moyens humains a former :
Riche d'un potential humain, a terme entierement professionnalise, les forces armees

'

	

pourraient envisager des formations adaptees a 1'emergence des menaces non militaires
transnationales.

Ces formations seraient d'abord utiles par une sensibilisation a tous les niveaux sur ces
menaces emergentes . En effet, aucune formation n'est actuellement dispensee sur ces
menaces hormis un saupoudrage de conferences generalistes.

' En outre, en termo de renseignements, les univers militaires et policiers sont assez
eloignes. Le premier est structure par 1'efficacite maximale, I'autre par le couple
efficacite/legalite, ce qui rend difficile ('integration de ces deux modalites du
renseignement . Ainsi, les militaires pourraient titre inities a la necessaire dimension
judiciaire du renseignement dans le traitement des menaces transnationales . Le

'

	

renseignement pourrait ainsi titre d'origine militaire mais la lutte policiere et judiciaire
(exemple : trafic d'armes, proliferation) . A ('inverse, on peut egalement envisager des
renseignements d'origine policiere necessitant ('intervention des forces armees (exemple
terrorisme, drogue, crime organise, ..

Enfin, on peut egalement s'interroger sur I'opportunite de la formation des armees au
' maintien de I'ordre. II semble que cette possibilite pourrait titre reservee a certaines

unites d'infanterie, en vue d'un eventuel emploi lors d'operations de maintien ou de
retablissement de la paix . Cependant, ('utilisation de ces unites en France serait

'

	

strictement cantonnee a des situations extremes.

Au total, une ambition pourrait consister en la creation d'un centre de formation
interarmees a la securite transnationale, ou dans une forme degradee a la creation de
modules de formation dans les ecoles . Par ailleurs, les organismes de reflexion

'

	

dependant du Ministere de la defense 43 doivent continuer a jouer un role de premier rang
dans la definition et le suivi des menaces, le role a tenir par les armees, . ..

42 Une alerte operationnelle de contre-terrorisme maritime est montee par la marine nationale (10 hommes).
43 Institut des hautes etudes de defense nationale (IHEDN), centre des hautes etudes de I'armement (CHEAr),
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332- Des moyens adaptes et des materiels specifiques a developper ?
En ce qui concerno les moyens, les forces armees disposent d'une panoplie tres large

d'equipements et des savoir-faire adaptes pour repondre aux differentes menaces
conventionnelles . Certains de ces moyens pourraient trouver une utilite rationnelle
immediate dans la lutte contre les menaces emergentes, d'autres pourraient titre
developpes dans un souci de reduction de la letalite des armements.

3321- Des moyens adaptes :

En effet, un certain nombre d'equipements ou de moyens sont deja utilises ou pourraient
I'etre dans la lutte contre ces menaces .

Dans le domaine du renseignement d'abord, les armees detiennent des materiels tres
sophistiques et trey performants pour I'acquisition d'informations d'origine electronique,
electromagnetique, ou satellitaire . Citons par exemple les moyens de la marine nationale
pour le controle des approches maritime avec les avions ATLANTIQUE, ainsi que le
systeme de detection et de controle aeroporte AWACS de I'armee de I'air, qui peuvent
titre utilises dans la lutte contre les trafics de drogue, ('immigration clandestine, le
terrorisme ou la piraterie maritime . Par ailleurs, les moyens de guerre electronique
autorisent une surveillance pointue de 1'espace electromagnetique face a des adversaires
utilisant cet espace pour leurs activites (terroristes, trafiquants . . . . ) . Les satellites donnent
des renseignements image exploitables dans la lutte contre les trafics ou le terrorisme.

Dans le domaine de la protection face a des terroristes utilisant des armes de destruction
'

	

massive (agents chimiques ou radioactifs), les armees disposent de moyens de detection
et de decontamination, ainsi que des savoir-faire indeniables.

En ce qui concerne la traque ou la surveillance d'individus, les armees disposent de
materiels de vision nocturne et de moyens de transport rapides pouvant s'affranchir des
contraintes du terrain (vehicules tout terrain, helicopteres) ainsi que d'equipes
specialisees (equipes cynophiles, commandos, . . .).

Enfin, nous avons deja aborde la difficulte de I'action repressive pour identifier, arreter les
coupables et etablir la materialite des faits criminels . Une solution consisterait a coupler
le renseignement et ('action secrete pour destabiliser les reseaux que I'on ne parvient pas
a atteindre par les moyens legaux habituels 44 .

3322 - Des materiels a developper ?

Les armes sont developpees avec la recherche d'une letalite maximum, meme si la
reduction des effe :ts collateraux devient un souci majeur. Ainsi, les armements se
montrent souvent inadaptes au traitement des menaces qui nous interessent . Le
precedent americain de la tuerie de WACO au TEXAS en 1993, ayant entraine 72 morts
dans une epreuve de forces entre le FBI et des membres d'une secte particulierement
radicale, a conduit le ministre americain de la justice Janet RENO, a s'interroger devant le
Congres de I'utilit6 de disposer d'armes non meurtrieres pour faire face a ce type de
menaces.
II s'agit donc du developpement d'armes non letales (ANL) fondees sur des technologies
qui peuvent anticiper, detecter, prevenir ou priver d'effets le recours a des moyens letaux.
Par exemple, des generateurs d'infrasons avances destines a garder le controle des

as Salus populus suprema lex.
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foules (deja testes en France ), 1'emission ondes sonores a tres basses frequences,
reglables a volonte pour provoquer etourdissements, nausees, crises de diarrhee, avec
des effets temporaires qui cessent des la fin d'emission, sans sequelles durables . Ces
derniers trouvent une application dans ('infiltration sans danger d'une foule, 1'extraction
d'otages ou a ('inverse d'adversaires . De meme, des armes laser peuvent aveugler
temporairement des individus, permettant leur neutralisation sans risque . Ce type
d'armement aurait 6galement son internt dans des missions de maintien de la paix.
Par ailleurs, on peut egalement s'interroger sur I'opportunite de la creation d'une unite de
guerre « informationnelle v, qui aurait des missions militaires defensives (lutte contre les
piratages, les intrusions, . . .) et offensives (neutralisation des systemes adverses,
recherche du renseignement , . . .) . Dans ce cadre, cette unite pourrait apporter son
soutien aux autres acteurs de la securite dans la lutte contre le terrorisme, les trafics, la
mafia, le blanchiment d'argent.

Pour conclure, la securite interne devrait connaitre un partage strict des activites entre les
forces de deuxierrie (police, gendarmerie) et de troisieme (armees) categories . La
participation des forces armees serait limitee a des cas peu frequents car si leur
engagement dans des missions de police constitue un signal politique fort adresse aussi
bien a la population qu'a I'adversaire, elle ne peut titre banalisee, exception faite bien
entendu des operations de secours ou d'assistance dans le cadre de la defense civile . En
revanche, dans les domaines du renseignement, de la formation, et de la mise a
disposition de moyens, les armees peuvent davantage collaborer avec les forces de
deuxieme categorie, tout en developpant des armements non letaux a usage dual face
aux menaces militaires et non militaires.
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CONCLUSION GENERALE

Au terme de cette etude, it nous apparait que des menaces non militaires sont apparues
avec une acuite plus grande sur la scene internationale par la conjonction de la fin de

'

	

I'ordre bipolaire et le developpement accelere de la mondialisation . Writables perils, ces
menaces mettent en danger la securite de nos societes a un niveau infra-militaire.
En premier lieu, elles peuvent atteindre nos flux de vie que sont la liberte et la securite

' de la circulation (terrorismes, pirateries, criminalite organisee, flux migratoires, zones de
non-droit), nos approvisionnements (economie, finances, energie, eau), et nos
informations (reseaux informatiques, telecommunications, manipulations des medias,

i'

	

intelligence economique).
En second lieu, elles generent des flux de mort que sont les trafics (drogues, armes,

'

	

titres humains, organes, dechets), les atteintes a I'integrite humaine (drogues,
prostitution, sectes).

' Pour faire face a ces menaces, les organismes policiers semblent mieux adaptes
que les militaires clans la lutte contre les formes du crime organise a 1'echelle
internationale, et clans tous les cas ou I'on peut crlminaliser/judiciariser I'adversalre.
L'emploi des forces, militaires devrait donc titre reserve a la participation a la lutte contre
des formes de violence (terrorisme, mafia, criminalite organisee) . Cependant, cet ennemi
est generalement difficilement identifiable et localisable mais facilement combattable car it

' ne dispose pas de ressources de violence significatives . Neanmoins, it refuse
ordinairement une strategie militaire . Sa neutralisation est donc moins un probleme
materiel que son identification. En consequence, le renseignement prime faction
proprement dite clans la mesure ou un volume de forces limite suffit generalement a le
contrer, d'ou la necessite d'un effort de coordination des differents services de
renseignement et ('optimisation des moyens.

En outre, I'outil militaire gagnerait a s'adapter a ces menaces infra-militaires par une
plus grande collaboration des forces de securite et de defense, un ajustement du
cadre d'emploi des forces sans remettre en cause les capacites de projection-action
traditionnelles et le developpement de formations et de materiels specifiques.

Les armees ont de fait perdu leur quasi-monopole de la lutte contre les ennemis juges
majeurs par le gouvernement . II n'y a plus d'un cote les policiers et les gendarmes et de
I'autre les militaires quand on a une escalade serieuse . On connait dorenavant des
instruments beaucoup plus differencies et repondant a des formes de violence differentes.
Cela change le rapport de force et de legitimite entre les forces de securite et de defense.
Les menaces transnationales favorisent ('interpenetration entre interne et externe
ainsi que le reequilibrage en faveur des preoccupations des menaces internes.

II n'y a donc plus une defense globale qui serait par essence militaire et ou la defense
civile et economiq,ue seraient des secteurs complementaires mais subordonnes a la
defense militaire . La securite globale repose plutot sur des techniques, des savoir-faire
differencies selon Iles menaces et les militaires sont de moins en moins I'ultime recours
pour toutes les operations . La separation classique entre securite interieure et
exterieure disparait progressivement pour laisser place a interpenetration des espaces.
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Un groupe d'etude pilote par la delegation des affaires strategiques (DAS) du Ministere
de la defense explore actuellement le champ d'action qui peut titre ouvert aux armees.

Enfin, le gouverneiment pourrait ouvrir des espaces de reflexion mixtes et creer un
partenariat fort entre tous les organismes de securite et de defense, des universitaires,
des hommes de loi, des experts venus du prive et des entreprises specialisees en vue de
la conception d'une doctrine sur les dangers nouveaux et I'adaptation necessaire des
outils judiciaires, de renseignement, de defense et securite.
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