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INTRODUCTION GENERALE

' Notre societe est entree de plain-pied dans la troisieme vague ' post-
industrielle de 1'ere de ('information . L'information circule aujourd'hui en temps reel
d'un bout a I'autre de la planete grace aux extraordinaires progres technologiques
accomplis dans le domaine des technologies de ('information.

Le developpement des moyens de communication aidant, un nombre
croissant d'individus auront desormais acces a ('information. Les risques de
manipulation seront d'autant plus grands que ('information pourra titre analysee,

' traitee et diffusee selon le message que I'on souhaite faire passer. D'ou la necessite
de la maitriser . La maitrise de ('information et de la communication est ainsi devenue
un enjeu strategique: car qui possede ('information, detient le pouvoir.

De nombreux acteurs ont pris conscience depuis peu de cet enjeu : on peut
citer les etats, les forces armees, les decideurs economiques et les organisations
non gouvernementales . La « guerre de ('information » est devenue pour eux une
realite quotidienne face a laquelle ils doivent mettent en oeuvre une strategie
adaptee.

Pour les etats, et leurs forces armees en particulier, la guerre de ('information
comporte un aspect essentiel qu'aujourd'hui aucun belligerant ne pourra desormais
negliger s'il veut garder quelque chance de remporter la victoire . II s'agit de la
guerre psychologique que nous appellerons egalement manoeuvre psychologique,
objet de la premiere partie de cette etude . Comme le disait Frangois Gere, « . . .dans
les decennies a venir, it ne sera pas possible de faire la guerre victorieusement dans
n'importe quel conflit sans disposer des moyens d'une action psychologique
coherente z »

Les Etats-Unis ont developpe, dans un cadre plus large appele « revolution
dans les affaires militaires un concept doctrinal specifique de la guerre de
('information . Ce concept de « information warfare » 3 n'est toutefois pas exactement
le meme selon que I'on considere la vision du Departement de la Defense americain
ou celle de chacune des armees. La deuxieme partie de cette etude examinera plus
en detail les differents aspects de cette conception operationnelle de la guerre de
('information.

' Terme employe par Alvin et Heidi Toffler dans leur ouvrage « Guerre et contre-guerre : comment
survivre a I'aube du Mo siecle ».
z - Frangois Gere : La querre psychologique, p .5
3 IW - Information Warfare
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La guerre de l 'information concerne aussi le domaine economique . Dans un
monde economiquement globalise, ('information est devenue une matiere premiere
essentielle, au meme titre que 1'energie et les materiaux : elle est en effet produite,
stockee, extraite puss retravaillee et constitue desormais une des richesses de
1'entreprise . Sa maitrise devient essentielle dans tous les secteurs economiques.
C'est pourquoi ('intelligence economique, qui a pour objet de collecter, trier et
analyser ces informations strategiques, est devenue une priorite pour tous les

'

	

decideurs economiques. La troisieme partie de cette etude y sera consacree.

Les reseaux globaux d'information transforment notre societe et facilitent la
' communication planetaire ; grace a Internet, les echanges de textes, photographies,

sons et images video sont possibles pour quiconque dispose d'un acces
telephonique. Le caractere transnational de ces reseaux pose des lors le probleme

' de la securite comme une des questions cles pour un developpement viable de la
societe de ('information . Face a une criminalite informatique croissante et de plus en
plus efficace, nous montrerons dans une quatrieme partie pourquoi la cryptologie

1

	

est aujourd'hui le seul moyen qui permette d'assurer une protection efficace des
reseaux ouverts.

' Aujourd'hui les organisations non-gouvernementales et intergouverne-
mentales sont devenues des acteurs qui ont une influence importante sur les
decisions prises par les gouvernements . Ces organisations utilisent aujourd'hui tous

' les moyens de communication possibles, tels Internet . Pratiquent-ils une guerre de
('information sur Internet? Quelle est leur strategie d'utilisation de ce nouveau
media? La derniere partie de cette etude apportera une reponse a ces questions .



PREMIERE PARTIE

cL'aspect psychologique dans la guerre de ('information))

INTRODUCTION

' La decennie qui s'acheve a ete le temoin du developpement fulgurant des
moyens de communication . Le monde est devenu « un village planetaire » grace a
la multiplication des satellites de telecommunication, la numerisation et le
developpement des capacites de stockage de donnees et leur mise a disposition.
Les relations inter-humaines en sont modifiees au point que ce qui se produit a des
milliers de kilometres de soi est ressenti aujourd'hui comme interessant directement

1 tout le monde. Le role joue par les medias dans la revelation et la denonciation du
genocide rwandais et de la purification ethnique en Bosnie-Herzegovine montre a
quel point les moyens de communication et d'information sont devenus

1 incontournables dans ce qu'il est convenu d'appeler la guerre psychologique . Au
seuil du 21 ° siecle qui verra incontestablement les moyens audiovisuels se
developper d'une maniere vertigineuse, la maitrise de cette nouvelle arme est

'

	

devenue un enjeu capital.
Cette revolution qui s'opere sous nos yeux ne laisse personne indifferent, pas

meme les pays exclus de la course technologique tant celle-ci est globale . Elle
' touche bien evidemment le domaine de la defense . En effet, la multiplication des

satellites de communications et d'observation implique une dimension militaire
fondamentale qu'il convient de prendre en compte dans la conception et la conduite

' des operations . Dans le domaine du renseignement, les implications sont enormes.
Desormais, les strateges militaires n'auront plus besoin d'envoyer systematiquement
des unites specialisees derriere les lignes ennemies pour savoir ce qui s'y passe.

' Les mouvements de 1'ennemi, le nombre de divisions, de regiments, de bataillons et
de compagnies pourront titre connus, observes et communiques en temps reel, ce
qui etait quasiment impossible quelques decennies auparavant. Les avions de

' reconnaissance, les drones et maintenant le satellite auront largement entame,
sinon totalement accompli le travail a la place du commando quand bien meme
celui-ci demeurera encore indispensable . De meme, un nombre de personnes de

' plus en plus important aura desormais acces a ('information, ce qui pourrait a terme
augmenter les risques de manipulation . Ainsi, it est devenu imperatif pour tous les
decideurs, politiques comme militaires de se doter de moyens capables de conduire

' une manoeuvre psychologique, composante essentielle dans le nouvel
environnement mediatique. Et, comme le disait Frangois Gere, « . . .dans les
decennies a venir, it ne sera pas possible de faire la guerre victorieusement dans
n'importe quel conflit sans disposer des moyens d'une action psychologique
coherente4 » . Dans une premiere partie nous tenterons de definir la guerre
psychologique et d'en faire un bref historique, dans une seconde partie nous

' parlerons de son importance dans la conduite des operations militaires et enfin dans
une troisieme et derniere partie nous tenterons de faire la correlation entre la guerre
psychologique et les medias.

'

	

4 - Frangois Gere : LA querre psychologique, p .5
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1 -TENTATIVE DE DEFINITION

II semble quelque peu difficile de donner une definition satisfaisante de ce
qu'est la guerre psychologique . Nous retiendrons simplement « qu'elle vise a reduire
le potentiel de I'adversaire, les capacites de lutte et la volonte
psychologique 5 » .Toutefois, elle peut titre subdivisee en deux parties essentielles
I'action psychologique et la guerre psychologique.

-faction psychologique vise a « exercer une influence sur son propre camp,
ses allies, pour la communication ouverte d'une information officielle, libre et
verifiable mais aussi bien organisee et dirigee que possible s».

-la guerre psychologique est « un ensemble de manoeuvres hostiles a 1'egard
de 1'ennemi particulier . II convient egalement de proteger son propre camp contre
les attaques psychologiques venant de I'adversaire ' ».

Ainsi, la guerre psychologique a une double action . Elle s'exerce autant sur
1'ennemi que sur les amis et en particulier sur sa propre opinion publique . En effet,
le fait est qu'on peut perdre une guerre du fait de l'un ou de I'autre de ces deux
concepts . La guerre psychologique nest pas un concept nouveau dans la conduite
des operations militaires . Un court aperqu de I'histoire de la guerre montre que la
manoeuvre psychologique a ete de tout le temps une de ses composantes
essentielles meme si sa pratique n'a pas toujours ete a la hauteur des enjeux
strategiques qu'elle recele . Les Romains, Les Mongols, Napoleon, les regimes
fasciste et nazi de Mussolini et de Hitler, tous y eurent recours tres largement « pour
conforter le moral de leur camp et propager le doute et, si possible, le desarroi chez
I'adversaire8 >>.

La guerre du Golfe, de par la diversite et les performances des moyens
mediatiques mis en oeuvre, donne egalement un aperqu de ('importance de la
manoeuvre psychologique dans la conception et la conduite des operations
militaires sur le champ de bataille . De ce point de vue, la liberte de manoeuvre est
bien evidemment tributaire de 1'existence d'une doctrine d'emploi et de moyens
d'action psychologique, ce que tres peu de nations possedent en ce moment.

Les transformations observees sur la scene mediatique ces dernieres annees
et la place prise par les opinions publiques dans la gestion des crises pesent de
plus en plus lourdement sur les decisions gouvernementales appelees a plus de
prudence quant a la nature et a la conduite des engagements militaires . Une action
militaire, quelle qu'elle soit, necessite desormais une veritable manoeuvre
psychologique pour lui donner toutes les chances de reussir.

Quant aux militaires, le nouvel environnement mediatique leur impose
d'inscrire toutes leurs operations dans un cadre psycho-mediatique visant a la fois
I'adversaire, s'il est clairement identifie, les belligerants et les opinions publiques.
Les considerations purement operationnelles ou militaires ne determinent plus a
elles seules les decisions des autorites car it leur sera de plus en plus demande des
comptes a rendre sur la maniere dont ils auront conduit ces operations . La
comparution d'officiers devant les tribunaux internationaux pour la Bosnie et le
Rwanda a ete rendu possible grace a I'action des medias, et dans certains cas on
pourrait meme parley d'acharnement mediatique.

5 - Frangois Gere, La guerre psychologique, p . 19
'

	

6 - idem, p .15
- idem, p . 16

8 -Gerard Chaliand La persuasion de masse
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2-DE L'IMPORTANCE DE LA GUERRE PSYCHOLOGIQUE DANS LA CONDUITE
DES OPERATIONS

L'evolution observee dans la conception des nouvelles armes et dans la prise
de conscience de ('opinion publique a conduit les belligerants a modifier les objectifs
strategiques et tactiques face a un adversaire donne . Par exemple, I'aneantissement
total de 1'ennemi n'est plus forcement I'objectif recherche . Dans certains cas,
I'objectif sera de le faire capituler ou renoncer a son action sans avoir a utiliser les
armes . II s'agit alors de conduire toute une action psychologique qui peut aller de la
propagande a la dissuasion.

La propagande fut largement utilisee par les regimes communistes du temps
de la guerre froide ainsi que par les mouvements revolutionnaires . Elle peut prendre
diverses formes allant du tract, au message radio et a 1'emission televisuelle.
L'usage que les regimes communistes en firent lui ota tout interet dans le monde dit
libre au point que son utilisation y fut plus ou moins bannie. II convient neanmoins
de dire que «la propagande des lors qu'elle ne cherche pas a tromper, a se faire
ruse, mensonge, traquenard constitue une information qui cherche A produire un
effet d'influence sur le recepteur 9» .

Quant A la dissuasion, elle se caracterise par la possession d'une capacite de
violence, de la demonstration de cette capacite et de la determination a 1'exercer en
cas de besoin . Pour qu'elle fonctionne, « it faut que la menace soit de dimension
suffisamment impressionnante et que ('intention de la mettre en execution en cas de
besoin paraisse aussi indubitable que possible 10 >) . Le tout est d'amener I'adversaire
a renoncer A ses objectifs.

Ceci nous amene A aborder un point fondamental dans la conception et la
conduite de la manoeuvre psychologique . II s'agit du role du pouvoir . C'est lui qui
determine la politique de defense du pays, donne aux forces armees les moyens de
I'appliquer. Son role est donc determinant dans la conduite et le succes des
operations militaires y compris de la guerre psychologique . La manoeuvre
psychologique n'aura de chance de reussite que dans la mesure ou elle traduit
veritablement la determination du pouvoir politique . Le blocus de Cuba par I'armee
americaine amena les Sovietiques A retirer leurs missiles parce qu'il exprimait la
determination du gouvernement americain A recourir a la force pour empecher leur
installation A proximite de ses frontieres.

La guerre psychologique, nous l'avons vu dans les definitions, n'est pas
seulement dirigee contre un adversaire . Elle doit titre egalement conque d'une part
pour soutenir nos forces et d'autre part pour mobiliser derriere I'action
gouvernementale ('opinion publique nationale et internationale tout en les
protegeant contre les actes de guerre psychologique menes par 1'ennemi . Si on
admet que I'action psychologique, autant que les actes de guerre psychologique, est
partie integrante de la planification et de la conduite des operations de guerre, it
convient egalement de reconnaitre que le soutien de son opinion publique est tout
aussi determinant et qu'il est loin d'etre acquis dans certaines situations . II importe
donc de rechercher par tous les moyens ce soutien et comme le dit Gerard
Chaliand, « . . .les reactions de ('opinion publique ne resultent pas d'une evaluation
rationnelle de la menace, mais de ('image que I'on a su en donner par les procedes
de la lutte psychologique " »

y -Frangois Gere, La guerre psychologique, p .28
10 -idem, p.35
" -Gerard Chaliand, La persuasion de masse, p .43

8



Les forces engagees dans des operations de guerre ont besoin de se sentir
soutenues par la population . Celle-ci doit d'abord titre penetree de la justesse de la
cause defendue et de la necessite pour ses soldats de la defendre, au besoin en y
laissant la vie . Cela ne doit pas titre une action de propagande mais la verite . La
cause doit done titre vraie ou en tout cas presentee comme teile et comme le dit
Frangois Gere « la lutte psychologique peut rarement creer de toutes pieces des
situations entierement factices 12». L'engagement americain dans le golfe contre
I'Irak n'etait pas seulement motive par la liberation du Koweit mais egalement par la
preservation des interets strategiques des Etats-Unis dans une region oo ils tirent
1'essentiel de leurs approvisionnements en petrole . Cela le soldat et le peuple
americains peuvent le concevoir et I'accepter au nom des interets de leur pays . La
defense du Koweit en tant que telle n'aurait peut-titre pas suscite pareille
mobilisation de ('opinion publique americaine si egalement elle ne soulevait
certaines valeurs cheres a I'Amerique telles que la democratie, meme si le regime
koweitien n'etait pas un modele du genre, et la liberte reconnue a chaque peuple de
disposer de lui-meme.

Pour ce qui est de la France, la guerre qu'elle mena en Indochine fut un
echec. En effet, ni les soldats engages, pour la plupart des legionnaires et des
Africains du sud et du nord ressortissant des colonies, ni la population frangaise
elle-meme n'avaient soutenu reellement un tel engagement, tout au moins vers la fin
du conflit . Contrairement aux troupes frangaises, qui entendaient d'abord controler le
terrain, le Viet-minh s'engagea en priorite dans une action psychologique destinee a
amener dans son camp les populations et du Nord et du Sud du Vietnam . Et tandis
que 1'engagement de la France au Vietnam manquait de cohesion et de consensus
au niveau national, « le Viet-minh gardera constamment le meme objectif :
I'independance, et la meme direction politique et strategique d'une grande
fermete13 ».

De meme, 1'echec de I'armee sovietique en Afghanistan peut titre, en partie,
imputable au manque de soutien psychologique de la population sovietique au
moment oo la resistance afghane portait de serieux coups a la « force d'occupation
sovietique » . Cela est vrai en partie, car c'est bien la contre-propagande des forces
de resistance afghanes menee avec beaucoup d'efficacite qui a fait plier le moral
des troupes sovietiques, ce qui provoqua leur defaite . Le sentiment de mener une
guerre sainte, une djihad, contre les ennemis de Dieu (car tel etait le socle sur
lequel reposait la propagande afghane) ne donnait aux combattants afghans qu'une
seule alternative : vaincre ou mourir au nom d'Allah . Ainsi que le note Maurice
Torrelli, « . . .toute transcendance peut titre capturee pour servir des causes
nationales ou sociales . La capture permettra alors de nourrir la legitimite de la cause
et de mobiliser des combattants dans la guerre internationale comme dans la guerre
civile14». C'est bien ce que firent les principaux dirigeants afghans durant toute la
guerre contre I'occupant sovietique . Ce fut egalement I'arme secrete par laquelle la
revolution iranienne triompha, en 1979, du regime du Shah qui disposait alors de la
cinquieme armee au monde.

12 - idem 8
'

	

13 -Gerard Chaliand La persuasion de masse
14 -Institut du droit de la paix et du developpement

Religions et Guerre », p .11

9



Les exemples ne manquent pas qui soulignent le role determinant que peut
jouer une manoeuvre psychologique pour amener les masses a epouser ses vues et
a rejeter celles de 1'ennemi . C'est ainsi que le regime laic de Saddam Hussein,
conscient de la reprobation internationale qu'avait suscite 1'envahissement puis
('occupation du Koweit, y compris dans le monde arabe, n'hesita pas a faire appel a
la religion en presentant ('intervention de la coalition comme une nouvelle croisade
du monde judeo-chretien contre I'Islam . Cette operation que I'on peut qualifier de
propagande ne fut pas sans consequence sur l'opinion et sur certains dirigeants
arabes . Des voix s'eleverent alors pour denoncer cette intervention et pour exiger le
retrait de toutes les forces onusiennes de la region oubliant meme que Hrak avait
envahi et occupe un autre pays arabe, geste non moins acceptable . Dans le camp
de la coalition, on ne manqua pas d'user egalement de cette tactique pour mobiliser
les diverses opinions publiques derriere I'ONU.

Les autorites americaines, par l'intermediaire de la chaine CNN notamment,
menerent une bataille psychologique visant a discrediter le regime de Bagdad d'une
part et a legitimer ('intervention militaire en preparation contre les forces
d'occupation irakiennes d'autre part . L'importance des grandes chaines de television
est une nouvelle donne dans la gestion des crises et les autorites, civiles ou
militaires, en soot bien conscientes . En renvoyant tous les journalistes d'Irak a la
veille du declenchement de la guerre a 1'exception de CNN, le s autorites irakiennes
avaient bien perqu I'interet qu'elles pouvaient tirer de cette decision . En montrant le
bombardement meurtrier de sites abritant des civils utilises comme boucliers,
Saddam Hussein voulait pousser ('opinion publique internationale et occidentale en
particulier a reconsiderer son soutien A I'action de la coalition des lors que celle-ci
violerait les regles elementaires des droits de I'homme, ce qui est inadmissible en
democratie.

Le fait est qu'aujourd'hui la guerre n'est plus seulement une affaire de
soldats; elle concerne toute la population et celle-ci exige de plus en plus des
explications a son gouvernement dans la conduite et la gestion de la vie de la
nation . La marge de manoeuvre des autorites est devenue trop etroite pour qu'elles
puissent agir sans tenir compte de I'avis de la population . De meme, le
developpement des moyens de communication tend de plus en plus a exposer
('opinion publique A une manipulation, A une propagande de I'adversaire pour priver
telle autorite gouvernementale du soutien de sa population et meme de celui de
('opinion internationale . Toutes ces menaces qui pesent sur les operations militaires
temoignent de l'importance prise par la dimension psychologique dans la
preparation et la conduite de la guerre et ce, au moment meme ou nous assistons,
depuis la guerre du Golfe, a une hypermediatisation des conflits armes.

3-GUERRE PSYCHOLOGIQUE ET MEDIAS

' Comme nous I'avons dejA evoque, depuis la guerre du Golfe les conflits se
deroulent et continueront de se derouler dans un environnement hypermediatise ou
la camera observera et le depart du coup et son impact sur I'objectif. Les
correspondants de guerre ne vont plus se contenter des points de presse organises

'

		

a leur intention par le haut commandement militaire . Its seront en premiere ligne
pour voir de leurs propres yeux ce qu'ils vont raconter aux auditeurs et

'

		

telespectateurs . La guerre va desormais se derouler simultanement, sur le champ de
bataille et dans les foyers .
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Une telle implication des medias dans le deroulement d'un conflit n'est pas
sans consequence . La mediatisation des conflits remonte a peu pres a la fin de la
guerre du Vietnam. C'est egalement la periode oO commencent les progres
fulgurants observes depuis dans le developpement des moyens audiovisuels . Apres
avoir longtemps mene une guerre « sans temoin », les autorites americaines ont
regarde deferler sur les champs de bataille et en nombre croissant, sans trop y
prendre garde, des journalistes de la radio et surtout de la television.

Les operations militaires sont retransmises presque instantanement aux
Etats-Unis par les grandes chaines de radio et de television en pleine croissance et
le peuple americain commence a vivre la guerre en direct avec toutes ses horreurs.
De plus en plus de voix s'eleveront pour denoncer la barbarie des operations
militaires et le carnage engendres par cette guerre . Les raisons avancees tout au
debut pour justifier ('intervention americaine ne suffisaient plus pour mobiliser
('opinion publique.

Celle-ci commenga alors a douter de la necessite d'un tel engagement et finit
par demander au gouvernement de rapatrier les forces du Vietnam . Un tel
revirement ne fut possible que grace au role joue par les medias dans la
retransmission des evenements tels qu'ils se deroulaient sur le terrain mais aussi
grace a la manipulation psychologique dont ils userent largement pour faire reagir
('opinion . En montrant des images de villages vietnamiens rases sous les
bombardements de I'aviation americaine, des petits enfants brules au napalm et
tentant de fuir les bombardements et de jeunes soldats americains tortures a mort
par les communistes vietnamiens, les medias americains peserent lourd dans la
decision du gouvernement de se retirer du Vietnam . II faut signaler que beaucoup
d'images retransmises par la television etaient tout simplement falsifiees pour mieux
agir sur ('opinion publique americaine Ainsi, c'est toute une action psychologique qui
fut montee par la plupart des medias qui etaient en realite contre cette guerre . De
son cote, surpris par cette nouvelle arme qu'il avait negligee, le gouvernement
americain ne sut reagir pour en limiter les consequences.

En revanche, les communistes vietnamiens surent tirer profit de cette
nouvelle situation (mediatique) dans la guerre que constituaient les medias . Par des
operations spectaculaires, telles que I'attaque de Saigon et ('occupation de
I'ambassade americaine qui leur causerent de lourdes pertes, ils montraient au
peuple americain leur bravoure et leur determination a obtenir I'independance de
tout le Vietnam.

Cette implication des medias americains fut, selon certains, a I'origine de la
defaite americaine au Vietnam . Plus que par les armes, celle-ci fut d'abord la
conjonction de plusieurs facteurs, a savoir ('action psychologique jouee par la presse
dans la seconde moitie du conflit, la non-prise en compte suffisante de la dimension
psychologique dans toutes les phases du conflit par le commandement americain et
enfin 1'exploitation outranciere qu'en fit le Viet-cong des le debut du conflit.

La guerre du Golfe fut a I'oppose de celle du Vietnam sur de nombreux plans,
particulierement dans sa mediatisation . II est vrai qu'entre temps les moyens de
I'audiovisuel s'etaient considerablement developpes . Traumatisees par le fiasco
mediatique vietnamien, les autorites americaines, civiles et militaires, entendaient
faire effort dans la maitrise de ('information dans toute sa globalite . Et pour cela, it
fallait d'abord disposer de suffisamment de moyens d'information et ensuite trouver
une strategie pour traiter les medias en tant que partenaires et non plus comme
adversaires comme ce fut trop souvent le cas par le passe. Cette operation fut a vrai
dire couronnee de succes car non seulement les medias couvrirent cette guerre
mais elles le firent de la fagon dont les autorites militaires I'avaient souhaite et voulu.
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L'opinion publique americaine et mondiale, grace a une campagne
mediatique remarquablement conduite par les Etats-Unis, fut plutot bien preparee a
cette guerre. Le regime irakien etait systematiquement diabolise pour son invasion
du Koweit inacceptable pour la communaute internationale jes Etats-Unis avaient le
devoir moral d'intervenir pour retablir la souverainete de ce pays et la legalite
constitutionnelle.

La catastrophe ecologique que I'lrak faisait courir a la region et la guerre
propre » que les Etats-Unis allaient mener, avec peu de pertes avaient fini de

convaincre ('opinion publique americaine.
Par-dela ce succes indeniable, it convient de s'interroger sur les possibilites

de concilier les contraintes operationnelles des militaires et les exigences
d'information des medias dans les pays democratiques . II est bien evident que le
coup de la guerre du Golfe ne risque pas de se renouveler a I'avenir et que par
consequent it est d'une imperieuse necessite de trouver un compromis entre ces
deux exigences.

CONCLUSION

La prise de conscience des opinions publiques est devenue une nouvelle donne
dans la conduite des operations militaires. La guerre n'est plus une affaire
exclusivement reservee aux seuls militaires et gouvernants, la nation exige de plus
en plus d'etre consultee avant tout engagement de ses soldats et demande des
comptes a ceux qui sont charges de cet engagement . L'opinion publique est
devenue de ce fait un enjeu majeur de la guerre et les protagonistes , conscients de
cette realite, se battent pour en assurer le controle . II ne suffit plus pour une armee
de posseder les systemes d'armes les plus performants pour gagner la guerre,
encore faudra-t-il gagner d'abord et avant tout la bataille de la guerre
psychologique .
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DEUXIEME PARTIE

LE NIVEAU OPERATIONNEL DE LA GUERRE DE L'INFORMATION

- L'EXEMPLE AMERICAIN -

INTRODUCTION

La revolution des affaires militaires qui se doveloppe aux Etats-Unis n'est pas
seulement la consequence de la maitrise des nouvelles technologies d'information
par la nation americaine . Cette revolution est plus profonde ; elle est poussee par
toute une nouvelle mentalito de discussion publique et ouverte des sujets portant sur
les differents domaines de la politique de defense . Ainsi, I'investissement sur les
materiels est accompagne par un investissement sur le developpement de nouveaux
concepts, par la suggestion d'ameliorations de la doctrine d'emploi actuelle et par la
recherche des orientations a suivre dans un futur a 10 - 20 ans . Ce processus
continu est loin d'etre limite au cercle strictement militaire . Des etudes sont
commandoes a difforentes organisations non gouvernementales, notamment les
universites, et la quantite de documents produits est enorme. Une fois otablie la
superiorite technologique, les Etats-Unis distancent maintenant les autres pays par
la reflexion conceptuelle.

1 . CONCEPTS

1 .1 Environnement d'information Global

La doctrine operationnelle americaine part du principe que toute intervention
militaire se fera dans un nouveau cadre appele Environnement d'information
Global15 . Les modias l6 , les organisations, les agences internationales et meme les
individus constituent quelques-uns des acteurs du GIE . Grace a la technologie, les
differents aspects d'une operation militaire peuvent titre connus partout et presque
en temps reel, sans titre filtres . On reconnait que la suppression ou la censure de
('information ne sera ni possible, ni desirable . En outre le GIE contient les
processus et les systemes d'information qui ne dependent pas des militaires ou
meme de la Defense, mais qui peuvent avoir un role decisif dans le succes ou
1'echec des operations militaires . La partie du GIE constituee de systemes
d'information et d'organisations amies et adversaires, militaires et non-militaires qui
permettent, appuient ou influencent de maniere decisive une operation militaire
specifique, est appelee Environnement d'Information Militaire (MIE) 17 .

15 GIE : Global Information Environment
'

	

16 147 journalistes ont ete presentes pendant ('operation Overlord, 800 ont suivi Just Cause au
Panama et 1300 ont ete sur le theatre d'operations du Koweit pendant Desert Storm.
17 MIE : Military Information Environment
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1 .2 Guerre de ('Information

Information Warfare est la terminologie adoptee Par le Departement de la
Defense (DOD) 18 et par I'Etat-major Interarmees (JCS) s pour designer 1'eventail
d'actions prises pendant un conflit pour obtenir une superiorite dans le domaine de
('information . Le document CJCSI 3210.01 la definit comme les actions prises pour
obtenir la superiorite dans le domaine de /'information, agir sur ('information, le
processus de traitement de l'information, les systemes d'information et les reseaux
informatiques de Padversaire, tout en protegeant les notres.

L'Armee de Terre, par exemple, pense que le concept enonce par le DOD et
le JCS est beaucoup trop cible sur la phase du conflit . Elle a adopte une vision plus
large du sujet reconnaissant que les problemes de ('information sont presents dans
tout I'eventail des operations militaires, depuis le temps de paix jusqu'a la guerre
totale. Elle propose un concept plus elargi qu'elle appelle Operations de
('Information (10) 20 et qui constitue I'application de la IW pour le commandant de la
composante terrestre . Le FM 100-6, Information Operations, publie par le
TRADOC 21 en aout 1996 constitue la doctrine de base pour ces operations.

Les activites qui supportent les 10 peuvent titre regroupees dans trois
domaines : les operations, ('information et le renseignement, et les systemes
d'information . Le domaine le plus interessant est celui des operations et constituera
I'objet d'une analyse plus profonde.

Les trois operations que L'Armee americaine utilise pour gagner et maintenir
la suprematie dans le domaine de ('information et du commandement et de controle
(C2)22 sont la Guerre de Commandement et de Controle (C2W) 23, les Affaires Civilo-
Militaires (CA)24 et les Affaires Publiques (PA) 25 .

2. LA GUERRE DE C2

L'efficacite d'une force militaire depend de plus en plus de 1'exactitude et de
I'opportunite de ('information qu'elle regoit, qu'elle traite et qu'elle diffuse . II est donc
naturel que le systeme de Commandement et de Controle (C2), cle de voute du flux
de cette information, soit un systeme fondamental pour la conduite des operations.
Un systeme C2, outil capable de transformer les capacites militaires en puissance
militaire effective, est constitue d'operateurs, de senseurs, de processeurs, de
decideurs et de bases de donnees, s'appuyant sur un systeme de communications.
Chaque element du systeme C2 est vulnerable a differents degres aux operations
militaires . Les actions qui degradent des composants du systeme, provoquent une
reaction en chaine de tout le systeme.

18 DOD : Department of Defense
19 JCS : Joint Chiefs of Staff
20 10 : Information Operations
21 TRADOC : US Army Training and Doctrine Command
22

C2 : Command and Control
23 C2W : Command and Control Warfare
24 CA : Civil Affairs
25 PA : Public Affairs
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En premier lieu la perte ou la distorsion de ('information reduit 1'efficacite de
1'estimation de la situation par les decideurs . Or I'augmentation de ('incertitude
deteriore le processus de decision . Par la suite, decisions erronees ou tardives
diminuent la credibilite du commandement, ce qui renforce ('incertitude . Le
developpement de ce processus en chaine, stimule par des attaques constantes au
systeme, peut contribuer a la capitulation de I'adversaire.

L'obtention et le maintien d'une superiorite de C2 face a I'adversaire
constituent un avantage significatif . Cet avantage permet au commandant
I'application complete de son potentiel de combat. Une superiorite en C2 peut donc
contribuer, rapidement et a moindre risque, a assurer I'obtention de la victoire
pendant un conflit ou a obtenir le succes au cours d'une operation de non-guerre.

La guerre de commandement et de contr6le (C2W) est l'integration de toutes
les capacites militaires, incluant la Securite des Operations, la Deception, les
Operations Psychologiques, la Guerre Electronique et la Destruction Physique,
mutuellement supportees par /e Renseignement . Sa finalite est d'6ter ('information a
1'ennemi, influencer et deteriorer ses capacites C2, tout en protegeant nos capacites
de C2 contre des actions similaires.

Les deux volets qui constituent la guerre de commandement et contr6le sont
les contre-mesures de commandement et de contr6le et les mesures de protection
de commandement et contr6le, ou, pour faire simple, I'attaque de C2 et la protection
de C2.

2.1 L'attaque de C2

L'attaque de C2 est 1'execution coordonnee des actions contre des objectifs
etablis qui empechent I'adversaire de commander et de contr6ler ses forces . Ce but
est obtenu en 6tant de ('information et par la degradation, ('influence ou la
destruction du systeme de C2 de I'adversaire.

Les principes de I'attaque de C2 sont les suivants:
• Programmation orientee par la mission de ('unite, ('intention et le concept

d'operations du Commandant,
• Synchronisation avec le Plan d'Operations;
Conquete et maintien de ('initiative par la degradation du systeme

d'information de I'adversaire, I'obligeant a titre reactif.
En general, les effets provoques par I'attaque de C2 peuvent titre les

suivants:
• Degradation de la capacite adverse a formuler des orientations et a

prendre des decisions;
• Influencer le commandant adverse pour lui faire prendre des decisions

erronees.
• Neutralisation du systeme d'informations de I'adversaire par la destruction

physique de ses noeuds de communication.
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2.2 La protection de C2

La protection du Commandement et du Controle assure le maintien de la
capacite de C2 en nos forces et empeche a I'adversaire d'obtenir ('information a
partir de nos systemes ou de declencher des actions visant a influencer, degrader
ou detruire nos systemes de C2 . On peut trouver, dans le cadre de la protection de
C2, des mesures de nature offensive (utilisation des cinq composantes de la C2W
pour reduire la capacite de I'ennemi de conduire des actions contre notre systeme
C2) et de nature defensive (comme les mesures prises par nos forces pour se
proteger physiquement ou electroniquement, par exemple).

Les principes de protection de C2 sont les suivants:
• Gagner la superiorite en Commandement et Controle;
• Reduire la capacite de I'adversaire a conduire des actions d'attaque de

C2W;
• Reduire les vulnerabilites de notre systeme C2;
• Reduire les interferences mutuelles de nos systemes de C2.

Le respect: de ces principes peut causer les effets suivants:
• L'adversaire n'aura pas d'information de qualite pour ses prises de

decision;
• L'adversaire prendra des actions qui lui seront prejudiciables, ou les

prendra trop tard, ou restera inactif;
• Les actions de C2W adverses sur nos systemes seront inefficaces.

2.3 ETUDE DE CAS : La Guerre de C2 pendant DESERT STORM

Pendant les operations DESERT SHIELD et DESERT STORM, la guerre de
commandement et controle a joue un role primordial . Pendant la phase de
programmation des operations, les echelons de decision les plus eleves ont
reconnu la faiblesse du systeme C2 irakien et ont conclu que la destruction de ce
systeme permettrait d'obtenir une victoire avec un minimum de pertes humaines . Cet
aspect est presente dans la directive du Secretaire d'etat americain portant sur les
objectifs militaires de ('operation DESERT STORM:

• Neutraliser la capacite du commandement national irakien a diriger des
operations militaires;

• Expulser du Koweft les forces armees irakiennes;
• Detruire les capacites balistiques, nucleaires, biologiques et chimiques de

I' Irak;
Collaborer a la restauration du gouvernement legitime du Kowe'it.

Pendant les operations aeriennes de Desert Storm, le commandement irakien
a ete selectivement aveugle par la guerre electronique et la destruction physique,
actions qui ont permis d'occulter les mouvements et les operations des Allies . La
deception militaire a renforce en plus la perception erronee de I'lrak a I'egard des
intentions reelles de ses adversaires . L'utilisation de la guerre electronique et des
bombardements aeriens de precision diriges contre les cibles C2 irakiens, ont
permis la desorganisation et I'isolement des forces irakiennes.
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Quand les operations terrestres ont demarre, les forces irakiennes etaient
proches de la desintegration, avec plusieurs unites incapables de coordonner leurs
efforts. L'incapacite de I'lrak en matiere de protection et d'attaque de C2 a reduit,
non seulement le nombre de pertes des deux cotes, mais a aussi reduit le temps
necessaire pour I'obtention de la victoire des Allies.

3. LES OPERATIONS CIVILO-MILITAIRES

Le role des affaires civilo-militaires est fondamental parce qu'elles constituent
('interface entre les operations et quelques uns des acteurs essentiels du GIE . Que
se soit en temps de paix, de crise ou de guerre, les operations civilo-militaires
permettent d'etablir, maintenir, influencer ou explorer les relations entre les forces
militaires, les autorites civiles et la population de la zone d'operations.

Pendant ('intervention Restore Hope en Haiti, les activites d'affaires civilo-
militaires ont informe les populations en utilisant differents medias et en suscitant le
debat public. Elles ont conduit une campagne d'operations psychologiques bien
ciblee. Parce qu'elle illustre bien ('utilisation de ('information comme arme (et pas
seulement comme cible), on etudiera les operations psychologiques pendant
Restore Hope comme deuxieme cas de figure.

ETUDE DE CAS: operations psychologiques pendant RESTORE HOPE

Restore Hope constitue un des cas les plus interessants d'operations
'

	

psychologiques utilisant les moyens de production, de traitement et de diffusion de
('information les plus modernes.

En juin 1994 le Groupe d'Appui d'Information Militaire (MIST) a ete constitue a
' Washington pour soutenir la politique americaine vers I'instauration de la democratie

en Haiti, combattre ('information diffusee par le gouvernement militaire en Haiti, et
pour diffuser des messages de I'ancien president Aristide vers les Haitiens.

' En juillet it avait mis en route la Radio Democracy, utilisant une bande AM et
trois bandes FM, la Radio AM 940 26 et, a partir d'aout, la chafne de television
Television Democracy . Musique populaire d'Hafti alternait avec des messages

' d'Aristide, des messages de Clinton et d'autres personnalites americaines ou
haitiennes en exil . Le but etait de discrediter les militaires au pouvoir, de montrer les
avantages de la democratie, d'etablir un lien entre le retour d'Aristide et I'arrivee de
I'aide humanitaire Pour garantir que les emissions soient de bonne qualite, le 193d
Special Operations Group (US Army Reserve, Pennsylvania) effectuait des vols pres
du territoire haitien en diffusant les emissions.

'

		

Le 14 septembre un avion americain a disperse des milliers d'affiches sur
trois villes d'Haiti pour mettre sous pression le gouvernement militaire . La campagne

' ne s'est pas arretee apres la capitulation de la Junte le 18 septembre . Le lendemain,
des helicopteres appuyant le 4th PSYOP Group (Airborne) ont survole Port-au-
Prince en diffusant des messages par des enceintes acoustiques annongant I'arrivee

' pacifique des troupes americaines pour retablir la democratie. Les soldats
annongaient que les troupes avaient ete invitees et que les Haitiens ne devaient pas
interferer avec les operations.

26 Cette radio soeur visait a eviter 1'emigration des haitiens vers les Etats-Unis.
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Un tres grand effet a ete obtenu avec la diffusion de la chanson Viv la Pe,
' commande a un compositeur haitien par le groupe conjoint des operations

psychologiques. La chanson appelant a la reconciliation, a ete produite en
differentes versions (musique, ou musique melangee avec des messages d'Aristide).

'

	

Elle a ete diffusee sans cesse par des haut-parleurs installes sur des vehicules qui
circulaient dans les villes haftiennes.

Le bon accueil des forces americaines en Haiti, avec toutes ses
consequences benefiques liees a la protection de la force et a la simplification de la
mission est, en grande partie, du a I'ampleur des moyens psychologiques utilises et
integres pendant toutes les phases de la campagne.

4. LES OPERA'rIONS DES AFFAIRES PUBLIQUES

Les operations militaires sont aujourd'hui conduites devant ('opinion mondiale.
La couverture mediatique des interventions contribue ainsi a influencer ('opinion
publique.

En outre les medias servent aussi a 1'expression des preoccupations
individuelles ou collectives concernant les operations elles-memes . Les objectifs,
I'opportunite, les moyens et les techniques employes, la maitrise de la violence,
constituent des domaines souvent abordes par ('opinion publique et par les medias.
Son impact sur I'activite de programmation et de conduite des operations militaires
est enorme et ne cessera de s'amplifier . Une intervention peut titre condamnee a
1'echec, d'un point de vue de ('opinion publique, meme avant le declenchement des
actions militaires.

Les off iciers de PA sont generalement responsables :
• d'assister le commandant dans les taches d'obtention de la confiance et de

I'appui du public a ('operation;
• de faciliter I'acces des medias independants aux unites et aux soldats de la

force;
de presenter une information juste et credible qui raconte les evenements
d'une fagon complete, precise et rapide.

La mission des Affaires Publiques ne doit pas se limiter a la communication
exterieure. Parfois des gros ennuis resultent d'un manque d'information interne : un
soldat participant a des operations a 1'exterieur qui affirme , devant les cameras « je
ne sais pas ce que je fais ici » affecte serieusement la credibilite d'une operation
militaire. Le programme d'information interne du commandement de la force, arrete
en collaboration avec les Affaires Publiques constitue le bon ciment pour le batiment
des operations d'information . En plus ce mecanisme permet de faire face aux
campagnes de desinformation mises en place par I'adversaire.
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CONCLUSION

La revolution des affaires militaires conduite par les Etats-Unis visant la
dominance de l'information, est la consequence d'un enorme effort d'investissement
dans le domaine des nouvelles technologies, mais surtout de I'investissement dans
la reflexion portant sur les niveaux strategique, operationnel et tactique de la
defense. Cette surabondance de reflexion comporte aussi des risques : on peut
trouver des petites nuances dans les concepts de guerre de ('information des
differents organismes de la defense americaine.

La mediatisation croissante des operations militaires implique que leur succes
depend, aujourd'hui, des acteurs qui interagissent dans un environnement
d'information plus global . La doctrine operationnelle americaine valorise donc les
operations des affaires civilo-militaires et des affaires publiques, operations
destinees a influencer favorablement ces acteurs.

Pour maitriser ('information dans les theatres d'operations du futur, les forces
americaines exploiteront les aspects doctrinaires offensifs et dfffensifs de la Guerre
de Commandement et de Controle . Les cas qui ont ete etudies, montrent 1'efficacite
des moyens d'attaque de C2 employes par les americains en Irak et en Haiti.
Toutefois, la faiblesse des moyens d'attaque de C2 de ses adversaires, ne permet
pas de conclure sur la capacite actuelle americaine en protection de C2.

La coherence entre les moyens disponibles et la doctrine de son emploi
constitue le grand objectif de la puissance militaire americaine en cette fin de siecle.
Les Etats-Unis ont pris conscience que la superiorite acquise dans le domaine de
('information garantira une grande liberte d'action a son instrument militaire.

20



BIBLIOGRAPHIE

BARTLETT, Henry C ., Force Planning, Military Revolutions and the Tyranny of
Technology, Strategic Review, Fall 1996

BROWN, Stephen D ., PSYOP in Operation Uphold Democracy, Military Review,
September-October 1996

CENTNER, Christopher M ., Precision-Guided Propaganda: Exploiting the US
Information Advantage in Peacetime, Strategic Review, Spring 1997

FM 100-6, Information Operations, TRADOC US ARMY, August 1996

GRAY, Chris Hables, Postmodern War, the new politics of conflicts, The Guilford
Press, New York 1997

JCS - Joint Chiefs of Staff, Joint Vision 2010, JCS Publication, 1997
MURPHY, LCL Dennis M ., Information Operations on the Nontraditional Field,
Military Review, November-December 1996

STARRY, Colonel Michael D ., Information Operations, Military Review,
November-December 1996

STEIN, Professor George J ., Information Attack: Information Warfare in 2025,
Research Paper presented to Air Force 2025, Air War College, August 1996

21



Troisieme partie

L'INTELLIGENCE ECONOMIQUE OU LA REVOLUTION DANS LES
AFFAIRES ECONOMIQUES

"Se faire battre est excusable ; se faire surprendre est impardonnable" NAPOLEON

INTRODUCTION

Le theatre de la guerre de ('information, comme celui de la guerre elle-meme,
se deplace de plus en plus sur le terrain economique . De tout temps I'activite
humaine destinee a produire de la valeur ajoutee a necessite une connaissance de
1'environnement dans lequel les biens et services sont produits, vendus, utilises.
Neanmoins I'acceleration recente du progres a suscite une demarche nouvelle dans
la plupart des pays industrialises, veritable revolution dans les affaires
economiques : it s'agit de ('intelligence economique.

Nous examinerons d'abord en quoi ('intelligence economique est une fagon
radicalement nouvelle d'elaborer une strategie economique et quels en sont les
principaux outils, avant d'aborder le point de vue des entreprises qui sont les
premieres concernees . En partant du cas americain, nous montrerons ensuite
comment I'Etat frangais a donne une impulsion a ce concept, a la fois pour sa propre
administration et pour les entreprises . A travers ses differents eclairages, nous
esperons montrer comment les specificites culturelles frangaises sont souvent un
obstacle au developpement de ('intelligence economique en France.

1 . L'EMERGENCE RECENTE DE L'INTELLIGENCE ECONOMIQUE

De multiples definitions de ('intelligence economique existent . Certains
contestent meme le vocable "d'intelligence" qu'ils assimilent au terme anglo-saxon
signifiant renseignement . La plupart des experts sont d'accord sur le fait que
('intelligence economique est une discipline qui a pour objet de collecter, de trier et
d'analyser des informations utiles a 1'entreprise pour prendre des decisions
strategiques . Ces informations de nature economiques, concurrentielles,
technologiques, juridiques, permettent a 1'entreprise de "sentir" son environnement
economique et ses evolutions afin d'anticiper les bonnes decisions . La plupart des
Etats industrialises (notamment Etats-Unis, Japon, Allemagne, Suede, et la France
plus recemment) se sont egalement empares de cette methodologie, a la fois pour
accompagner les entreprises, mais egalement pour leur usage propre.

L'intelligence economique n'est pas un concept invente par quelques cabinets
de conseil a la recherche de nouveaux debouches . En fait, les recentes evolutions
des technologies de traitement de ('information ont revolutionne la fagon d'aborder la
connaissance des marches pour les entreprises et comme souvent, la technologie a
fait evoluer la doctrine .
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Quatre facteurs sont a retenir :

1. Tout d'abord ('acceleration du temps qui rend les echanges economiques
d'autant plus rapides que les flux financiers s'echangent aux quatre coins de la
planete a la vitesse de la lumiere . Le cycle de vie des produits s'est par ailleurs
considerablement raccourci et I'on a coutume de dire que la moitie des produits et
services qui existeront dans dix ans restent a inventer . La rapidite de reaction est
desormais un avantage majeur pour toute entreprise qui peut titre condamnee a
('obsolescence de ses activites en quelques annees faute d'avoir anticipe 1'evolution
du marche.

2. La concurrence desormais mondiale sur presque tous les marches de biens et
de services necessite des connaissances etendues sur des concurrents parfois
lointains geographiquement, dont on connaft mal la langue et la culture . Ces
transformations resultent en particulier de la recomposition du monde en nouvelles
communautes economiques regionales apres 1'eclatement du bloc communiste.

3. L'information est devenue une matiere premiere essentielle, au meme titre que
1'energie et les materiaux : elle est en effet produite, stockee, extraite puis
retravaillee et constitue desormais une des richesses de 1'entreprise . Sa maftrise
devient essentielle dans tous les secteurs economiques.

4. Enfin I'essor des technologies de ('information, qui grace aux algorithmes de
1

	

numerisation et aux progres de la micro-electronique a permis de produire, de
stocker et de transmettre tout type d'informations : texte, sons, images, donnees.

1 .1 Un art pourtant difficile

Un industriel declarait lors d'un recent colloque sur ('intelligence economique
que 'Tintelligence economique est I'art de mesurer les signaux faibles" . En effet
tout le monde reconnaft que le probleme n'est pas aujourd'hui 1'acces a ('information
mais la selection de ('information utile qui dolt arriver au bon moment sur le bureau
du decideur qui en a reellement besoin . Bien des ouvrages recents sur ('intelligence
economique ne sont cependant que des plaidoyers destines a des decideurs
d'entreprise pourtant fort bien payes pour montrer la voie . On peut egalement
regretter que les nombreux seminaires, toujours confortables, tatonnent entre des
discours de Cafe du Commerce, avec ou sans bon sens, et des elucubrations
informatico-linguistiques illustrant la magie des techniciens.

Les professionnels eux-memes manquent de credibilite : apres tout ni Michael
Gorbatchev, ex-patron du KGB ni George Bush, ex-patron de la CIA, n'ont prevu
('implosion du communisme et la fin d'une guerre froide qui, durant quarante ans, a
mobilise tant de ressources . "La situation de ('intelligence economique est
desesperee mais peut-titre pas serieuse" pourrait-on dire . L'intelligence economique
servant a eclairer les decisions strategiques doit ainsi ramener a la modestie tous
les experts de I'art de la prevision .
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1 .2 L'information, un atout strategique

La periode contemporaine a pu titre qualifiee de "mondialisation conflictuelle
propice a ('usage de toutes les formes de renseignement" . Le developpement sans
precedent des systemes d'information, conjugue avec les bouleversements
politiques et culturels des economies desormais interdependantes, a place
('information au rang de matiere premiere strategique . L'information, c'est le savoir.
Le savoir, c'est le pouvoir. De sa maitrise depend a terme la preservation de notre
identite nationale, a travers notamment celle des savoir-faire scientifique et
technologique de nos entreprises et de nos collectivites . L'enjeu de la cohesion
sociale lui-meme est aussi a ce prix.

L'information doit apporter aux decideurs des entreprises un meilleur controle
des parametres de 1'efficacite . S'engager sur un marche suppose de le connaitre
sous tous ses aspects : politiques, culturels, technologiques et concurrentiels, afin
d'anticiper les difficultes et d'exploiter les opportunites . C'est peut titre la grande
legon de ('intelligence economique, la comprehension globale du marche . L'une
des fonctions de la veille technologique et concurrentielle est de creer de la clarte,
de faire apparaitre des enjeux, des strategies sous-tendues par la realite du marche,
et d'amener ainsi les dirigeants a prendre leurs decisions avec un maximum de
certitudes, en confrontant leur experience a des donnees externes fiables et
controlees. On ne saurait trop rappeler que l'information est un puissant reducteur
de risque, un moyen d'eclairer I'avenir; elle s'affirme donc comme une matiere
premiere de la strategie.

La principale limite de cette ressource est la difficulte de saisir de fagon
simple, comprehensible et utilisable un volume d'informations rendu tres important
par 1'extreme complexite des marches . A quoi sert de stocker une information sur
support papier ou informatioe sans en tirer profit ? Comment ('utiliser quand le
simple temps de consultation et d'analyse depasse celui disponible pour definir la
strategie et contrer une action concurrente ? Ainsi les nouveaux reseaux de
communication (Internet, base de donnees profession nelles en ligne), rendus
accessibles par tous, ont souleve plus de problemes qu'ils n'en ont resolus, et rendu
desuetes les strategies reposant sur les methodes du renseignement "classique".
La reponse se trouve dans les buts et la clarte de la strategie qui permettent seuls
de qualifier ('information, de la trier et de la rendre utilisable en fonction de son
degre de coherence et de proximite avec les imperatifs definis, par la strategie.
Comme toujours "il n'est pas de vent favorable a qui ne sait ou aller" . Ainsi la
reflexion sur la veille concurrentielle et technologique, dont la question de base est
toujours : "que voulons-nous savoir ?", se heurte-t-elle souvent au manque de
reponse a la question prealable : "que voulons-nous atteindre ?" . Sans reponse a
cette derniere, le champ d'investigation sur les nouveaux systemes d'information est
tel qu'on s'y perd.

En consequence, le decideur frangais fait generalement face au dilemme
suivant : decider vite sur la base de son experience (c'est-6-dire d'un modele qui
peut titre obsolete) ou consacrer le temps necessaire a une information suffisante et
arreter ensuite sa strategie . Dans bien des cas, on le sait, la premiere solution prend
le pas sur une reflexion strategique structuree . Par ailleurs, on observe frequemment
une confusion entre la connaissance academique (que rejettent les operationnels) et
les informations necessaires a ('action .
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La primaute du savoir pour le savoir est un mal frangais tres fortement ancre
dans les mentalites . II importe de passer du "savoir pour savoir" au "savoir pour
agir" .

Le premier volet de ('intelligence economique est celui de ('information
strategique, lest-a-dire de ('information dont les dirigeants, prives et publics, ont
besoin pour prendre a temps les meilleures decisions en matiere de recherche et de
developpement, d'investissements, de partenariats, de contrats . . . Si ('importance de
('information est une donnee permanente de I'histoire, son role est aujourd'hui
modifie. Dans une economie qui vit a 1'echelle planetaire, ou la qualite et la rapidite
des transmissions et des transports effacent 1'espace et le temps, aiguisent la
concurrence et assurent une circulation sans entrave des technologies et des
capitaux, ('information evolue et s'echange sans cesse . L'Etat et les entreprises sont
conduits a regarder au-dela de I'hexagone et a deployer en permanence leurs
capteurs dans tous les domaines et dans le monde entier. Le developpement
d'Internet, du multimedia et bientot des autoroutes de ('information, fondes sur la
numerisation de la compression des donnees, ouvre la voie a la mondialisation de
('information, forme la plus accomplie de la mondialisation des echanges.

Pour avoir pris conscience les premiers de cette nouvelle exigence, des pays
aussi differents que le Japon, la Suede, la Coree et Israel ont atteint le degre de
developpement qu'on leur connait . Aujourd'hui I'Allemagne, le Royaume-Uni, les
Etats-Unis s'appuient eux aussi sur une strategie de conquete par ('information.

2 . LES OUTILS TECHNIQUES

S'il est difficile d'evaluer le marche de ('intelligence economique, on observe
toutefois une eclosion de societes de conseil dans ce domaine . Et des outils qui
permettent de s'y retrouver dans des centaines de millions d'informations . "La
difficulte est de trier futile de ('inutile pour provoquer les decisions"; precise Bruno
Martinet, directeur de ('intelligence economique du groupe Ciments Frangais . II
existe sur le marche pas moins de 50 moteurs puissants utilisables dans le cadre de
('intelligence economique 27 .

"La selection des sources est compliquee par la multiplication des serveurs,
meme si la part des banques de donnees dans les sources ouvertes diminue au
profit des publications generalistes", constate Laurent Le Foll, directeur general de
Verity France.

L'avantage essentiel des outils est de renverser le processus d'acquisition et
de traitement de ('information : "Avec Internet, on passe 70% du temps a chercher,
30% a parcourir les documents trouves et seulement 10% a lire les bons documents,
estime Laurent Le Foll, avec des info-agents, on passe 30% du temps a chercher et
70% a lire les bons documents qui ont ete filtres au prealable".

Comme le signale I'ADIT, l'avenir appartient aux robots de recherche, qui
exploiteront 24h/24h les reseaux mondiaux a la recherche de ('information,
realiseront une analyse semantique de ('information, et par differents recoupements
en deduiront ('information utile pour 1'entreprise.

27 Les moteurs les plus connus sur Internet s'appellent Yahoo, Altavista, Metacrawler, Lycos . Malgre
une indexation automatique des nouveaux serveurs qui apparaissent, on estime aujourd'hui que le
meilleur des moteurs de recherche sur Internet ne couvre que 30% de ('information presente sur le
Web. On trouve egalement sur le marche professionnel des outils d'analyse semantique des
documents, qui a I'origine ont souvent ete developpes pour les services speciaux.
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A ce sujet, it convient de signaler le caractere inquietant de la fuite vers les
Etats-Unis des petites societes frangaises de logiciel specialise de recherche
documentaire.

3. UN OUTIL AU SERVICE DES ENTREPRISES

L'intelligence economique est d'abord, rappelons-le, un outil au service des
entreprises, meme si, on le verra, I'Etat peut utiliser cette methode de travail soit a
son profit, soit a celui des entreprises elles-memes . Rappelons les principaux
domaines de veille qui sont a couvrir par 1'entreprise, et qui sont desormais tres
etendues :

• Veille technologique : brevets, equipements, produits sensibles
• Veille commerciale

	

clients, concurrents, fournisseurs, capacites et
comportements, projets.
• Veille economique

	

facteurs offre-demande, croissance, equilibres et
desequilibres, etudes sectorielles, etudes pays
Veille socio-politique : comportements des acteurs politiques, valeurs et regles,
institutions, conflits, risques, insecurite, cooperation

Les etapes principales du processus de veille sont :
• S'informer : via les medias, les banques de donnees, les reseaux, les enquetes
• Comprendre, expliquer, prevoir : par I'analyse, 1'evaluation, la prevision, la
prospective
• Decider : en fonction des opportunites, des risques et des modalites
• Agir : eviter, prevenir, se proteger, s'assurer, exploiter

En resume, la necessite pour 1'entreprise de reagir vite face a des
concurrents mondiaux qu'elle doit connaftre, de maitriser son patrimoine immateriel
que constitue son savoir-faire, ses processus, ses brevets, lui impose de mettre en
place une cellule d'intelligence economique chargee de jouer les "vigies" au profit du
capitaine d'entreprise . L'intelligence economique est plus simplement un outil d'aide
a la decision, mais qui repose sur des hommes formes, une methodologie, et des
technologies de plus en plus sophistiquees.

En cela la decision du manager ne s'eloigne pas tellement du chef militaire,
qui avant d'engager les operations, se doit de mener le recueil et 1'exploitation du
renseignement . Mais la comparaison s'arrete la : en economie it n'y a pas de morts,
meme si certains ont assimile les chomeurs aux victimes de la guerre economique,
les medias aimant les metaphores guerrieres qui frappent ('imagination du grand
public. II ne faut pas non plus confondre ('intelligence economique avec le
renseignement, qui est I'art de collecter et d'exploiter des informations fermees,
protegees, par des moyens qui peuvent ne pas titre legaux. II faut dire encore une
fois que le vocable "intelligence" a seme le doute car son equivalent anglais signifie
precisement renseignement . Mais la difference fondamentale est que ('intelligence
economique s'inscrit dans un strict cadre deontologique, ou seule ('information
ouverte doit titre recherchee . Bien sur seuls les naffs croiront que 1'ere de
1'espionnage industriel a laisse la place a celle de ('intelligence economique . En fait
ces deux activites sont menees en parallele, mais les maitres a penser de
('intelligence economique reconnaissent tous que la recherche de ('information
ouverte ne repond pas du tout aux memes methodes de recueil et de traitement que
celles de 1'espionnage industriel, meme si ('information fermee peut evidemment
participer a une prise de decision .
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Apres tout, les rapports entre ('intelligence economique et le renseignement
militaire sont parfois assez etroits (industries de defense, matieres premieres et
technologies d'interet strategique, psychologie des decideurs) . Et ces rapports se
sont nettement accrus depuis la demobilisation de la Guerre Froide et la presidence
de Bill Clinton, comme on le verra plus loin.

Pour 1'entreprise, ('information strategique porte pour 1'essentiel sur deux
domaines : d'un cote les marches, les produits et la concurrence, de I'autre les
techniques et les savoir-faire . Elle constitue une matiere premiere essentielle, bien
qu'elle ne soit ni consideree comme un facteur de production, ni prise en compte
dans le bilan de 1'entreprise. Et l'offre d'information strategique est plus importante
que la demande : notre pays, troisieme producteur mondial d'informations, en est
seulement le seizieme consommateur. Cette information peut titre acquise au
moindre cout, des que possible et par des moyens legaux partout ou elle est
disponible . Elle permet de repondre a plus de 90 % des questions que se posent les
entreprises . Aujourd'hui les nouvelles techniques offrent des outils de conservation,
de collecte ou de traitement de ('information qui conferent un avantage determinant
a ceux qui les maitrisent.

3.1 La necessit6 d'un management adapte

Par ailleurs les specificites culturelles du management frangais ne sont pas
un atout de ce point de vue : la culture des entreprises frangaises reste dominee
par celle de I'ingenieur et de ('excellence technologique (1'e1egance de la
solution, la beaute du prototype) . Elle se revele peu propice a la mise en place
spontanee de moyens de surveillance des marches et de leur environnement.
"Pourquoi aller chercher ailleurs ce qu'on peut inventer nous-memes" reste la devise
de I'ingenieur frangais, a I'oppose de celle de son collegue japonais . Celle de
I'americain restant toujours "Fabriquons ce qui se vendra".

En France, ('elaboration d'une planification concernant le renseignement et la
prevision est consideree comme un luxe, alors qu'une politique de couverture
couteuse est developpee par ailleurs (assurances, entente avec le pays hote . ..
assortie parfois de demandes de renseignements officieux aupres de telle ou telle
administration.

En France, les entreprises les plus avancees en intelligence economique
relevent des secteurs confrontes a une forte concurrence dans des marches de
masse (agro-alimentaire, cosmetiques . . .). On les rencontre aussi (et
paradoxalement) dans le secteur de I'armement o6 les mecanismes de decision ont
toujours depasse la prise en compte des seules fonctions d'un produit et ou la
logique de marche a longtemps ete secondaire par rapport a la signification politique
des contrats . Dans ce secteur, les entreprises ont multiplie leurs liens avec les
reseaux diplomatiques et les services specialises . Protegees ou dispensees du jeu
du marche, elles ont en contrepartie developpe une culture dominee par 1'excellence
du produit technologique ou la logique financiere, sans titre negligee, demeurait
secondaire. Certains industriels se considerent meme degages des imperatifs de
rentabilite et de competitivite, les risques demeurant couverts par des structures
d'Etat (banques, offices, assurances) . En consequence, nos entreprises de defense
se revelent aujourd'hui moins performantes commercialement que certains de leurs
concurrents internationaux, ce qui est grave car les regles du marche s'appliquent
de plus en plus au secteur de I'armement .
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L'intelligence economique ne correspond pas seulement a la constitution d'un
systeme de veille informative, certes necessaire, mais qui nest qu'un moyen . Elie
combine information et action, grace a sa capacite a detecter des occasions et a
developper des strategies offensives . Elie a pour but de preparer le marche a
I'action de 1'entreprise (comprehension des mecanismes de decision locaux et des
specificites culturelles, penetration des milieux d'affaires, operations d'influence) et
cherche a utiliser a son avantage les regles du jeu . Elie va au-dela d'une simple
logique Commerciale pour influer sur les multiples ressorts des choix, car it ne suffit
plus d'etre le plus competitif sur ses domaines pour gagner . II faut desormais titre le
plus innovant en strategie globale, savoir maitriser la complexite et developper des
actions d'influence precises.

Dans certaines industries, la resistance a ('integration systematique de
('information dans la decision releve de plusieurs facteurs :

• une culture "maison" marquee par le secret, ce qui a une incidence reelle sur les
mentalites et les processus d'acces a ('information : "je ne veux pas devoiler mon
ignorance"

• I'idee que la formation et 1'experience professionnelles de nombreux cadres les
exemptent de toute recherche prealable d'information : "je n'en ai pas besoin"

• la mefiance reelle vis-a-vis de ('intelligence economique assimilee a de
1'espionnage industriel : "je ne veux pas me compromettre"

• la prerogative Me au rang ou a la fonction dans I'acces a ('information, reflet du
pouvoir : "je n'en suis pas responsable"

La performance d'une entreprise est aujourd'hui fondee sur la clarte de ses
buts et sur la connaissance de 1'environnement concurrentiel qu'elle aura a
combattre, faute de quoi toute strategie (mobilisation des moyens et ressources
dans le temps et 1'espace au service des buts arretes) sera vaine . Certes, seul un
travail soutenu d'intelligence economique peut apporter a 1'entreprise la matiere
premiere de sa reflexion strategique, puis en cours d'action les elements
indispensables d'evaluation et de realignement face aux evolutions du marche.
Cependant, sans strategie definie au plus haut niveau de 1'entreprise, ('information
ne saurait avoir de signification.

Comparees a leurs grands concurrents, les entreprises frangaises paraissent
manquer d'experience sur la strategie, non pas sur la definition des buts (exercice
conceptuel que nous concevons presque comme une prerogative), mais sur la
definition des modalites d'execution qui permettront d'atteindre ces buts . Tout se
passe comme si les decideurs frangais n'accordaient pas aux notions d'objectifs et
de strategie le credit que d'autres leur reconnaissent . Sans doute peut-on voir la un
double heritage. D'une part, celui d'une culture rurale, agraire, qui prone 1'excellence
du geste (semer) et se soumet a I'idee que le resultat (la moisson) depend aussi des
cycles naturels, du hasard ou de la nature . "Nous avons fait ce que nous devions
faire et si le resultat n'est pas la nul nest a blamer . . ." ; une position souvent soutenue
en France et que contestent les cultures centrees sur le resultat.

D'autre part, it y a la tradition romaine qui valorise I'efficacite des systemes au
detriment de ('initiative individuelle . Ainsi, "changer de mentalite", en France, se
limite-t-il souvent a "repenser ('organisation", et a s'en tenir la, c'est-a-dire au
systeme. Le changement vient en priorite de ce qui echappe a celui-ci : it faut savoir
I'admettre .
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Pourtant developper ('intelligence economique au sein de 1'entreprise est un
moyen puissant de donner du sens a des menaces externes souvent jugees trop
theoriques. II importe donc que la fonction soit creee et que son interaction avec le
reste de ('organisation soit consideree non seulement comme un moyen de
concevoir de bonnes strategies, mais encore comme un levier de changement des
mentalites internes. Elie doit pour cela titre reconnue comme indispensable et
disposer des ressources necessaires a son efficacite . Isolee, la fonction perd de son
sens et de son efficacite ; maillee au reste de 1'entreprise, elle capte, organise et
dissemine ('information.

Le developpement de ('intelligence economique au sein de ('entreprise permet
egalement de favoriser I'ouverture internationale, qui est un formidable moyen de
prise de conscience . Une entreprise soudain confrontee a d'autres cultures, d'autres
fagons de penser et d'agir, ameliore ses methodes et peut s'interroger sur ses
propres scleroses, soudain mises en lumiere . II s'agit, en s'ouvrant, de s'enrichir
sans se destabiliser . Les partenariats bilateraux ou multilateraux, la participation a
des reflexions internationales, le recrutement de cadres non nationaux sont autant
de moyens d'ouvrir 1'esprit et de laisser les idees exterieures penetrer 1'entreprise.
Ces projets eux-memes doivent titre congus et presentes dans ('entreprise comme
des modes de fonctionnement qui iront en se generalisant . Its sont en soi des agents
de changement efficaces.

L'intelligence economique n'est pas une nouvelle notion qui vient s'ajouter a
des pratiques existant dans le domaine de la strategie : c'est un renouveau de la
demarche informative qui nourrit et eclaire en temps reel le processus analyse-
decision-action . Quant a la reflexion strategique, laquelle demeure en France
victime d'un desinteret relatif, it s'agit d'en etendre la pratique et d'en
profession naliser le cadre conceptuel et la mise en oeuvre, aussi bien sur le marche
qu'au sein de 1'entreprise.

Le recours accru a ces moyens est rendu necessaire par la generalisation de
la competition economique, par la montee en puissance de la concurrence
internationale et par 1'extraordinaire occasion que constitue 1'entree de nos societes
dans I'ere de ('information. Les gagnants seront ceux qui sauront passer d'une
simple veille technologique et concurrentielle a un processus complet de formulation
strategique. L'intelligence economique et la reflexion strategique sont les leviers qui
permettront a nos industries de maintenir et de developper, sur la scene
internationale, seules et en partenariat, la remarquable base industrielle et
technologique de defense constituee jusqu'a ce jour.

Le management de ('information n'est pas encore entre dans les moeurs . Les
obstacles se situent a la fois sur le plan du management, de la motivation, des
structures peu flexibles des entreprises europeennes et de la difficulte d'extraire
l'information strategique . Une evolution des methodes et des mentalites semble
donc indispensable. Un tel changement necessite de profondes remises en cause et
ne pourra avoir lieu sans la creation d'une veritable culture strategique.
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4. LE CAS AMERICAIN

' Aux Etats-Unis le president Clinton s'investit quotidiennement dans la
promotion des interets economiques de son pays dans le monde . En 1992, it a cree
a cet effet le Conseil economique national (NEC) qui lui est directement rattache et

' qui a pris une importance comparable a celle du Conseil national de securite. Reuni
regulierement sous son autorite, le NEC conseille en particulier le president sur les
orientations de la diplomatie economique dont les entreprises frangaises vivent
chaque jour la realite de 1'efficacite sur les marches europeens et internationaux.

L'aboutissement de cette volonte politique s'exprime aujourd'hui a travers les
offensives de diplomatie mobilisant I'administration americaine au service des

' entreprises sur les marches internationaux . C'est egalement dans cet etat d'esprit
qu'a ete elaboree la strategie nationale a 1'exportation concue par le Secretaire
americain au Commerce, Ron Brown . Lancee en septembre 1993, cette strategie a

' pour axe principal 1'etablissement d'un reseau de coordination des efforts afin de
developper un systeme efficace en coordination etroite avec le secteur prive dans le
cadre de la politique exterieure globale des Etats-Unis . Elie repose a cette fin sur

'

	

une volonte de coordination accrue entre faction de I'administration nationale, locale
et internationale et les besoins des entreprises.

Cette strategie repose sur un reseau administratif dense et coordonne dont
' les principaux acteurs sont : le Centre de promotion (Advocacy Center), les Centres

d'assistance a 1'exportation, le reseau des experts de I'US and Foreign commercial
service et le reseau des fonctionnaires americains dans les organismes

' internationaux. La "War Room" de I'administration americaine du commerce
constitue le coeur strategique d'un reseau d'appui aux entreprises, aujourd'hui en
action . Instrument central de surveillance permanente des grands projets, elle est le

'

	

receptacle des demandes et le lieu de preparation des missions ministerielles.
Ce dispositif rapproche permet au president americain de mobiliser

1'ensemble de son administration en appui des priorites definies et de I'interet
' national partout dans le monde ou cela s'avere necessaire . L'administration

americaine demontre ainsi un soutien determine a 1'exportation en appui des
entreprises nationales et n'hesite pas a evoquer les exemples de reussite de ces

'

	

interventions qui ont notamment abouti a evincer Thomson CSF du projet bresilien
SIVAM.

'

	

5. LE CAS JAPONAIS

' Le Japon est connu pour un dispositif de recueil de ('information
particulierement performant, grace a la mobilisation de chaque japonais, veritable
"reseau humain international" . Mais c'est surtout un dispositif etatique reposant

' principalement sur le MITI et son organe international le JETRO (Japan External
Trade Organization), ainsi que son organisme de recherche I'AIST (Agency of
Industrial Science and Technology) . Le Japon envoie de plus de jeunes
fonctionnaires se former a 1'etranger . Mais on ne saurait oublier les donnees
culturelles favorables au developpement de ('intelligence economique : la petitesse
de 1'espace vital sur I'archipel japonais a toujours oblige ceux-ci a cooperer entre

'

		

eux et a travailler en groupe, et I'isolement du reste du monde pendant tout le XVII
et XVllleme siecle, qui est a I'origine de la curiosite japonaise.
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6 . UN OUTIL AU SERVICE DE L'ETAT

L'intelligence economique est aussi au service de la cohesion sociale.
L'instauration de relations entre I'Etat et les acteurs economiques et sociaux
adaptees aux enjeux mondiaux de la competitivite participent, par le developpement
economique, au maintien du tissu social.

Elle est egalement au service de I'Etat . La definition de politiques et de
strategies, la mise en coherence de modes d'organisation et de travail au sein du
gouvernement et de I'administration visent a augmenter la performance economique
de la France notamment par une meilleure circulation de ('information et une
collaboration interministerielle plus frequente . En ce sens, ('intelligence economique
est un levier de reforme de I'Etat.

Or la France, malgre ses atouts economiques, est en retard sur le plan de
('intelligence economique . Celle-ci s'accommode en effet mal des modes
d'organisation hierarchiques, cloisonnes, ou pouvoir rime avec savoir.
L'intelligence economique est avant tout un mode de management impliquant
une circulation de ('information descendante et ascendante, mais aussi
transverse afin que tout decideur, quell que soit son niveau, puisse avoir acces
aux informations.

Le President de la Republique, devant HHEDN le 8 juin 1996 en fait un enjeu
national :

"bans ce monde different, affranchi de la logique des blocs, les ressorts de la puissance
deviennent plus varies : au poids du nombre ou des armes s'ajoutent de plus en plus, la
capacite economique, le potentiel scientijrque et technique, Paptitude a Finnovation dans tous
les domaines . . . Si nous ne parvenons pas a mesurer pleinement Pampleur de la mutation
engagee, si nous n 'avions pas assez de determination pour en tirer touter les consequences,
nous serious tres rapidement condamnes a subir les evenements au lieu de contribuer a les
fa~onner. "

Les annees recentes ont vu se developper le sentiment que la puissance
d'une nation se traduit en termes economiques, industriels, scientifiques et tech-
nologiques, plus que militaires . Cette perception nouvelle a trouve un premier echo
dans le developpement de ('intelligence economique qui a pour ambition de
rassembler et de traiter ('information au service des decideurs, de renforcer la
securite de notre patrimoine technologique et plus generalement de developper
('influence de notre pays dans le monde . Pour I'Etat, principal acteur economique, le
probleme de ('information dans les secteurs scientifiques, technologiques,
economiques et financiers revet la meme importance et pose les mimes questions.
L'Etat dispose-t-il aujourd'hui des informations dont it a besoin pour prendre les
bonnes decisions ? Le niveau politique est-il satisfait de la qualite des informations
qui lui sont apportees par les administrations ?

Pour le pays dans son ensemble, "economiquement plus intelligent" suppose
que chacun soit davantage sensibilise a ('importance du recueil de l'information,
veritable patriotisme qui dolt conduire chaque citoyen a titre un veilleur au profit de
son entreprise, son laboratoire, son administration . Une culture nationale de
('information serait un atout supplementaire dans la cooperation economique
mondiale .
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II ne faut pas non plus negliger le volet "action d'influence" dans la demarche
de ('intelligence economique . De quoi s'agit-il ? Concretement, de convaincre, au
niveau europeen ou mondial, de la qualite de ses normes de production, d'utiliser
('information pour defendre ses interets, de placer des hommes de confiance aux
postes strategiques, de savoir agir efficacement au sein des structures et des
organisations ou se prennent les decisions commerciales ou technologiques
majeures.

7. L'AIDE DES ADMINISTRATIONS AUX ENTREPRISES

Le 4 avril 1995, le Journal officiel a publie un decret en Conseil des ministres
portant creation d'un Comite pour la Competitivite et la Securite Economique
(CCSE) et, fait exceptionnel, precede du rapport du Premier ministre au President
de la Republique explicitant les enjeux que presente pour la France la decision de
se doter d'un dispositif national de gestion collective de ('information.

Pour la premiere fois, par cet acte fondateur, la France se dote, au plus haut
niveau de I'Etat, d'une structure d'orientation strategique en matiere de competitivite
et de securite economique. Place sous la presidence du Premier ministre, puis par
delegation sous Celle du ministre de I'Economie, des Finances et du Plan, le Comite
pour la competitivite et la securite economique est charge de conseiller le
gouvernement dans le domaine de ('intelligence economique . Mais it a aussi pour
mission de definir les grandes priorites nationales en cette matiere . D'eminentes
personnalites, chefs d'entreprise et grands chercheurs ont ete nommees membres
du Comite pour conduire cette tache ambitieuse . Le secretaire du Comite est le
Secretariat General de la Defense Nationale (SGDN) et le secretaire executif
I'Agence pour la Diffusion de 1'Information Technologique (ADIT).

Ainsi notre pays a-t-il entrepris de se doter de la capacite lui permettant de se
placer au niveau de ses partenaires et concurrents les plus performants au regard
de la gestion collective de ('information scientifique, technique et economique au
service des entreprises . En effet, la performance industrielle et Commerciale des
modeles d'organisation allemand, japonais ou americain se fonde sur une telle
demarche d'intelligence economique et est probablement a I'origine d'une bonne
partie des succes economiques de ces pays.

Cette dynamique repose certes sur de puissants appareils de production de
donnees, mais avant tout sur la maltrise de ('organisation de reseaux et de leur
maillage strategique. C'est au sein de ces dispositifs savamment mailles que
s'echangent la connaissance, ('expertise et la competence a la fois publiques et
privees. Strategie d'influence et pressions diplomatiques n'en deviennent alors que
plus efficaces . Des lors, de telles pratiques de la part de nos concurrents nous
condamnent a 1'efficacite et a la synergie des actions.

Le Comite pour la competitivite et la securite economique represente le ceeur
d'un dispositif collectif plus ambitieux qui se met progressivement en place . En effet,
a la demande du Premier ministre, le SGDN a propose un dispositif national de
competitivite et de securite economique simple, evolutif, coordonne . C'est celui qu'il
incombe aujourd'hui, a la fois aux administrations et aux entreprises, de batir et
d'animer a travers une responsabilite collective . Ce dispositif est simple; it ne
comporte aucune creation de structure administrative nouvelle . L'enjeu repose bien
sur la mobilisation des reseaux d'expertise et des foyers de competence nationaux
et locaux qu'il convient de valorises, d'orienter.
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Ce dispositif est coordonne ; 1'ensemble des actions mises en eeuvre a partir
des orientations du Comite sera conduit selon un objectif clair . L'administration, en
toute circonstance, doit mieux repondre aux besoins en informations utiles, exprimes
par 1'ensemble des acteurs economiques, et en particulier par les PME-PMI, qui
contribuent chaque jour de fagon decisive a la creation des richesses et de 1'emploi
de notre pays.

Par ailleurs, I'Agence pour la diffusion de ('information technologique
constitue un acteur important du dispositif. Son contact de proximite avec les
entreprises represente ('indispensable garantie que leurs besoins en informations
seront analyses et satisfaits dans les meilleurs delais et les meilleures conditions.

Enfin, ce dispositif est evolutif . La garantie du succes du caractere
operationnel de ses actions ambitieuses repose en effet sur sa capacite a proposer
et suivre un ensemble d'experiences nationales et locales. Ce caractere
experimental est essentiel, car it porte la garantie de tout apprentissage : la maitrise
progressive de la demarche, des objectifs operationnels precis, une evaluation
reguliere.

Certains departements ont ete designes comme pilote pour mettre en oeuvre
cette demarche d'intelligence economique, afin que celle-ci ne reste pas une pure
demarche de cabinet ministeriel . L'action d'intelligence economique s'elabore par
exemple en Essonne, sous le parrainage du Comite pour la Competitivite et la
Securite Economique.

Operations "pilotes" locales en France

Ainsi, dans le departement de I'Essonne, une experience de sensibilisation et
deformation d'un echantillon representatif d'entreprises a la demarche d'intelligence
economique a ete lancee . Les partenaires de cette premiere experience nationale,
la Chambre de Commerce et d'Industrie, le SGDN, la Prefecture, EDF-GDF,
I'Agence pour la diffusion de ('information technologique, se sont fixes des objectifs
de developpement economique et d'emplois tres clairs . Cette initiative experimentale
a vocation d'exemplarite nationale et deja des regions Rhone-Alpes, Midi-Pyrenees
sont sur les rangs pour conduire une experience similaire, a ('initiative des prefets de
region .

L'objectif recherche par ('operation pilote menee dans I'Essonne est de
donner aux responsables d'entreprises du departement la maitrise de ('intelligence
economique afin d'accroitre leur competitivite technologique . Cette operation pilote
vise les petites et moyennes entreprises du departement, societes en nom propre ou
filialisees . Les moyens concrets mis en place sont la formation, Pinformation et une
aide directe aux entreprises volontaires pour participer a cette action gratuite,
d'environ 12 mois, qui comprend entre autres :

• des seminaires thematiques permettant d'aborder sur le fond les differents
aspects de ('intelligence economique et son apport dans le domaine de la
decision

• des cycles deformation portant sur la veille technologique, sur les methodes de
recueil, de selection et d'exploitation de ('information, notamment par une
meilleure approche des moyens modernes de I'informatique

n

	

• la diffusion selective et reguliere d'informations technologiques
• des audits, realises a la demande, conduits par des specialistes en vue de

'

	

faciliter la mise en place, au sein des entreprises, d'une cellule dediee a
!'intelligence economique.

'
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Neanmoins la problematique de ('aide de I'Etat aux entreprises se heurte a
deux difficultes selon la taille de 1'entreprise . Pour ce qui est des grandes societes,
disposant depuis longtemps de service de documentation, de veille economique,
I'Etat n'a a apporter que peu de choses en intelligence economique . Pour ce qui est
des petites societes, leur vrai besoin en informations est souvent tres cible et I'Etat
n'a pas les moyens de repondre a de multiples petites demandes particulieres. II faut
neanmoins noter ('initiative de mise en place de serveurs d'informations generales
sur I'administration frangaise : AdmiFrance et Legafrance, veritables points d'entree
Internet des entreprises vers I'Etat.

8. LE ROLE DE UETAT A L'AVENIR

De I'acte fondateur du Comite pour la competitivite et la securite economique
et de ('organisation du nouveau dispositif, it convient de retenir deux elements
essentiels. Tout d'abord, le role de I'Etat, producteur de donnees d'analyses et de
strategies, ne saurait produire d'efficacite s'il nest pas en permanence
meticuleusement informe des besoins et des demandes des industriels. En second
lieu, les nouveaux defis concurrentiels, mais aussi cooperatifs, ne pourront etre
releves sans une veritable strategie collective de gestion de ('information associant
etroitement la production des reseaux publics et prives dans ce domaine.

II revient a I'Etat de penser plus encore ses missions de recueil, d'exploitation
et de diffusion de ('information, au rythme de la concurrence . Les industriels ont
besoin d'un veritable partenariat strategique en ce domaine . Le dispositif d'appui
aux entreprises, en termes d'informations elaborees et d'aide a la decision, existe.
Des poles de competences et d'expertises constituent un "appareil de donnees"
puissant et organise.

Toutefois, aujourd'hui, 1'efficacite des reponses aux defis de la concurrence
ne peut advenir qu'au travers d'une responsabilite collective et partagee entre I'Etat
et les entreprises dans le domaine du renseignement ouvert . C'est ainsi qu'il
appartient aux industriels de formuler precisement et collectivement leurs besoins
d'informations . II revient aux entreprises de faire remonter vers les centres de
competence de I'Etat et de I'administration 1'ensemble des alertes, des menaces,
des ouvertures captees sur les marches . L'optimisation des ressources en
informations produites par I'administration en est 1'enjeu . II en est aussi de 1'efficacite
industrielle et concurrentielle sur les marches a defendre et a prendre.

Une telle politique a trois fonctions essentielles :

• une fonction de maitrise du patrimoine scientifique et technologique;
• une fonction d'identification des menaces et des ouvertures sur les marches;
• une fonction d'elaboration de strategies communes et strategies d'influence au

service de I'interet national, mais aussi des entreprises.

L'industrie automobile ou I'industrie pharmaceutique, par exemple,
representent en ce sens des secteurs strategiques de notre economie. L'attention
portee au developpement de leur capacite de recherche et developpement, comme
la protection de leurs savoir-faire, sont prioritaires, ne serait-ce qu'au regard du
nombre d'emplois qu'elles representent .
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' Voila un premier cadre de reflexion vers I'elaboration d'une doctrine nationale
de securite economique active, mais I'ampleur des questions auxquelles it convient
de repondre ne doit pas titre meconnue : la necessite de mieux organiser le recueil

' et le traitement de ('information ouverte, la definition d'un cadre juridique de
protection des informations economiques et technologiques non classifiees et, enfin,
('indispensable prise en compte des contraintes juridiques du droit economique

1

	

contemporain et notamment communautaire.
Ainsi, it revient a I'Etat et aux entreprises de dynamiser le cycle de

('information pour atteindre a I'elaboration de strategies communes : it s'agit la de
' Tune des fonctions majeures de ('intelligence economique . II reste a accomplir

toutefois une tache immense de mobilisation collective sur ce grand enjeu national
que represente ('intelligence economique . Etat et entreprises doivent s'attacher sans
defaillance a la nourrir chaque jour d'innovations partagees.

1
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QUATRIEME PARTIE

LA CRYPTOGRAPHIE : UN MOYEN DE PROTECTION EFFICACE

POUR LES RESEAUX D'INFORMATION

INTRODUCTION

Les reseaux globaux d'information transforment notre societe et facilitent la
communication planetaire ; grace a Internet, les echanges de textes, photographies,
sons et images video sont possibles pour quiconque dispose d'un acces
telephonique. Le caractere transnational de ces reseaux pose des lors le probleme
de la securite comme une des questions cles pour un developpement viable de la
societe de ('information.

Face a une criminalite informatique croissante et de plus en plus efficace, la
cryptologie est aujourd'hui le soul moyen qui permette d'assurer une protection
efficace des reseaux ouverts.

La France dispose dans ce domaine dune legislation complete et originale en
comparaison des autres pays.

Mais dans un contexte de guerre de ('information de plus en plus actif,
notamment dans le domaine de la guerre economique, it nous faut examiner si
certains Etats ne sont pas en train de developper une strategie qui vise en fait a
disposer de la maitrise totale des nouvelles technologies de ('information.

1 . LES MENACES

La criminalite informatique est un risque sous-estime, et pourtant le « cyber-
terrorisme > 2s est devenue une realite face a laquelle les Etats se doivent d'apporter
une reponse efficace.

Dans un contexte de mondialisation de I'economie et d'internationalisation
des echanges, ('information devient un enjeu strategique . Comme le souligne le
celebre futurologue Alvin Toffler « Qui detient le savoir detient le pouvoir »29 . Le
« village planetaire » est un lieu extraordinaire de dialogue et d'echanges
d'informations do toute nature . Mais it presente une importante faiblesse : notre
societe est devenue totalement dependante de ses technologies de ('information, et
cette dependance la rend de plus en plus vulnerable au terrorisme informatique.

'

	

28 Lire a ce sujet ('article de Daniel Martin « Cyber-terrorisme : le nouveau peril », politique
internationale, 9/97.
29 « Guerre et contre-guerre : comment survivre a I'aube du XXI° siecle », Alvin et Heidi Toffler,1993.

'
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1
1 .1 Le terrorisme informatique : une realite quotidienne.

Le terrorisme informatique est devenu une realite quotidienne . Et le danger
est suffisamment ssrieux pour que les ministres du G830decident d'adopter un plan
d'action contre la criminalite informatique . 31 .Comme le souligne le communique final,

a I'heure ou les Etats deviennent de plus en plus dependants de ces technologies,
leur exploitation par des criminels maitrisant les technologies de pointe constitue
une menace encore plus importante pour la securite publique )) . 32

Regulierement, la presse fait Etat d'intrusions au sein des ordinateurs du
Pentagone pourtant reputes comme les mieux proteges de la planete . Ainsi, le
Pentagone a reconnu qu'en 1996 ses ordinateurs ont fait ('objet de plus de 100 000
tentatives d'effraction, et le FBI estime qu'au moins sept pays strangers forment des
pirates informatiques contre les Etats-Unis, dans un but militaire ou commercial .33

Les pertes dues aux attaques slectroniques dans le monde ont, selon le FBI, atteint
' 7,5 milliards de dollars en 1996. 34 En fait, comme le souligne un juge federal

americain specialiste de la criminalite informatique, « Aujourd'hui, rien n'est
impossible pour un hacker. C'est juste une question d'imagination » . Les criminels

'

		

informatiques disposent en effet d'une vaste palette de methodes et d'outils logiciels
ou slectroniques.

1

	

1 .2. Les differentes methodes de piratage informatique.

Avec la banalisation des outils de piratage et de destruction, n'importe qui
peut aujourd'hui se transformer en hacker. Le Pentagone a evalue ('incidence de ces
attaques sur les sites militaires americains : le taux de reussite serait de 88 %I De

' plus, seuls 4 % des sites attaques ont reper6 ces attaques, et moins de 0,5 %
d'entre elles ont donne lieu a un rapport. Face a de telles agressions, it n'existe que
deux parades: I'attaque et la defense.

' S'agissant de la premiere, elle est du ressort des services de police
competents; la Gendarmerie Nationale a developpe a cet egard une unite efficace
pour debusquer les pirates informatiques . Concernant la solution defensive, les
solutions classiques de protection physique de ('information sont devenues
caduques en raison de I'interconnexion croissante et ineluctable, a I'echelle

'

	

planstaire, des systemes informatiques.
La croissance du reseau Internet est devenue une realite en France aussi.

Ainsi, selon la derniere enquete annuelle menee par UFB Locabail aupres des 250
000 entreprises de 6 a 200 salaries, 24% d'entre elles dsclarent posseder au moins
un acces a Internet, soit deux fois plus que I'annee prscedente . « Une telle
progression n'a jamals 6te enreglstree, meme lors des debuts de la micro ».3s

30 G8: groupe des 7 pays les plus industrialises de la planete, auquel est venue s'ajouter la Russie.
31 Reunion des ministres de I'interieur et de la justice des pays membres du G8 a Washington les 9 et
10 decembre .1997
32 Lire la revue « Documents d'actualite internationale », numero 3, 1 ° fevrier 1998.

'

	

33 Voir Laurent Zecchini dans « Le Monde » du 12 decembre 1997
34 Informatiques magazine, 1 er novembre 1997.
35 Echos du 5 mars 1998.

'
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2. LES MOYENS DE PROTECTION POSSIBLES

Les moyens de protection sont divers et varies . Une de ces methodes part du
constat que tout materiel informatique, ainsi que les cables et les fils electriques qui
lui sont raccordes, rayonne des ondes electromagnetiques parasites susceptibles
d'etre interceptees en temps reel par toute personne malintentionnee . L'anti-
compromission electromagnetique permet alors d'eviter cette interception
d'informations classifiees a condition que les equipements soient soumis a une
norme internationale, d'origine americaine, appelee Tempest . Une autre methode,
beaucoup moins couteuse, consiste a appliquer les regles elementaires de securite
informatique.

Au temps ou les informations etaient confinees dans un ordinateur central, la
securite informatique etait facile a assurer . Mais la realite a change . L'informatique
est aujourd'hui distribuee sur des reseaux interconnectes a I'echelle mondiale . Le
developpement d'Internet est en train de modifier completement les regles.

2.1 Internet: une ascension fulgurante.

Cree en 1969 a la demande du Pentagone, sous le nom d'ARPANET 36, ce
reseau est reserve pendant une quinzaine d'annees a un cercle restreint
d'utilisateurs. II faut attendre 1989, pour qu'un ingenieur du C .E .R.N . 37, Timothy
Berners-lee, congoive une interface d'utilisation simple et conviviale : le World Wide
Web (WWW) . Devenu entre temps Internet, it faut attendre I'apparition en 1993 du
premier navigateur38 pour qu'Internet connaisse son ascension fulgurante . On
compte approximativement 30 millions de personnes connectees de par le monde,
et les previsions font Etat de 200 millions d'internautes en I'an 2000 . La croissance
du nombre de serveurs Internet de par le monde est d'ailleurs significative de cet
extraordinaire essor . 39 Cette croissance concerne les sites Web, la messagerie
electronique, les forums de discussion, mais aussi et surtout le commerce
electronique.

2.2 Lessor du commerce electronique.

Pouvant etre defini comme « 1'ensemble des echanges numerises, lies a des
activites commerciales, entre entreprises, entre entreprises et particuliers ou
entreprises et administrations »40 , le commerce electronique est appele a connaitre
dans les annees a venir un essor considerable.

Celui-ci representait en France, en 1997, 45 millions de dollars d'echanges,
devrait atteindre 4500 millions de dollars en 2001 41 , soit une croissance de 1000 %
d'ici 4 ans a peine! L'ampleur de ce phenomene est identique pour 1'ensemble des
pays de la ('union europeenne.

36 Advanced Research Project Agency
37 Centre Europeen de Recherche Nucleaire
38 Logiciel permettant au neophyte en informatique de se promener en toute simplicite sur Internet.
39 Voir figures en annexe 3
40 Rapport du groupe de travail preside par M . Francis LORENTZ sur le commerce electronique
41 Ibid .

39



Le developpement de telles transactions sur un reseau de plus en plus ouvert
pose divers problemes de securite relatifs notamment a I'authentification des parties
qui communiquent, a I'integrite des donnees communiquees, a la confidentialite des
renseignements et a I'assurance que les transactions ont ete autorisees par les
utilisateurs legitirnes . Ces conditions sont un prealable indispensable pour pouvoir

creer un environnement favorable a la competitivite des entreprises frangaises et
generateur de confiance pour celles-ci et pour leurs clients )) 41 .

La cryptographie est alors le seul moyen existant aujourd'hui qui puisse
repondre a ces besoins de securite . C'est pourquoi la cryptographie est au coeur
des grands debats actuels, car elle conditionne en particulier les developpements du
commerce electronique.

2.3. La cryptographie

La cryptographie peut se definir comme I'art de dissimuler une information
dont on desire assurer la confidential M . Les methodes cryptograph iques modernes
permettent le chiffrement, le dechiffrement et la signature numerique . Le
chiffrement garantit la confidentialite . Autrement dit, it protege ('information contre

'

	

toute divulgation non autorisee.
Les signatures numeriques, analogues aux signatures manuscrites,

remplissent trois autres fonctions:
'

	

- I'authentification : preuve que I'utilisateur est bien qui it pretend titre,
- la non repudiation : preuve que la transaction a eu lieu ou que le message a

bien ete envoye ou requ ; ni 1'emetteur ni le destinataire ne peuvent done nier
'

	

1'echange,
- I'integrite : les donnees ne peuvent titre modifiees sans que ce soit

decelable.
Lorsque le chiffrement est utilise pour proteger les donnees au cours d'une

communication, les entites communicantes doivent au prealable convenir d'une
procedure de chiffrement, ce qui revient en fait a choisir une cle de chiffrement qui

' pourra titre employee pour chiffrer, dechiffrer et verifier les donnees numeriques
transmises . Or, avant d'envoyer les donnees chiffrees sur la ligne de transmission,
la valeur de la c1e doit suivre le meme chemin. C'est pourquoi la gestion des cles de

'

	

chiffrement est une tache particulierement cruciale puisque la securite globate du
systeme repose sur ces cles.

'

	

II existe principalement deux methodes cryptographiques:
- la cryptographie a cle secrete,
- la cryptographie a cle publique.

42 Ibid .
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2.3.1. La cryptographie a cle secrete

Dans le cas de la cryptographie a cle secrete, les deux parties doivent au
prealable se communiquer la c1e unique qui sera utilisee aux fins de chiffrement et
de dechiffrement . Cette methode ne convient donc pas aux reseaux d'information
ouverts de type Internet car si I'on a recours au chiffrement en raison de I'insecurite
du canal de transmission, it parait evident qu'il ne faut pas transmettre la cle secrete
par la meme voie ; n'importe qui pourrait en effet copier cette c1e et dechiffrer toutes
les informations.

2.3.2 . La cryptographie a cle publique

La cryptographie a cle publique offre une solution a ce probleme puisqu'elle
prevoit ('utilisation d'une paire de cles differentes, quoique liees entre elles . Chaque
utilisateur detient une cle secrete (ou privee) et une cle publique . La cle secrete
demeure confidentielle et n'est connue que de l'utilisateur ; I'autre cle peut titre
rendue publique et titre transmise a chaque correspondant par l'intermediaire du
reseau, voire meme publiee. La cle secrete permet au destinataire de dechiffrer les
messages qui lui sont envoyes, mais 1'expediteur chiffre avec une cle differente qu'il
est possible de rendre publique sans risque de compromission pour le systeme . Ce
systeme est dit « asymetrique » car it fournit une communication securisee dans une
direction seulement . I'etablissement d'une communication sure dans I'autre direction
necessite une seconde paire de cles.

L'avantage d'un systeme cryptographique a cles publiques est qu'il presente
I'interet de ne pas necessiter le transport dune c1e secrete entre 1'expediteur et le
destinataire pour etablir une communication chiffree . Le systeme de cryptographie a
c1e publique presente cependant le defaut de ne pas assurer I'authentification : un
intrus pourrait en effet utiliser la cle publique pour forger de faux messages . II s'agit
Ia d'une difference importante avec le systeme de cryptographie a c1e secrete dans
lequel 1'expediteur et le destinataire partagent une cle secrete qui les « unit ».
L'absence d'authentification dans le chiffrement a c1e publique peut titre surmontee
grace a l'utilisation de la signature numerique.

2.3.3 La signature numerique

' L'authentification des messages garantit au destinataire I'authenticite du
message reru par le fait que I'identite veritable de 1'expediteur d'une part est
connue, et par le fait qu'une alteration du message intervenue apres son expedition

' peut titre detectee. Les deux parties sont sures qu'une tierce partie n'a pas pu
s'immiscer dans la communication en inserant un message, ni travestir I'origine du
message sans titre detectee. Techniquement, les signatures numeriques sont

' creees et verifiees par des techniques cryptographiques similaires a celles utilisees
pour le chiffrement . Deux cles complementaires sont generees et assignees a un
utilisateur . L'une d'elles - la cle de signature - reste secrete ("cle privee"), alors que
I'autre - la cle de verification de signature - est rendue publique . II est evidemment
essentiel que la cle privee ne puisse titre calculee a partir de la cle publique.

1
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Contrairement a la cryptographie utilisee a des fins de confidential it6, les
signatures numeriques sont annexees aux donnees et laissent le contenu intact . La
verification de I'authenticite et de I'integrite des donnees ne prouve pas
necessairement I'identite du proprietaire de la c1e publique . N'importe qui peut
publier une cle publique sous un autre nom . C'est pourquoi le destinataire peut
souhaiter obtenir des informations plus sures concernant I'identite du proprietaire de
la cle. Une telle information peut titre fournie par le proprietaire de la c1e en
personne en fournissant au destinataire une preuve satisfaisante.

Dans le contexte des signatures numeriques, ces tierces parties sont
communement appelees Autorites de certification . Souvent, ces autorites sont
confondues avec ce que Von appelle les Tiers de confiance qui designent en fait des
autorites de certification auxquelles quelqu'un d'autre que le proprietaire de
donnees fait appel.

2.3.4 . Vefficacite de protection des systemes cryptographiques

La grande majorite des systemes de cryptographie utilises aujourd'hui repond
a une norme international ement reconnue : la norme DES 43 C'est pourquoi on peut
estimer que la solidite d'un tel produit est directement Me a la longueur de la cle de
chiffrement associee . II est usuellement admis que la limite se situe au niveau des
cles a 56 bits : cette longueur de cle est certainement « cassable » dans des delais
raisonnables par des organismes tels que la N .S.A. 44 puisque les Etats-Unis ne
semblent pas vouloir imposer de restrictions a 1'exportation pour les systemes
utilisant des longueurs de cles inferieures.

De meme, une declaration recente du gouvernement frangais semble
comforter ce point de vue . 45 De plus, le directeur du FBI a signale qu'un nombre
croissant d'organisations criminelles utilisaient des cles a 56 bits . Au-dela, it semble
admis qu'un code a 256 bits soit incassable dans la mesure ou un tel algorithme
genererait plus de solutions possibles qu'il n'existe de particules dans I'univers
connu4s

3. LA POLITIQUIE DES DIFFERENTS ETATS EN MATIERE DE CHIFFREMENT

3.1 La politique frangaise

3.1 .1 La liberalisation de la reglementation

La totalite des moyens de cryptologie, que ceux-ci assurent des fonctions
d'integrite, de signature, d'authentification ou de confidential M, a ete, jusqu'en
1990, soumise a controle en ce qui concerne son exportation, sa fourniture ou son
usage.

1
43 DES: Data Encryption Standard

'

	

44 National Security Agency
45 Declaration de M. Pierret, ministre de I'industrie, en date du 16 janvier.
46 cc Securit y dans les reseaux informatiques » , Davies D .W. et Price, editions AFNOR, 1993.

'
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L'utilisation detournee de ces techniques, considerees comme des materiels
de guerre, representait en effet un risque important pour la securite exterieure de
I'Etat. La loi do 199047 est venue apporter un premier assouplissement en
distinguant les moyens de cryptologie a usage militaire de ceux qui sont a usage
civil, et en soumettant a un simple regime de declaration les souls moyens
d'authentification et d'integrite . Les autres moyens cryptograph iques etaient soumis
a un regime d'autorisation.

Avec le developpement d'Internet, et la volonte clairement affichee par le
gouvernement frangais de « Preparer 1'entree de la France dans la suciete de
('information >>, la France a decide d'assouplir cette legislation, notamment pour
favoriser 1'expansion du commerce electronique . 48 Cost pourquoi une nouvelle loi a
ete adoptee en 1996 49 dans le but de faciliter ('usage des moyens de cryptologie 5o

Cette loi liberalise completement ('utilisation de moyens de cryptologie assurant
I'authentification, la garantie d'integrite et la non repudiation des messages
(signature electronique) . L'utilisation de la signature electronique est soumise a une
declaration simplifiee. Mais la veritable nouveaute de cette loi reside dans la
creation d'un systeme dit de tiers de confiance, car la France est le premier pays au
monde a se doter d'un tel systeme (et le soul jusqu'a present).

3.1.2 Le systeme des tiers de confiance

Ce systeme offre en effet une liberte d'utilisation totale de tout moyen de
cryptologie, quelle que soit sa force, si la convention secrete est g gree par un tiers
de confiance . Le tiers de confiance est un organisme qui gore les cles privees de

' chiffrement utilisees pour garantir la confidentialite d'une information, qui les
transmet a I'utilisateur, et qui dolt remettre lesdites cles a I'autorite judiciaire ou aux
services charges des ecoutes administratives dans les cadres prevus par la loi.

'

	

L'organisme devra titre agree par le premier ministre, dans les conditions fixees par
le decret 98-102 du 24 fevrier 1998.

L'interet de ce regime est qu'il constitue une solution intermediaire entre le
' depot des moyens de cryptologie aupres du SCSSI, et I'absence de depot qui

interdit ('interception des messages dans le cadre de procedures penales . Ce
regime permet donc de concilier le besoin de proteger les interets fondamentaux du

'

	

respect de la vie privee et les interets tout aussi fondamentaux de la securite
publique.

41 loi 90-1170 du 29 decembre 1990
'

	

48 Titre du rapport gouvernemental du premier ministre
49 article 17 de la loi de reglementation des telecommunications du 26 juillet 1996
50 voir annexe 2 .

43



3 .2 La politique des autres Etats

3.2.1 . Directives supranationales

Ces dernieres annees, la plupart des pays ont oeuvre pour essayer
d'harmoniser leurs politiques a 1'egard de la cryptographie ; I'objectif est de
supprimer toute legislation nationale qui serait de nature a freiner le developpement
des reseaux d'information, notamment en ce qui concerne le commerce
electronique.

C'est dans cet esprit que les pays membres de I'O .C .D.E. ont etabli huit
principes directeurs concernant la politique de cryptographie 51 et que la commission
au Parlement europeen a souligne le besoin « d'assurer la securite et la confiance
dans la communication electronique )) .52Ces directives visent essentiellement a
liberaliser ('usage des materiels de cryptographie.

Cependant, pour ce qui concerne 1'exportation des produits de chiffrement, la
presque totalite des pays pratique une politique de controle rigoureuse pour interdire
l'acces d'opposants strangers aux techniques de chiffrement, et prsvenir ainsi la
proliferation au niveau international de ces technologies . C'est ainsi que les produits
de chiffrement, qui etaient inclus dans la liste du COCOM 53, font desormais partie
integrante d'un accord54dit de Wassenaar elargi a 28 pays.

Au niveau europeen, un reglement 55 institue des normes communes pour ce
qui concerne le controle a 1'exportation des biens a double usage 56 dont font partie
les produits de chiffrement ; ce reglement Iaisse cependant une grande liberte dans
la mise en oeuvre des controles nationaux.

3.2.2. Politiques nationales

Certains pays ont decide cependant d'appliquer des politiques nationales
beaucoup plus contraignantes . Ainsi, la Bielorussie, la Chine, Israel, le Pakistan,
I'lran, la Russie et Singapour font partie des pays dans lesquels ('utilisation ou
('importation de moyens de cryptographie est severement controlee. D'autres pays
ont decide d'appliquer une politique plus liberale vis-a-vis de ('utilisation de moyens
cryptographiques : on peut citer par exemple le Bresil, le Danemark, I'Estonie, la
Finlande, I'Allemagne, la Grece, la Norvege, la Suede et la Suisse 57. Mais it est
interessant d'examiner la strategie des Etats-Unis, considerse a priori comme
liberale mais qui, dans les faits, semble developper une strategie que l'on peut
qualifier de « guerre de ('information ».

51 Rapport sur les lignes directrices regissant la politique de cryptographie de I'O .C .D .E. (27 mars
1997)
52 Communication de la Commision au Parlement europeen, au Comite economique et social et au
comite des regions, COM(97) 503 du 8 octobre 1997.
53 COCOM : comite de coordination pour le controle multilateral des exportations, cree en 1949 et
dissous en 1994 . Regroupait les 17 pays membres de I'OTAN (sauf I'Islande) ainsi que le Japon et
I'Australie.
54

Arrangement de Wassenaar sur les controles a 1'exportation pour les armes conventionnelles et les
biens et technologies a double usage, signs le 19/12/1995
55 Reglement CE n° 3381/94 du 19 decembre 1994.
56 Biens susceptibles d'application civile et militaire.
57 Selon 1'etude effectuee par le G .I .L .C. (Global Internet Liberty Campaign), organisme americain qui
defend la liberalisation de la cryptographie .
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3.2.3 La politique des Etats-Unis

Les moyens de cryptologie representent pour les Etats-Unis un enjeu
commercial tres important qui est a replacer dans le contexte plus general des
technologies de ('information qui a represents I'annee derniere pres de 40% de la
croissance annuelle de son PNB 58 .

Les Etats-Unis estiment que le chiffrement est indispensable au
developpement du commerce electronique, et qu'une sur-reglementation en matiere
de cryptographie doit titre evitee . Le secteur du commerce electronique est jugs
suffisamment strategique pour que le president Clinton edicte neuf
recommendations tres precises ; la sixieme de ces recommandations stipule toutefois
que, tout en favorisant ('utilisation des techniques de chiffrement, les U .S.A. doivent
garantir la securite nationale . Les autres recommandations precident aussi que, s'il
faut oeuvrer pour standardiser les reglements au niveau mondial, c'est le marchs qui
doit determiner les standards au niveau technique . Clairement, les Etats-Unis
veulent tirer profit de leur position de domination dans I'industrie cryptographique
pour imposer, a travers leur industrie, des standards reconnus au niveau
international.

Cela explique pourquoi les Etats-Unis conservent une politique tres restrictive
d'exportation de leurs produits cryptograph iques. C'est pourquoi ils ont etabli une loi
specifique sur ce probleme 59. Cet « executive order » semble a priori liberaliser
1'exportation de ces produits puisqu'il transfere au departement du commerce le droit
de delivrance des licences d'exportation pour ce qui concerne les produits de
chiffrement a usage civil.

Toutefois, les departements de la Justice, des Affaires etrangeres, de la
Defense, de I'Energie et les agences du controle des armes et du desarmement
conservent un droit de regard sur les licences accordees . La politique americaine
n'a donc pas ete assouplie du fait de ce transfert de competences.

De plus, apres avoir pratique une politique tres liberale pour ce qui concerne
('utilisation de la cryptographie, les Etats-Unis ont essays d'implanter en 1993 un

clipper chip ))60
. Devant le tolls provoque par ce projet, le gouvernement americain

a renonce et essaie actuellement de mettre en place un systeme de « key escrow »61

(ou de « key recovery N 62 ), qui imposerait que des copies des cles (ou des
informations concernant ces cles) soient transmises a un tiers . Cette affaire est prise
tres au serieux par des membres du congres americain 63 qui, avec I'appui des
industriels, essaient d'assouplir les controles a 1'exportation imposes sur les
materiels de cryptographie.

'

		

S8 Discours du Secretary Daley, secretaire d'Etat au commerce des U .S .A., prononce le 8 juillet 1997
a ('occasion de la conference ministerielle europeenne de Bonn sur les reseaux globaux
d'information.

'

	

S9 Executive Order du 15 novembre 1996 concernant 1'exportation de produits de cryptographie.
60 Sorte de puce electronique qui, implantee dans un systeme de cryptographie, permet une
interception en temps reel des communications chiffrees.
61 Systeme de cle sous seing prive

'

	

62 Systeme de recouvrement de c1e
63 Bob Goodlate, membre du congres, essaie de faire adopter le SAFE act (Security and Freedom
Through Encryption) qui s'oppose aux controles a 1'export des materiels de cryptographie americains.

'
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CONCLUSION

La cryptographie est aujourd'hui le seul moyen efficace de proteger la
confidential M, I'integrite et I'authenticite des informations appelees de plus en plus,
avec le developpement d'Internet, a circuler sur des reseaux ouverts a couverture
mondiale.

La France dispose dans ce domaine d'une legislation tres complete qui lui
permet, tout en protegeant les libertes de chacun et en respectant les imperatifs de
securite nationale, de favoriser le developpement d'une societe frangaise de
('information.

Mais dans un contexte de guerre de ('information, et plus particulierement de
guerre economique, que nous connaissons aujourd'hui, certains pays developpent
une strategie qui vise a maintenir leur domination dans le secteur des technologies
de ('information.

Ainsi, les Etats-Unis, profitant de leur position dominante dans le secteur des
produits de cryptographie, appliquent une politique de resserrement des controles a
('exportation dans le but de faire acheter par des pays tiers des produits de
chiffrement dont les autorites americaines detiennent la cle . II ne faut pas oublier ce
qu'affirmait le president Clinton 64: « les capacites de renseignement des Etats-Unis
sont decisives pour notre puissance nationale et font partie integrante de la mise en
oeuvre de notre strategie de securite nationale » .

sa Lu sur le site internet officiel de la NSA : http ://www.nsa .org/mission
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ANNFXF1

DIFFERENTES METHODES DE PIRATAGE INFORMATIQUE

- la bombe logique: programme dissimule par un pirate sur un reseau
informatique . A la date et a I'heure voulues, it declenche une action malveillante
(destruction de fichiers . . . . ),

- la brute force attack : harcelement de mots de passe d'un ordinateur ou
d'un reseau informatique,

- le cheval de Troie: fonction apparemment inoffensive qui contient une
fonction illicite cachee, generalement utilisee pour penetrer par effraction
I'ordinateur et consulter, modifier ou detruire des informations,

- la trap door: mecanisme qui permet de prendre a distance le pouvoir d'une
machine ou d'un systeme en contournant le controle d'acces,

- ('interception electromagnetique : grace a un kit de radiations de type Van
Eck, it est possible d'intercepter et de reconstituer les radiations electromagnetiques
d'un ecran d'ordinateur . le pirate, situe a une centaine de metres, peut ainsi lire un
document affiche A ('ecran,

- le phreaking: detournement de centraux telephoniques permettant de
telephoner gratuitement. Les pirates utilisent des logiciels specifiques,

- le sniffer programme charge d'enregistrer le trafic sur un reseau . II
memorise notamment les premiers bits d'un paquet d'informations, ou sont inscrits
les mots de passe de I 'utilisateur,

- le spoofing: envoyer un courrier electronique contenant des messages faux
ou nuisibles en se faisant passer pour un expediteur connu du destinataire.
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PRINCIPALES DISPOSITIONS DE LA LOI DE 1996

UTILISATION FOURNITURE EXPORTATION
Cartes a puce,
distributeurs de LIBRE LIBRE LIBRE

billets, terminaux
point de vente

Signature LIBRE DECLARATION DECLARATION
electroni ue SIMPLIFIEE SIMPLIFIEE

Confidentialite
utilisant un LIBRE DECLARATION LICENCE

algorithme de
moins de 40 bits

Confidentialite avec LIBRE AUTOMATION AUTOMATION
tiers de se uestre

Autres cas de AUTORISATION AUTOMATION AUTORISATION
confidentialite
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CINQUIEME PARTIE

LES ORGANISATIONS NON GOUVERNEMENTALES ET
INTERGOUVERNEMENTALES ET INTERNET

INTRODUCTION

I Aujourd'hui les organisations non-gouvernementales et intergouverne-
mentales sont des acteurs mondiaux et font partie des puissances politiques . Its ont
une influence sur les decisions prises par des gouvernements et des organismes
autour du monde . Ces organisations utilisent aujourd'hui tous les chaines de
communication possibles, ('Internet inclus . Est-ce qu'ils pratiquent une guerre
d'information sur ('Internet? Quelle est leur strategie pour ('utilisation de ce nouveau
media? Pour repondre a ces questions it faut d'abord brievement definir la notion de
la guerre d'information et a quoi consiste-t-il ['Internet . Ensuite on regardera
comment les organisations utilisent les differentes possibilites de ('Internet . Dans

'

		

une conclusion on repondra a la question de la strategie des organisations
mondiales concernant ('Internet.

Une strategie peut titre ouverte ou secrete . Certains elements sont
1 communiques, d'autres restent au sein de ('organisation, qu'elle soit militaire ou

civile . Dans le domaine de strategie envisagee pour la communication sur ('Internet
par les organisations non-gouvernementales ou intergouvernementales, I'infor-

' mation est difficile a trouver et le domaine reste inexplore . En regardant les
differents sites d'Internet une partie de cette information peut titre obtenue . Ensuite,
la technique d'interview a permis d'obtenir d'autres informations . Enfin, en analysant

1 des articles, des livres et des rapports, une derniere partie de cette information peut
titre capturee. Pour regarder comment les organisations traitent un sujet actuel, on
utilisera la campagne contre les mines antipersonnel.

I
1 . LA GUERRE D'INFORMATION ET L'INTERNET

1
1 .1 La guerre d'information

II est necessaire de donner une definition de la notion de guerre de
('information . On peut dire que cette guerre est ('utilisation offensive et defensive de

' ('information ou des systemes d'information, dans le but d'exploiter, d'influencer ou
de detruire ('information et les systemes d'information de I'adversaire . La protection
de ('information et les systemes d'information amis sont aussi un element de cette

'

		

notion . Le but ultime est evidemment de gagner un avantage sur I'adversaire,
d'acquerir une superiorite dans le domaine de la connaissance.
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On peut aussi dire que la guerre de ('information a pour objectif de maitriser
le processus de decision pour atteindre des objectifs strategiques . 65 Concernant la
finalite de cette guerre, on peut rajouter la these de Clausewitz, en disant que le but
est d'imposer sa volonte a 1'ennemi.

Pour illustrer la notion de la guerre de ('information on peut etudier la bataille
entre ('organisation Greenpeace et le Service d'information et de relations publiques
des armees - SIRPA, qui a eu lieu pendant la reprise des essais nucleaires frangais
en 1995. La mobilisation des ressources mediatiques a cote des armees a ete faible
pendant le debut de I'action . Greenpeace a eu I'avantage initialement.
L'organisation a des le debut montre une activite mediatique intense, dirigee par un
commandement central, et une strategie bien elaboree . Les ressources mises en
place ont donne une possibilite pour Greenpeace d'etre la source primaire pour les
medias mondiaux . Cette position a donne une possibilite de montrer des images
favorables a la cause antinucleaire . Le service mediatique aux cotes des autorites
frangaises, le gouvernement, I'armee et le Commissariat a 1'energie atomique, dont
I'action est coordonnee sur le plan logistique par le SIRPA, ont ete pris par surprise
au debut de I'action . L'impact cree par Greenpeace a ete important et les autorites
frangaises ont du changer leur strategie et augmenter les ressources pour reprendre
('initiative.

Dans la deuxieme phase du combat entre Greenpeace et le SIRPA, ce
dernier a pris la decision d'augmenter les ressources mediatiques sur place, d'offrir
un service mediatique tres important, de changer d'attitude en evoluant d'un silence
vers une plus grande ouverture et une plus grande transparence . Par la mobilisation
de ces moyens et par une strategie d'action plus active, le SIRPA a gagne le
deuxieme phase de cette guerre de I'information . 66 Cette lutte entre une
organisation d'un cote et I'autorite d'une nation de I'autre cote montre ('importance
de la connaissance et de la maitrise de la guerre de ('information et des moyens de
communication . Pendant cet episode, ni Greenpeace, ni le SIRPA n'ont utilise
I' Internet . 67

Les organisations non-gouvernementales et intergouvernementales sont des
acteurs qui parfois sont a cote des forces armees, et parfois parmi les adversaires.
Ces organisations sont montees en puissance ces dernieres annees et elles sont
beaucoup plus presentes sur la scene internationale . Selon certains chercheurs, les
organisations non-gouvernementales vont avoir une importance plus grande dans
1'avenir. Des milliers d'organisations grandissent et la plupart ont un interet plus
vaste que les frontieres d'un etat . Elles ont un programme global, qui leur est propre.
L'importance du renseignement et de ('information s'accroissent . 68 L'utilisation de
('information et des reseaux autorise des distances presque illimitees entre
1'emetteur et le recepteur, et permet un impact instantanee.
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65 Chauvancy, Frangois, Strat6gie et communication, defense nationale, Aout-Septembre 1995, p .86.
66 Derville, Gregory, Le combat singulier de Greenpeace - SIRPA, p.589-629.
67 Lebrun, Pascal, Capitaine, Chef du bureau Internet, SIRPA.
68 Toffler, Alvin & Heidi, War and Anti-War, p.291.
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1 .2 Le role d'Internet

Avec I'emergence d'Internet, la question est posee de savoir comment utiliser
ce nouveau media, et definir son utilite pour prevenir, traiter et meme resoudre les
conflits. Selon certains penseurs, I'accroissement de l'information et de la
communication internationales que permet I'Internet peut mener vers des routes plus
paisibles pour resoudre les conflits . 69

Cela suppose que ('information librement
accessible peut contribuer A un dialogue ou meme une resolution de ces conflits.
Avec une information beaucoup plus accessible, les acteurs peuvent mieux
comprendre les problemes et les differents points de vues . Cette conversation
globale met une pression sur les gouvernements, influengant progressivement le
proces politique . Parmi les acteurs globaux on trouve les organisations non-
gouvernementales et intergouvernementales.

Pour ces organisations, les nouveaux medias sont encore une nouvelle
possibilite de diffuser ('information . Mais ce nouveau media ne reste pas un domaine
exclusif des organisations . Les forces armees A travers le monde sont egalement
presentes sur le reseau . Depuis la fin du mois de janvier 1998, les forces armees
frangaises et le ministere de la defense sont presents sur l'Internet avec un site tres
riche en informations . Les objectifs de ce site sont multiples mais le but est de
diffuser ('information . Ce media est traite comme un media parmi d'autres. Toutes les
informations concernant les actualites sont redigees et mises en place par le bureau
Internet du SIRPA. 70

Mais la defense a aussi un interet a collecter du renseignement sur ('Internet.
Selon certains chercheurs, ('Internet est une source de plus en plus interessante A
cet egard . Dans ce media on peut trouver les compte rendus des evenements
actuels, des analyses faites par des observateurs proches de la source, souvent
avec un aperqu unique. II est aussi possible de trouver la planification concernant
des operations et des actions a venir . On peut donc envisager une utilisation
d'Internet comme une source de renseignement . II est clair qu'une surveillance des
sites sera indispensable pour obtenir des elements de renseignement importants.

2. LES ORGANISATIONS NON-GOUVERNEMENTALES ET
INTERGOUVERNEMENTALES

Quand it s'agit du domaine des organisations internationales it est necessaire
de marquer une difference entre les organisations intergouvernementales, comme
par exemple les Nations Unies et ses differentes organismes, et les organisations
non-gouvernementales. Parmi elles on peut citer la Croix Rouge et Handicap
International . Chaque organisation a ses propres regles et sa propre doctrine . Cette
difference est tres claire en examinant leurs sites sur Internet . Les organisations
intergouvernementales ont des sites de caractere informatif, or les ONG ont des
sites beaucoup plus politiques.

69 Report of the First International Conference on the FUTURE OF INTERNET SERVICES ON
I

	

CONFLICT AND ETHNICITY, Held at INCORE headquarters, Aberfoyle House, Derry, Northern
Ireland, 7 - 9 November, 1996 . http ://www.incore .ulst .ac.uk/events/fisce1/report .html.

70 Lebrun, Pascal, Capitaine, Chef du bureau Internet, SIRPA.
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Elles ont la liberte de mener des campagnes et de publier de l 'information
que I'on peut qualifier de propagande . Cette difference s'etend aussi au domaine du
courrier electronique.

2.1 Les organisations et I'Internet

' L'information aujourd'hui se moque des frontieres et traverse sans grand
difficulte le monde entier. Deja, I'Internet joue un role de plus en plus important dans
le monde de ('information et dans la vie de la securite internationale . 71 Uestimation
de certains acteurs est que ('Internet est deja aujourd'hui le media le plus important
pour la communication mondiale . 72 Aujourd'hui, la quasi totalite des organisations
non-gouvernementales et intergouvernementales sont presentes sur ('Internet . Elles
ont leur sites, utilisent le courrier electronique et certaines sont actives dans les
forums de discussion . En regardant comment elles utilisent ('Internet, it faut faire une
distinction entre ces trois domaines.

Meme si les grandes organisations ont leur sites propres et s'occupent de la
mise en fonction elles memes, un grand nombre d'organisations plus petites ont
besoin d'un soutien dans ce domaine . Un probleme qu'on ne peut pas negliger est
le probleme technique . II n'est pas evident que la competence existe dans tous les
endroits ou sont representees les organisations . Le plus grand et le plus actif des
acteurs qui utilise ('Internet, et qui incite d'autres organisations a le faire, semble
titre Institute for Global Communications et le Association for Progressive
Communications . 73 Ces organisations peuvent aider des associations a creer un site
et une strategie de communication . Its fournissent leurs services a plus de 25000
organisations differentes a travers le monde . Le reseau de communication de I'IGC
et de leurs partenaires est aujourd'hui le seul totalement dedie au travail pour
1'environnement, la paix et les droits de I'homme . Les nouvelles technologies aident
les organisations a cooperer beaucoup plus efficacement . II est facile d'arranger des
conferences pour faciliter un processus de decision commun et de diviser le travail
pour une campagne. APC est aujourd'hui le plus grand reseau pour les ONG et les
citoyens activistes.

2.2 Le courrier r:lectronique

L'utilisation du courrier electronique est devenu un moyen de diffusion de
('information tres important pour les organisations mondiales . Dans la coordination
d'une campagne cet outil est indispensable . Mais ce n'est pas seulement I'etendue
qui est importante, c'est aussi la possibilite d'agir et de reagir instantanement . Dans
La Campagne Internationale pour Interdire les Mines, cette utilisation du courrier
electronique a ete importante. Le mouvement a ete fonde en 1992 par six
organisations non-gouvernementales et regroupe aujourd'hui plus d'un millier

'

		

d'organismes. L'action de cette campagne a ete coordonnee par un comite de
pilotage qui se compose des representants de dix differentes organisations.

71 Swett, Charles . Strategic Assessment. The Internet. Office of the Assistant
Secretary of Defense

for Special Operations and Low-Intensity Conflict (Policy Planning), the Pentagon . 17 July 1995

72
Mme Laje, UNESCO.

73 http ://www.igc.apc.org
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Pour la coordination le courrier electronique a ete indispensable . Un autre
aspect du courrier electronique est la possibilite de mener une campagne au moyen
de messages directement adresses aux hommes politiques . Cette maniere d'utiliser
cet outil a aussi Pte utilisee . II faut donc prendre en compte le fait que dans certains
pays la tPlecopie est encore un moyen beaucoup plus repandu . La diffusion par
courrier electronique est aujourd'hui largement developpee aux Etats Unis et au
Japon, et reste encore dans une phase d'evolution dans les autres pays . Mais
('information concernant ('utilisation du courrier electronique n'est pas nette : selon
les recherches faites aux Etats-Unis les partis politiques ne regoivent pas beaucoup
de messages en provenance d'organisations representant un interet particulier . 74 Le
fax reste donc le moyen le plus utilise, mais les connexions sur Internet augmentent
et la situation va changer.

2.4. Les sites sur le Web

Le site d'une organisation sur ('Internet est une fenetre vers la societ6
publique . Dans IE', site on presente la structure I'activite de ('organisation . Aujourd'hui
la communication a travers ('Internet est consideree comme un moyen
supplementaire et n'a pas encore remplac6 les autres moyens . 75 Le nombre de
visiteurs dans un site Internet varie considerablement . Les estimations sont tres
diverses : Handicap International declare entre 800 et 3000 visites par mois, et
('UNESCO declare environ 50000 visiteurs par mois . Les organisations sont tres
attentives sur le profil du visiteur et le site peut titre cibl6 pour un ou plusieurs
groupes differents . Les sites sont ainsi structures d'une certaine maniere pour
('information generale, et d'une autre pour les visiteurs qui recherchent une
information particuliere. Ce type de visiteur peut titre un journaliste, un etudiant, un
chercheur, etc . Notamment les journalistes et les etudiants forment un groupe qui de
plus en plus cherche ('information sur les sites des organisations non-
gouvernementales d'Internet . 76

En examinant dix differents sites" sur le theme des mines antipersonnel, on
peut constater que la plupart ont une ressemblance dans leur construction . La
langue principale est I'anglais, it y a des liens vers d'autres sites, ils contiennent une
base de donnees historiques sur le theme des mines antipersonnel et presentent la
situation actuelle . L'information donnee est credible, mais pas toujours complete . La
quasi totalit6 des sites possede une adresse pour une reponse par courrier
electronique. La plupart des sites prennent position sur ce sujet . Une moindre partie
est disposee a engager un dialogue interactif avec le visiteur du site, ou offre la
possibilite d'effectuer des recherches dans leurs archives . Les archives couvrent
normalement une periode limitee dans le temps. La moitie des sites permet une
communication dans une deuxieme langue . Une minorit6 de sites offre des lettres de
petition pretes a remplir, destinees aux autorites politiques . Aucun site ne presente
de statistiques concernant par exemple le nombre de visiteurs.

74 Courrier International N°379, p .10.
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75 Pelissier, D, UNESCO et Brigot, S, Handicap International.
76 Brigot, S, Handicap International.
77 Les sites choisis sont marques par un * dans la partie Sources.
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En conclusion on peut dire que les sites semblent avoir pour mission
principale d'eclairer le grand public . Ces sites sont facilement accessibles et
donnent une information comprehensible, mais parfois peu elaboree . L'etendue d'un
site reflete souvent les ressources financieres de ('organisation . L'information est
toujours presentee dans un sens qui correspond a la strategie de ('organisation,
mais la grande selection de sites existant sur Internet permet cependant de se forger
une opinion sur le sujet.

2.5 Les forums de discussion

Une troisieme dimension concernant ('Internet est constituee par les forums
de discussion. Cet endroit est une place de libre echange des idees et des opinions.
D'avoir une vue d'ensemble des differentes domaines dans lequel les discussion
ayant lieu est tres difficile. II est aussi difficile de clarifier si les organisations
mondiales sont presentes ou non dans ces forums de discussion . II est possible de
participer sans avouer son identite, et it n'est peut donc pas We exclu que certaines
organisations expriment leurs points de vue sous I'anonymat.

CONCLUSION

Les exemples dans le passe montrent ('importance d'une maitrise de ('infor-
mation . L'impact des medias ne cesse d'augmenter et I'emergence de nouveaux
medias offre continuellement de nouveaux champs de bataille . La transmission
lointaine et instantanee d'informations est un avantage incontestable d'Internet . Le
but d'une campagne de la guerre de ('information au niveau strategique est
d'influencer les choix, et de diriger I'adversaire sans qu'il puisse se rendre compte
qu'il est influence. 78 Dans ce contexte les organisations non-gouvernementales et
intergouvernementales ont une possibilite de mener une guerre de ('information
contre les Etats. Actuellement leur utilisation de I'Internet est menee sur deux axes.
Le premier est les sites . Les sites sont principalement un moyen de communiques
avec le grand public, avant tout pour presenter son organisation et son activite . De
plus en plus, les sites sont accompagnes d'une possibilite de faire une recherche
pour trouver ('information souhaitee . Cette possibilite d'interagir augmente avec le
nombre de journalistes et d'etudiants qui visitent les sites . Le deuxieme axe est le
courrier electronique . Par ce moyen les organisations peuvent coordonner une
grande masse d'information sur une echelle mondiale, et en plus presque
instantanement . Cette possibilite peut donner un avantage considerable vis-a-vis
d'un adversaire plus lent.

Pour la defense it s'agit de suivre cette evolution le plus en avant possible.
Dans ('utilisation offensive it est donc necessaire d'avoir un site pour avoir la
possibilite de donner ('information souhaitee . II est aussi necessaire d'utiliser le
courrier electronique pour avoir la possibilite de communiques directement et reagir
rapidement . Dans le role plus defensif it s'agit de surveiller ce qui se passe dans
tous les domaines de I'Internet pour ne pas donner un avantage informationnel aux
organisations, qu'elles soient non-gouvernementale ou intergouvernementales.

78 Szafranski, Richard, A Theory of Information Warfare, p .4.
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CONCLUSION GENERALE

Avec le d6veloppement des reseaux d'information numeriques, et d'Internet
' en particulier, ('information est devenue un enjeu strategique pour de nombreux

acteurs . Les Etats, les entreprises et les organisations non gouvernementales ont
ainsi compris I'interet dune maitrise de ('information ; qui aujourd'hui detient le

'

	

savoir detient le pouvoir : tel est I'objectif de la guerre de ('information devenue une
realite quotidienne.

La guerre psychologique est devenue une arme indispensable pour triompher
' des conflits a venir; certains Etats, les Etats-Unis en particulier, ont developpe une

doctrine operationnelle de guerre de ('information visant a leur procurer une
maitrise de ('information dans les theatres d'operations du futur.

' Les grandes entree
un monde ou la guerre
strategique ; ('intelligence
survie .

La protection des
reseaux ouverts de type

rises, aidees en cela par les Etats, ont compris que dans
economique fait rage, ('information constitue un atout
economique est devenue aujourd'hui une priorite de

informations, qui circuleront de plus en plus sur des
Internet, necessitera la mise en oeuvre de moyens de

' cryptographie. Certains pays, a I'instar des Etats-Unis, developpent a cet egard une
strategie qui vise en fait a maintenir leur domination dans le secteur des
technologies de ('information.

'

	

Les Etats-Unis developpent un effort important en matiere de guerre de
['information . Le concept de I'Information dominance, qui s'applique aux domaines
politique, econorique, social et militaire, considere qu'il est possible de maitriser

'

	

son environnement en maitrisant ('information . La guerre de ('information est ainsi
devenue une priorite nationale.

Face a cette strategie americaine, les autres Etats, la France en particulier,
'

	

mettent en oeuvre des dispositifs qui devraient lui permettre de conserver une
certaine autonomie strategique dans le secteur c[e des technologies de ('information.

t

t
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ANNEXE3

Internet Bans le monde (1995)
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"' Source statistique : Network Wizards (http ://www.nw.com)
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