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]INTRO]DU CTlION

Au cours du XXe si&cle, la propagation des Wes, la formation intellectuelle et Finstruction
des populations ont conduit les societes 6voluees a diffuser une masse toujours plus importante
d'informations . Concomitamment, le progr6s technique a donne aux hommes les instruments
necessaires a la circulation de 1'information.

Devant une telle expansion, les moyens de communication ont pris eux aussi un essor
fantastique . La puissance des medias s'en est ainsi renforcee, certains affirmant qu'ils sont
d6sormais devenus un "quatri6me pouvoir" . Tout gouvernement democratique ne peut dorenavant
inscrire sa politique hors des aspirations de son opinion publique . La tache des responsables
politiques et militaires est d'autant plus delicate que leur liberte d'action se trouve aujourd'hui
limitee par le r61e croissant que jouent les medias da ps le traitement des crises . Les opinions
publiques sont devenues accessibles par des acteurs non-etatiques et vuln6rables face a des actions
m6diatiques pouvant, du fait de la desinformation et de 1'explosion des nouveaux systbmes, aller a
1 'encontre de la vocation des choix ou des int6rets du pays.

Cependant, 1'information nest pas 1'apanage des medias . En effet, elle affecte 1'ensemble de
la societe contemporaine . Aujourd'hui, son influence se mesure a la multiplication des services de
"communication", et a celle des poster de travail informatique - ces derniers sont attractifs parce
qu'ils offrent des vitesses de travail et de traitement, ainsi que des capacites de stockage
immenses, mais egalement parce que les ordinateurs sont devenus les vecteurs essentiels a la
communication ouverte sur 1'entreprise (Intranet) et sur le monde (Internet).

Or, le mensonge ne date pas d'hier . L'information est destinee a Momme qui, jusqu'a
present, demeure encore celui qui decide en dernier ressort . Donc, par nature, elle est le lieu ideal
d'actions psychologiques. Nous assistons actuellement a l'emergence de moyens de
communication nouveaux - it s'agit d'Internet et, dans une moindre mesure, des r6seaux internes
Intranet - et a une evolution de moyens plus anciens, suffisamment significative pour affirmer qu'il
s'agit 1a d'une veritable r6volution - c'est 1'arrivee du traitement numerique de 1'information . Ce qui
est reellement nouveau, c'est la possibilite de mampuler le contenu des systemes d'information -
l'information elle-meme - et le contenant - les outils necessaires pour mettre en forme et
acheminer cette information. C'est egalement la possibilite de contrbler, grace a l'offre dans le
domaine des r6seaux, des machines et des logiciels applicatifs, le support de 1'information et
1'information elle-meme .

Deja, les analystes observent les consequences de ces deux phenom6nes . Mais elles sont
caracteristiques du temps de paix au cours duquel elles sont nees . En ce qui concerne le milieu de
la defense, it y a lieu de s'interroger sur les nouveaux medias et faction psychologique des lors
qu'une crise apparait.

Le XXIe si6cle sera, dit-on, le si6cle de la communication . Par ailleurs, nous assistons
aujourd'hui a la conjonction de plusieurs faits : la fin de la guerre froide, la suprematie des Etats-
Unis d'Amerique, le renforcement de 1'Organisation des Nations unies . Des Wes autrefois en
sommeil emergent desormais pleinement : la paix entre les peuples et le respect de la vie humaine.

1 Voir Particle du Colonel Molinier, revue L 'Arrstentent, n°60 de decembre 1997-janvier 1998, p 13.
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Des concepts apparaissent, ceux de "zero mort", d'ingerence humanitaire . . . En outre, le progres
j technologique permet de penser a de futurs "autoroutes de l'information", ouverts a tout le

monde . Un tel retrecissement des distances s'accompagne d'une demande d'information toujours
plus grande, done de methodes de travail differentes.

Les nouveaux medias que sons Internet et les televisions numeriques offrent des champs
d'action psychologique gigantesques, surtout en temps de crise car, a ce moment-la, le temps reel
prime. 11 convient donc de bien cerner les possibilites de ces actions, de savoir comment s'en
premunir et d'apprendre eventuellement a s'en servir.

Volontairement limite aux nouveaux medias et au temps de crise, ce travail propose de
mener 1'etude du sujet suivant un plan cho isissant de bien definir, au prealable, les acteurs du
temps de crise et le champ d'application de faction psychologique en general.

Puis, it s'agira de presenter les nouveaux phenomenes mediatiques avant de developper
' une analyse concernant les consequences des changements en cours . C'est alors qu'on pourra

aborder le coeur meme du sujet : les actions psychologiques possibles en temps de crise grace aux
nouveaux medias, et les contre-mesures a adopter afm de les detecter et de s'y opposer.
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I- ]KIEMARQUIE'S 1P RIEU M]INAIRES

Un tel sujet impose de reprendre les termes du titre of n d'en definir les contours . C'est ce que
nous ferons dans ce premier chapitre en gardant a 1'esprit I'angle tros particulier qui nous interesse
pour insister sur les interactions que nous considerons significatives . Dans un premier temps, nous
tenterons de corner ce qu'est une crise dans un pays democratique . Puis, nous verrons pourquoi
faction psychologique (re)devient une arme moderne, bien que difficilement maniable pour des
raisons ethiques et pratiques . Enfin, 1'expression "nouveaux medias" merite bien une introduction
avant un developpement plus long dans le deuxiome chapitre.

11. Les acteurs et la crise
Apros avoir constate la variete des situations que recouvre le mot crise, nous presenterons les

differents acteurs et les liens qui relient les differents protagonistes dans une societe democratique ou
les medias sont omnipresents.

111. Definir la crise
Le mot crise vient du grec krisis qui signifie decision . Il en resulte que la crise doit

correspondre a un etat essentiellement transitoire, a un brusque changement, une periode courte de
manifestation aigue d'un phdnomene ou d'une rupture d'equilibre, qui amene un responsable a
prendre une decision Z .

Etymologiquement, la crise impose done au responsable de prendre position, de reagir a une
situation mouvante. Elle peut etre nationale (manifestation des chomeurs frangais durant I'hiver
1997), nationale mais avec des repercussions internationales (groves des routiers franyais) ou
internationale (ultimatum americain contre 1'Irak en fevrier 1998) . La liberte d'action d'un
gouvernement est d'autant plus reduite que les repercussions de ses actions auront un retentissement
international.

Les crises entrainent une brusque et volumineuse demande d'informations dont dependront les
retombees en termes d'images . Elles ne sont ni grandes ni petites ; it n'y a que des effets plus ou
moins bien controles de gestion de crise . I1 faut differencier trois periodes dans cette gestion des
images :

- "l'avant" ou, plus exactement, les premices : les tensions existent mail le probleme reste
encore relativement confidentiel ;

- le "pendant" : la crise bat son plein ;
- la " sortie " o6 une defaite politique peut etre encore transformee en victoire mediatique.

Notons que les crises ne sont pas un phenomone nouveau, mail, dans nos societes, le niveau
politique implique dans le traitement du problome est souvent tros eleve. Les decisions sont prises a
un haut niveau, la gestion est centralisee et les initiatives des executants sur le terrain sont limitees.
Cet etat de fait facilite la necessaire coordination des differents acteurs gouvernementaux et dolt
permettre, dans le cadre de faction psychologique, l'indispensable definition d'un but unique.

II n'existe pas de definition juridique du mot crise. Quant une democratie est en guerre, le
gouvernement dispose de pouvoirs particuliers sur ('information, ce que 1'opinion publique et la
presse acceptent globalement . En temps de paix, 1'opinion publique exige une tros grande
transparence . Or iI n'y a pas de situation intermediaire qui permettrait a un gouvernement, lors d'une
crise grave, d'intervenir dins la boucle de 1'information en s'appuyant sur un cadre juridique . Cette

2 Uapros le dictionnaire Petit Robert.
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absence est a comparer au veritable travail semantique effectue dans le cadre des actions de 1'ONU,
qui distingue entre les deux stats paix/guerre, le peacemaking, le peace enforcement, le peace
consolidation, le peace implementation, le peace keeping et le peace building' . A chaque palier, une
strategie de communication differente peat etre mise en place.

112. Definir les acteurs et les liens qui les unissent
Les ddcideurs doivent "gerer" la crise quasiment en temps reel . Its ont perdu le privilege d'etre

' informs avant l'opinion publique . Or, cette derntere exige la transparence des debats, de faction . Le
silence est interprets comme un aveu de la faute 4 . Dans nos societes, it y a necessairement
communication quand it y a crise . C'est tellement important que, parfois et malheureusement,

	

'

	

1'annonce d'une decision vaut acte.
Les liens entre les medias et le decideur sont tres ambigus . Ce dernier est a la fois debiteur - it

veut faire passer son message, et crediteur puisque it constitue une source de renseignements
privilegiee pour les medias . Enfin, it est aussi consommateur, puisque lecteur ou tslespectateur assidu
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pour savoir comment son message est rendu.

Les msdias, parfois qualifi6s de quatrieme pouvoir, ont un r6le central mais complexe a
quantifier dans une crise . Toutes les chaines revendiquent 1'independance face au pouvoir politique 5
et 1'objectivite de la presentation de l'information.

Les medias sont divers ; leur vocation est locale, regionale, nationale ou internationale . La
presse traditionnelle se divise en presse ecrite, parlse ou televisee et doit repondre a des attentes
differentes de la part des clients . En simplifiant, on peut ecrire que la television rend compte dans
1'immediatete, la radio fournit les explications et la presse ecrite commente . Les besoins, les buts, les
centres d'interets et les methodes de travail ne sont done pas semblables . Neanmoins, tous
recherchent la credibilite qui fidslisera la clientele indispensable a leur survie.

' Cependant, le pouvoir reel des medias demeure un mystere pour les chercheurs : "La recherche
recente en communication de masse parait etre marquee par une certaine incertitude . Non seulement
les chercheurs travaillent dans des directions de plus en plus divergentes, mais rates sont ceux qui

I ' estiment pouvoir aboutir a des diagnostics assures quant aux effets des medias" 6 . Cette phrase de la
conclusion de G. Derville montre bien le desarroi des scientifiques pour prouver ce que nous croyons
savoir instinctivement sur le pouvoir des medias.

L'opinion publique, 1'enjeu en quelque sorte de la bataille moderne que livre un gouvernement
democratique remettant sans cesse en cause sa legitimite, est moins faible et desarmee qu'on veut

' souvent le dire. Le citoyen est fort de son droit de vote : c'est son pouvoir sur l'homme politique . 11
achete ou non 1'information : Cest son pouvoir sur les medias . Mats dgalement, "la presse forme
moins 1'opinion du lecteur qu'elle ne la subit' " . L'opinion publique nest done pas uniquement un
recepteur passif. Ce modele, emetteur (medias)/recepteur (spectateur) depasse depuis longtemps, ne
peut que se desagreger encore un peu plus avec le ddveloppement des nouveaux medias.

Les protagonistes d'une crise vont desormais tenter d'eveiller la curiosite de l'opinion publique,

	

'

	

puis de la mettre en mouvement de fagon a ce qu'elle s'implique dans la crise . Ce West pas tout a fait
la meme chose, ainsi les Americains se sont passionnes pour les supposees frasques sexuelles de M.

3 R6tablissement de la paix, imposition de la paix, consolidation de la paix, mice en application de la paix,
maintien de la paix, reconstruction de la paix.
4 Le groupe anglo-neerlandais Shell Fa encore constate Tors de 1'affaire de la plateforme petroliere l'ayant oppose a
Greenpeace, en 1996.

	

1

	

5 L ' independance face an pouvoir economique est une question autrement sensible.
G Voir le livre Le pouvoir des medias de G . Derville, PUG, 1997, p 158.
7 Voir Le journal, nziroir des lecteurr ?de M . Goissaudeau, in Comment va la presse, 1984.
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Clinton, sans pour autant que la cote de popul-arite du president des Etats-Unis ne soit entamee . Its
ont ainsi dejoue toes les pronostiques politiques ' .

Les forces en presence, manifestants, forces armees, forces de l'ordre . . ., qu'elles soient
constitutionnelles ou non, sont conscientes de 1'importance des images et de la communication.
Chaque camp fait donc de gros efforts pour seduire le journaliste dans 1'espoir qu'il fera
(consciemment ou non) mieux passer le message aupres de l'opinion publique.

Wme st, desormais, toutes les institutions communiquent, les forces "de 1'ordre" en general
patissent d'un manque d'exploitation de 1'arme mediatique durant faction . Elles conservent une
certaine frilosite devant les cameras, tandis que leurs adversaires ciblent de plus en plus leurs actions.
Greenpeace s'en etait fait une specialite, mais les coups d'eclat recents 9 des ch6meurs prouvent que
1'organisation a fait des emules . Les armees frangaises ont su, durant 1'hiver 1995/1996 gagner la
bataille mediatique 10 dans le Pacifique sud . Il nest pas certain que la police et la gendarmerie
exploitent reellement la force de I'image.

Enfin, n'oublions pas que les forces de 1'ordre sont composees d'hommes qui, comme leurs
concitoyens, ont besoin d'etre convaincus du bien fonde de leurs actions et sont sensibles aux actions
de guerre psychologique. Dans les conflits armes de haute intensite, plus de 50 % des evacuations
sanitaires sont dus non pas a des atteintes physiques mais a des troubles psychologiques . Le moral
des hommes et des femmes travaillant pour la Defense est donc primordial . Le grand nombre de
suicides chez les policiers - affaire qui defraya la chronique en 1997 - vient sans doute en partie du
peu de consideration que leur temoignent l'opinion publique et les hommes politiques.

Pour resumer, le mot crise decrit une realite tres vague. C'est le moment rarement previsible ou
les differends se durcissent brutalement . Leur gestion est faite a un tres haut niveau de I'Etat et toute
action est appuyee au plus vite par un plan de communication . Les medias, tres varies, presentent, si
possible en direct, les evenements suivant une deontologie qui leur est propre A une opinion publique
tres volatile dans son interet.

12. L'action mycholnique
Apres avoir explique cc qu'il faut entendre par "action psychologique", nous exposerons le but

recherche, mais egalement 1'ambigdite de cette notion.
En preambule, pour comprendre a quelle difficulte particuliere la reflexion se heurte en France,

it faut rappeler que cette expression nous ramene a la guerre d'Algerie et au "5e bureau" . Une partie
de 1'intelligentsia frangaise a depuis banni ce mot de son vocabulaire . Derriere le concept d'action
psychologique, le deni de democratie ne semble jamais loin . Cela inhibe certainement nos autorites
politiques, militaires et universitaires et explique en partie le retard que la France a sur le sujet par
rapport a ses allies anglo-saxons.

121 . Definition
L'arme psychologique pose fondamentalement un probleme de limiter et, par la suite, de

definition " . Pour fixer les Wes rappelons que :
- la guerre psychologique vise a dissuader ou a affaiblir 1'adversaire et, si possible, a le

subvertir, a le desagreger. Elle s'adresse uniquement au camp adverse.
- faction psychologique se limite, quant a elle, a son propre camp . Le but recherche est de faire

serrer les rangs afin que toute la nation soutienne faction entreprise.

8 Voir Comment agir sur [ 'opinion publique pour que cello-ci influe sur la decision politique ? de P . Boniface, in
Les manipulations de 1'image et du son, FED, Hachette, p 334 . On peut y lire, p 269, "qu'd est beaucoup plus
complique qu'on ne le pence de manipuler t'opinion publique".
9 11 est fait reference aux occupations de locaux symboliques, par de tres petits grouper . Les medias en parlent alors
que l'evenement est en lui-meme non representatif.
10 Au prix d'un effort important en hommes et en materiel.
11 L'expression est du professeur Dabezies .
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Aux yeux de Raymond Aron, la guerre psychologique nest pas une arme offensive . Il en limite
donc le pouvoir . Toutefois, it considere que cinq facteurs doivent etre analys6s pour la gestion de
crise : facteurs politique, g6ographique, economique et militaire, et la volonte nationale . L'action
psychologique permet bien 6videmment de modifier tres sensiblement le dernier facteur.

Surann6e durant la guerre froide, ob 1'information (et non ]a propagande) renforgait la
d6mocratie, faction psychologique redevient tres moderne dans un monde ott 1'on ne cherche plus a
aneantir 1'adversaire, mais a le "convainere" . Elie devient 1'arme par excellence, qui permet a un
Etat 12 , en prot6geant la l6gitimite de son action, d'imposer ses vues a une opinion publique plus
exigeante en matiere d ' information . Elie cadre parfaitement a la notion de z6ro mort, importante aux
yeux de 1'opinion publique.

Enfin, ce West pas un sujet tabou . C'est une arme complexe, que certains utilisent d6ja et it
serait tres dangereux que la France ne refl6chisse pas a son exploitation ou au moins aux fagons de
s'en pr6munir.

122. Le but
Pour les Am6ricains 13 , le but des operations psychologiques est de produire ou de renforcer

des attitudes et des comportements 6trangers favorables aux objectify de leur auteur.
En France, le but est de modeler 1'environnement pour favoriser faction et la r6solution d'une

crise a son avantage . I1 est interessant de relever 14 que lorsque Koffi Anam n6gociait avec Saddam
Hussein, la presse anglaise regorgeait d'informations sur les "armes" destructrices que ce dernier
soustrayait aux inspecteurs de 1'armement. Dans le meme temps, en France, oit le gouvernement
soutenait activement les accords de paix, it 6tait plut6t question des souffrances que le peuple irakien
endurait a cause de 1'embargo. Coincidence ou preuve que faction psychologique est d6ja une realite
bien presente dans les d6mocraties ?

Ce qui est certain, cest que les actions psychologiques ne sont pas une arme absolue . Elles
participent avec d'autres a la reussite d'une action . Elles doivent accompagner de fagon coh6rente les
actions entreprises par les autorites . Ce besoin de coh6rence impose que la decision de leur mise en
ceuvre soit prise a un tres haut niveau.

En outre, les buts doivent titre fixes par une instance politique et non pas par une instance
militaire . Dune part, faction psychologique 15 ne peut etre cantonn6e au niveau local ou tactique dans
le monde actuel : it faut donc une vision globale ; d'autre part, le souci de contr6le d6mocratique doit
etre permanent.

123. Les moyens
Comment arriver aujourd'hui a mener cette action ? Pour convaincre son opinion publique, H

faut lui expliquer la situation, 1'informer, donc communiquer . M . Halin i 16
, citant M. Lake" , rappelle

"qu'avec la rapidit6 et le pouvoir des images, si nous n'avons pas expliqu6 au Congr6s et au peuple
am6ricain en quoi consistent nos int6rets et notre mission, nous ne pouvons plus reprendre les choses
en main".

Il faut donc mettre sur pied une structure qui essaie de d6tecter les crises, afin que faction
psychologique puisse jouer son r6le en amont et d6s le debut des 6v6nements.

12 Ceci est valable aussi bien pour les crises nationales que pour les actions de 1'ONU, par principe internationales.
13 Dans le Field Manual 100-6, paragraphe concernant l'information et les op6rations, ao6t 1996.

is Ceci est une impression du groupe, non pas un fait statisque.
15 II ne faut pas confondre faction qui est locale, et le but qui doit prendre en compte le probleme globalement.

16 Voir Particle Les mMia.s nombrilistes, Medias et contrSle des esprits, dans Le Monde diplonnatique du 27 ao6t

1995, p 71.

n M. Lake est 1'assistant du pr6sident americain Bill Clinton pour les questions de s6curit6 nationale.
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L'information devient "un moyen au service de toutes les forces", mais aussi un "milieu", un
"environnement" (on parle d'infosphere), et un "enjeu" (on parle d'infowar) . Demain, les opposants
s'affronteront done :

- grace d l'information : la dictature du visible, une action n'a de l'importance que si elle est
connue ;

- dans l'information : pour convaincre, imposer ses normes ;
- pour l'information : savoir, c'est deja avoir la possibilite de commencer une campagne

mediatique.

L'information est une necessite . Le silence et 1'etouffement ne sont plus possibles . D'abord par
' ethique, comme le note le capitaine Caude " : "La propagande democratique peut difficilement faire

admettre a l'opinion publique que, pour des raisons imperieuses de defense nationale, elle n'a pas a lui
rendre compte de certains faits" . Ensuite, par simple bon sens, comment empecher les medias d'avoir

I'

		

acces aux evenements des lors qu'ils se passent ? La guerre du Golfe est un cas tres particulier, mais
une greve nationale et le cas de 1'ex-Yougoslavie prouvent 1'impossibilite d'une telle solution.

Mais ou s 'arrete 1 1 information et ou commence l'influence ? D'apres Nicole Dubois 19 , "on
entend par influence - chaque chercheur insistant selon son domaine d'etude sur tel ou tel aspect du
phenomene, la fagon dont une personne ou des personnes sont amenees a changer de croyance,
d'attitude ou de comportement, suite a 1 ' intervention deliberee de ce que nous appellerons une source
ou un agent de changement".

Il semble que le lobbying 20 - un groupe prepare un dossier complet avec argumentaire pour
prouver que son option est la meilleure - reponde parfaitement a cette definition . Or cette pratique
est parfaitement admise et avowable aux Etats-Unis ou a Bruxelles ; pourtant, les opposants
denoncent une democratie sous influence.

La construction d'image est aussi un element de notre vie democratique car un homme
politique se vend comme un produit . Dans nos societes, en realite, toujours d'apres Nicole Dubois,
de nombreux corps de metier sont des agents d'influence : les publicistes, les professionnels du
marketing, les avocats, les educateurs, etc . Toutefois, it ne semble pas que la democratie soit mise en
danger par ces professionnels de faction psychologique.

La mesinformation, qui consiste a donner une information fausse en partie ou tronquee, est
naturellement moralement condamnable . Pourtant, les Etats-Unis Wont pas hesite a la pratiquer en ne
fournissant qu'une partie de 1'enregistrement de la conversation entre le pilote de chasse sovietique et
celut du vol 007 de la Korean airlines 21 . Ceci dans le but d'accrediter la these que 1 'avion a ete abattu
sans sommations . Or, it est desormais etabli qu'il y a bien eu mesinformation, mais sans consequence
pour le gouvernement americain qui, denongant la sauvagerie de faction n'a pas repondu aux
accusations d'espionnage de Moscou . Le procede est done utilisable, utilise et efficace.

La desinformation demande un montage plus complexe et s'adresse a priori a 1'adversaire . Le
sujet ne sera done pas developpe . Toutefois, it semble difficile, dans le "village planetaire", de monter
une operation de desinformation sans que sa propre population soit touchee.

n Les armees, qui, depuis plusieurs annees, interviennent dans des operations d'imposition de la
paix, ont pris en compte faction psychologique . En effet, elles connaissent 1'importance de la
legitimite dune action aupres de 1'opinion publique, des populations secourues et de leurs propres
soldats . La derniere instruction generale sur 1'emploi des forces terrestres (IGEFT) definit ainsi une
sous-fonction "information" et une sous-fonction "gestion des medias", ayant pour objet de mobiliser

18 Voir Particle Propagande et guerre pswchologique, revue Defense nationale, 2e semestre 1995.
19 Madame Dubois est professeur de psychologie a l ' universite de Nancy.

'

	

20 "troupe de pression", en frangais.
21 Voir Particle Les medias nombrilistes, Medias et contr6le der esprits, dans Le Monde diplonzatique du 27 ao6t
1995, p 76 .
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les energies, de lutter contre la desinformation et les rumeurs, de justifier faction aupres de 1'opinion,
de rassurer les familles et la population, de valoriser les forces et de participer A la desinformation de
1'adversaire . Ce type de structure pourrait etre coiffee par un organisme gouvernemental plus vaste
incluant le ministere de l'Interieur pour des actions visant 1'opinion publique frangaise.

Enfin, faction psychologique ne concerne pas seulement les faits, mais aussi les normes . De
nos jours, les oppositions entre les normes anglo-saxonnes dominantes et les normes franyaises, par
exemple, sont de plus en plus nombreuses . II est primordial de defendre son mode de raisonnement,
sinon le combat est dejA A moitie perdu . Le meme argument n'a pas du tout la meme importance si
Yon raisonne dans une logique de copyright ou de droit d'auteur.

M. Vianson-Ponte assure que "le quatrieme pouvoir nest pas la presse mais 1'information . ( . . .)
Il ne suffit plus de la contenir par la censure ou la loi, de l'asphyxier par le secret ou de 1'envahir par
l'intoxication. I1 faut desormais utiliser cette arme, s'assurer A tout prix sa disposition exclusive, du
moins son usage . Toutefois, un Etat democratique ne peut, sans se renier, mentir A son opinion
publique. Il perdrait rapidement la legitimite constituant le socle de son autorite . L'action
psychologique, comme nous 1'avons definie, doit etre pensee au niveau politique le plus haut, de
fagon A garantir sa legitimite et son efficacite.

13. Les nouveaux medias
Selon le dictionnaire, est un media "tout support de diffusion de l'information (radio, television,

presse imprimee, livre, ordinateur, videogramme, satellite de telecommunications) constituant a la
fois un moyen d'expression et un intermediaire un message A 1'intention d'un groupe".

Internet est de toute evidence une nouvelle possibilite d'echanger des messages . Il est
incontestablement un nouveau media, mais, plus profondement, it modifie les rapports entre 1'individu
et la societe . Facilitant les echanges d'information, modifiant les possibilites d'acces A la connaissance,
Internet modifie naturellement le travail des journalistes, quels qu'ils soient . Par ce biais, it influence
necessairement tous les types de medias.

Les termes de "nouveaux medias", au pluriel, sont donc peut etre exageres au sens strict, mais
parfaitement justifies dans une acceptation globale . Its soulignent surtout les possibilites nouvelles et
encore mal cernees qu'offre un reseau mondial.

Ce reseau se caracterise par la grande liberte qui y regne, que certains 22 voudraient totale.
Sans dirigeant, sans hierarchie, sans debut ni fin, ce reseau abolit la territorialite, les frontieres . Les
Etats, souvent pris de court, faute de specialistes, peinent et hesitent A adapter les lois (commerciale,
penale . . .) s'appuyant sur ces notions de plus en plus floues . Comme nous le verrons plus loin,
Internet devient surtout attrayant grace A 1'alliance de differentes technologies.

Conclusion Dartielle
Dans un monde ou 1'individu demande toujours plus de compte A 1'Etat, ou la peur federatrice

et oppressante du communisme s'est estompee, le gouvernement doit plus que jamais expliquer,
convaincre son opinion publique de la legitimite des actions menees . II faut relever la convergence
entre les nouvelles disponibilites techniques et les exigences plus pressantes des opinions publiques.
L'action psychologique, meme avec ses limites et ses dangers, devient donc un moyen privilegie
d'action pour les democraties.

Apres une description des possibilites offertes par Internet et des consequences des
phenomenes mediatiques, noun tenterons de montrer comment un gouvernement peut les utiliser
dans le cadre d'une action psychologique.

23
On assiste la encore an combat des normes an=10-saxonnes contre les "autres", Anglais et Americains defendant

generalement 1'exigence de liberte totale sur le reseau.

Pa~e3 /45



P
d
d

11- ILES NOLWEAUX IP'1H(IENOMIEN]ES MIE1DIIA,T][Ql[ I ES

' Avant d'aborder le c=r du sujet qui nous preoccupe, it convenait de bien rappeler le champ
d'application de cette etude Nouveaux medias et action psychologique en temps de crise . Nous
1'avons fait dans le chapitre precedent.

Le Larousse definit les " nouveaux medias", comme "decoulant des technologies recentes
(informatique, bureautique, etc .), envisages en particulier du point de vue des debouches, des

' marches qu'ils sont susceptibles de faire naitre" . 11 s'agit maintenant de determiner quelles sont ces
technologies dites recentes ayant une influence sur les medias que nous connaissons, de montrer leur
sensibilite aux actions psychologiques, dans un cadre volontairement limite au temps de crise.

' Toutefois, H West pas possible de mettre deliberement de cote 1'evolution de la mentalite
humaine - d'ailleurs souvent consecutive au progres technique, puisque tout media s'adresse in fine a
1'homme, a sa conscience, a son discernement, a son jugement. Car c'est bien a la conjonction de
plusieurs facteurs, materiel et immateriel, que nous devons les transformations actuelles subies par le
monde moderne.

21. Evolutions decisives

211 . Le nerfectionnement de la technique
'

	

Pendant la deuxieme moitie du XXe siecle, deux phenomenes techniques majeurs sont apparus
la miniaturisation des equipements electroniques et la numerisation de 1'information.

211-1 La miniaturisation
L ' invention du transistor puis celle de la puce ont revolutionne 1'e1ectronique, augmentant dans

des proportions considerables la vitesse et la capacite de traitement de 1'information, tout en
diminuant dans le meme temps 1'encombrement du materiel . La miniaturisation des composants a
permis d'acceder a la mobilite . Desormais, Mlectronique est presente partout, du reveil a la voiture et
naturellement au ceeur de 1'ordinateur.

Connait-on 1'impact du telephone portable sur le comportement de 1'individu qui pourra
bientot, a partir de n'importe quel point de la Terre, discuter avec un interlocuteur situe aux
antipodes ou alerter n ' importe quel media ?

La miniaturisation du hardware 21
offre egalement la possibilite de stocker un nombre quasi-

illimite de donnees, de les trier, de les organiser ou de les gerer . Ainsi, Momme peut multiplier les
sources d'informations, les senseurs, les recepteurs . Il doit choisir ; it n'a plus a chercher, it doit
commander.

211-2 L'arrivee du numerique
La numerisation est une methode de traitement qui reduit toute information a une suite de 0 et

de 1 . Transformees en langage informatique ou immediatement utilisables en Ntat par 1'ordinateur,
ces suites sont maniables a volonte . On peut les modifier, les convertir, les etiqueter on les adresser
de maniere quasi- instantanee . Au debut, les informations arrivaient sous la forme analogique, etaient
numerisees, traitees ou classees, puis etaient retransformees en signal analogique . Aujourd'hui, de
plus en plus de machines travaillent directement en mode numerique, cc qui reduit d'autant le temps
de traitement de 1'information.

211-3 Un cocktail exnlosif

23 Hardware, ou materiel, est a opposer a softhvare, logiciel .
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Chacune des deux evolutions que sont la numerisation et la miniaturisation participe au
developpement de l'autre . La premiere contribue a la seconde car les informations numerisees
prennent beaucoup moins de place que les analogiques ; a 1'inverse, it n'y aurait pas autant de canaux
offerts par les satellites si le poids des plates-formes n'avait etc considerablement allege.

Ainsi, la conjonction des deux multiplie les possibilites offertes :
- tout est transformable, meme les informations les plus "gourmandes" en octets, comme une

photographic ou une image video par exemple . Cela induit des effets fantastiques en ce qui concerne
la technique, mais effrayants quant a Futilisation qui peut en &re faite . Nous verrons plus loin ce qu'il
en est .

- tout est concevable ; ainsi, les images de synthese sont-elles elaborees a partir de millions de
donnees recuperees par des capteurs dissemines sur le corps d'un cobaye . II est meme dejA possible
de confier a un seul logiciel la conception de teller images sans passer au prealable par le recueil de
ces donnees . Demain, on parviendra a copier parfaitement 1'allure d'un humain, sans pouvoir
discerner le virtuel du reel.

- tout est realisable : des progres immenses en terme de transmission de donnees ont etc faits.
Avec la technique recente de compression de donnees et en utilisant la telecommunication par
satellite, les possibilites techniques sont multipliees par un facteur de 1'ordre d'un million . L'evolution
recente des technologies liees a 1'electronique a engendre une veritable revolution en matiere
d'encombrement, de traitement et de vitesse de 1'information.

212. L'evolution des mentalites
Cinquante ans de "paix froide" ont permis an progres scientifique de poursuivre un essor

quelque peu entrave - ou mal oriente - par la Seconde Guerre mondiale . Aujourd'hui, tout est fait
pour le bien-etre ou le confort de 1'homme . Une television ne se conyoit plus sans telecommande ou
une voiture sans direction assistee . Le confort nest pas que materiel ; it est tout aussi mental.
L'homme considere que tout lui est du - grace a 1'Etat-providence - et que tout doit lui parvenir sans
effort . Le pouvoir des medias, qui recoltent pour lui, machent pour lui et digerent pour lui
1'information, s'en trouve de facto agrandi . L'apprehension du cote mediatique du comportement
humain fait assurement partie integrante, si ce n'est la plus importante, de toute etude sur 1evolution
des mentalites . C'est en jouant sur la perception qu'a 1'homme de ce qui se deroule quelque part dans
le monde, a travers ce qui lui est presente, que les nouveaux medias exercent ou non une action
psychologique susceptible de modifier la realite.

212-1 La primaute de I'image
L'arrivee de la television, dans les annees 50, a radicalement change 1'equilibre qui existait entre

les medias : 1'image a alors detrone Herit. Au cinema, on venait chercher le reve et 1'evasion, sachant
pertinemment qu'un film n'etait qu'une fiction . La television brouilla cela . Elle enterina le fait que les
hommes etaient desormais enclins a plus de confort, apportant avec elle :

- la facilite car 1'unique effort demande est d'ouvrir les yeux et de "gober" 1'image ;
- la synthese car on apprehende d'un seul coup d'eeil la situation des personnes et de leur

environnement sans qu'il y ait besoin d'explications interminables ;
- la paresse car 1'information ainsi diffusee legitime la passivite devant le petit ecran.

212-2 La puissance du direct
La diffusion de 1'information pendant la guerre du Golfe a revele l'impact du direct et

1'avenement des reseaux mondiaux de transmission des images.
'

		

En France, " trois millions de telespectateurs etaient face a leur poste le matin du 16 janvier, a
1'expiration de 1'ultimatum, et ils etaient cinq millions, le 17, a 1'ouverture des hostilites, soft 7,8 foil
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plus que 1 'annee precedente a la meme epoque "24 . Le besoin d'images a meme contraint les televisions
a utiliser des images d'archives, sans les nommer, pour faire du remplissage. C'est pourquoi on a vu
de vieilles images de manifestations au Liban illustrer celles d'Alger . Quelquefois, la primaute de
1'image pout donc conduire au mensonge, voire a la manipulation.

Pat- ailleurs, le suspens de la crise irakienne, le suivi en temps reel puis 1'intervention armee ont
conduit a une demande toujours plus grande d'images en direct . Ainsi, on a assiste au couronnement
de la chaine americaine CNN 25 , "la technique (le direct) prenant le pas sur le contenu (1'information).
La preeminence de l'image en direct a fait de 1'information un spectacle, qui dolt se poursuivre quoi
qu'il advienne ; dramatisation et besoin d'images en sont les deux principes i26

212-3'Veffet CNN"
Le triomphe de CNN procede de deux phenomenes : d'une part, la possibilite nouvelle de

transmettre des images a 1'echelle de la planete et, d'autre part, la presence partout dans le monde de
recepteurs de television, dans les foyers, les hotels, les administrations.
Aujourd'hui, une information diffusee sur CNN est verite vraie, de par 1'impact qu'elle a sur 1'opinion
publique mondiale . Ainsi, quand un chef d'Etat desire alerter, convaincre, ou expliquer son point de
vue, it passe sur CNN, si possible au Larry's show27 . Il est indeniable que posseder un instrument tel
que CNN, c'est posseder une veritable arme de puissance . Depuis la guerre du Golfe, "tous les pays
essaient de conserver une parcelle de cette puissance, en adaptant les reseaux regionaux deja en
activite a la pointure mondiale : NHK, Skynews, TFI, Euronews . . . La mondialisation de la
communication a ouvert la voie a la mondialisation de la manipulationi28 .

CNN nest pas a proprement parler un "nouveau media" ; elle est une chaine d'information
utilisant a plein le progres technique . 'Ueffet CNN" serait en effet bien moindre s'il n'y avait pas
1'appoint decisif de la miniaturisation, de la technologie numerique et du progres des transmissions.

A 1'Organisation des Nations unies, on n'hesite pas a dire que "CNN est devenue le sixieme
membre permanent du Conseil de securite" . Cette boutade nest pas denuee de fondement car elle
symbolise la perte du pouvoir regalien des Etats souverains du temps de gestion et de reaction face a
1'information.

22 Le seul nouveau media : Internet

221 . Historiaue de la creation d'Internet
Le reseau Internet, qu'on appelle aussi le "reseau des reseaux", a ete cree par le departement de

la Defense americain pendant la guerre froide . Mis en service en 1975, it avait initialement pour nom
"Arpanet", du nom de sa creatrice, 1'agence americaine DARPA (Defense advance research projects
agency) . Son objectif etait de "realiser un reseau de transmission de donnees grande distance entre
differents centres, capable de resister a une destruction partielle i29 . Il s'agit alors d'un maillage de
transmissions et de protocoles de commutation entre les centres de recherche militaire et
universitaire. Puis, plus tard, se sont joints des representants de societes commerciales, a des fins
d'expansion et d'intelligence economique . Plus recemment, en 1983, le departement de la Defense

24
La persuasion de masse, guerre psychologique/guerre mediatiyue, sous is direction de Gerard Chaliand

editions Robert Laffont, p 122.
25

Cable news network, chaine americaine d'infornnation continue, creee en 1980.
26 Cf. Op . Cit ., p 124.
27

Lors de son dernier voyage aux Etats-Unix, le president Chirac est intervenu lors de cette emission afin de
legitinier l'uitinie catnpagne d'essais nucleaires qu'il avait decidee quelques temps auparavant.
2" Cf . Op . Cit ., p 127.
29 Voir Particle Internet, un vrai defi pour les arntees fi-an (:aises du commandant Philippe Danieau, dins la
Tribune du College interarmees de defense de janvier 1998, p 119.
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americain a isole le volet strictement militaire (Milnet), tandis que le volet civil (Arpanet) s'associait a
d'autres reseaux existants 30 :

'

	

- reseaux continentaux (Ebone, Europanet, MCInet, Sprintlink, etc .) ;
- reseaux de desserte (Renater, Oleane, etc .) ;

'

	

- fournisseurs d'acces regionaux relies aux reseaux teldphoniques ;
- reseaux internes aux entreprises (Intranet).

Reseau mondial d'ordinateurs aux finalites scientifiques, commerciales et communicationnelles
' "temps reel" remarquables, Internet n'existe daps sa forme actuelle que depuis huit ans environ . Mais

plus de 60 millions d'ordinateurs y sont aujourd'hui relies a travers le monde . M. Vittet-Philippe,
expert technique a la Commission europeenne 31 , estime qu'Internet "s'est imposd au cours des

'

	

derrieres annees comme un des principaux elements de l'infrastructure de l'information et comme un
enjeu essentiel de la societe de 1'information en Europe".

'

	

222 . Fonctionnement du reseau
On ne peut pas comprendre les possibilites, les limitations et les dangers d'Internet si 1'on ne

connait pas son mode de fonctionnement.

222-1 Fonctionnement technique
Internet interconnecte des reseaux locaux (Local area network), repartis dans des secteurs

limites ("Intranet" d'entreprises, centres d'etudes . . .), et des reseaux plus etendus (Wide area network)
qui relient plusieurs reseaux locaux entre eux (par exemple, le reseau national frangais Renater32) . 11
utilise plusieurs protocoles33 :

- TCP IP : ligne a haut debit achen inant 1,5 millions de bits par seconde, acceptant tout
langage informatique, reposant sur des lignes specialisdes, reliees par des commutateurs (la plupart
des grands centres et des grandes entreprises se sert de cc protocole pour se connecter sur Internet) ;

- ATM (technique temporelle asynchrone) : nouveau protocole capable de transporter des
donnees a tres haut debit (des milliards de bits par seconde) done de transferer de la video.

Chaque adresse sur le reseau est precedee du prefixe "www", signifiant World wide web ou
"Web", et est composee d'un ou de plusieurs mots se rapportant au site, puis d'un suffixe
correspondant a un "domaine i34 ou d'un bigramme se rapportant au pays d'origine 35 . Les domaines
etaient regis jusqu'a trios recemment par un centre am6ricain detenant le monopole des dep6ts
d'adresses, InterNIC . Debut 1998, la societe NSI, gerant les domaines com, org ou net pour
InterNIC, s'est trouve confrontee a plus d'une centaine de concurrents habilites a commercialiser
d'autres domaines 36 . La gestion de ces nouvelles "plaques d'immatriculation" s'est alors decentralisee.

Quelque soit le pays ou Von se trouve, pour acceder a Internet, it faut s'adresser au prealable a
un fournisseur d'acces - Provider, specialisd pour les entreprises (en France, cc sont Imaginet,
Transpac, Oleane, etc .), ou pour le grand public (AOL, Wanadoo, HOL, etc .) . La France en compte
aujourd'hui 210 37 . Tous les fournisseurs offrent egalement a leurs clients un mini-site 31 leur
permettant, a travers une vingtaine de pages de texte, de presenter des informations personnelles.

30 Voir article op . cit.
31 Voir 1'etude lnfospWre, espace strategiyue ?, synthese des travaux du groupe intercomites n° 3, IHEDN, 49e
session nationale, mai 1997, seance n°2.
32

Mis en oeuvre par France Telecom, sous la tutelle du ministere de I'Education nationale, le reseau Renater
connecte les universit6s entre elles, ainsi que certains etablissements publics comme le CEA, le ONES, le CNRS,
HNRIA, EDF, ou prives, comme Hnstitut Pasteur.
33 Voir I'etude de HHEDN, op . cit ., seance n°2.
34

Com pour les soci6tes commerciales, org pour les organisations, net pour le reseau, mil pour les sites militaires . ..
35

Fr pour is France, us pour les Etats-Unix, uk pour le Royaume-Uni . ..
R' Arts, firm, web, in nont (pour les individus), rec (pour les loisirs), store (pour les magasins), etc.
37 D ' apres le recapitulatif effectu6 par le mensuel Planete Internet dans son n°25 de decembre 1997.
3b D 'environ 5 megaoctets . Cest le service appele Houtepage.
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Si Von poss6de un logiciel particulier, on peut acceder aux forums de discussion thematique,
aussi appeles Newsgroups 39 . Ces forums sont cries par cooptation "democratique", apr6s aval d'une

'

		

"cyberassociation i40 implantee aux Etats-Unis mais composee de membres dissemines a travers le
monde . Ses membres ne se voient toutefois jamais.

' Actuellement, it existe environ 18 000 Newsgroups, vehiculant en tout 200 000 messages
nouveaux pat- jour . Pour le contort de l'utilisateur, les fournisseurs d'acc&s se chargent de rapatrier
les Newsgroups mais "suppriment de mani6re totalement arbitraire la facilite d'acc6s de certains
emetteurs i41 : par exemple, ceux ayant une activite consideree comme pedophile ou neonazie . Cette
censure artificielle correspond a des crit6res qui leur sont propres . N'ayant pas (encore) d'image de
gauche, de droite, ecologiste, reactionnaire ou autre, les providers ne laissent donc qu'un choix limite
A leurs abonnes . Toutefois, puisqu'il est presque impossible de tous les verifier, ces memes
fournisseurs avouent que le nom du Newsgroup est souvent leur seul crit6re de s6lection, ce qui
signifie que beaucoup passent a travers les mailles du filet . Neanmoins, ces forums n'etant qu'un
regroupement de serveurs, it est possible de retrouver les "interdits" par la voie normale, sans
disposer du logiciel supplementaire, mais cela necessite un temps de recherche plus long.

Pour se connecter eux-memes a Internet, les fournisseurs d'acc6s s'adressent directement aux
grandes entreprises de telecommunications . Les liaisons passent par les lignes telephoniques, la fibre
optique, les faisceaux hertziens ou satellites . Internet n'a pas besoin de point central, si bien que
l'information circule par la premiere voie utilisable.

Pour un utilisateur standard, le co6t d'un abonnement vane de 50 a 200 francs par mois, prix
'

	

auquel it faut ajouter celui de la communication telephonique, qui nest pas ch6re . Toutefois, si 1'on
s'adresse a un serveur situe aux Etats-Unis, it faut 6viter de se connecter pendant les heures de travail

n

	

americaines car les lignes sont souvent encombrees : le telechargement est donc plus long42 .

222-2 Materiel necessaire
Pour se connecter a Internet, it suffit d'un ordinateur, d'une ligne telephonique et d'un modem.

Ce dernier permet la connexion au site et la lecture des fichiers, voire leur transit entre 1'installation
telephonique et l'ordinateur . Quand un internaute, ou qu'il se trouve, s'adresse a un site, le logiciel de
navigation envoie une requite pour obtenir i'adresse numerique correspondante 43 . Cette derni&e est
fournie par l'un des douze ordinateurs serveurs d'adresses, repartis dans le monde et g yres par
Unternet assigned numbers authority (IANA) 44 . Un ordinateur central, sous la tutelle du
gouvernement americain, sitee a Herndon, en Virginie, est quant a lui charge du trafic des demandes
d'adresses.

Afin de faciliter la recherche de l'information de la part de l'utilisateur, et devant la
multiplication des serveurs, des aides ont ete mises en place . Veritables carnets d'adresses, des
"moteurs de recherche" selectionnent les sites repertories en fonction d'un th6me, d'un titre, d'un
mot-cle . . . . Its permettent d'aiguiller le "surfeur" vers le site le plus approprie a sa recherche et dans le
delai le plus court possible . En France, les plus couramment utilis6s sont Yahoo, Alta Vista, Lycos
ou Nomade, chacun proposant son propre carnet d'adresses . Des qu'un serveur correspond a la
recherche demandee, le moteur connecte automatiquement 1'utilisateur sur le site en question . Si les

'' 39
Scion Christian Harbulot, directeur des etudes de 1'Ecole de guerre economique, "les forums de discussion

constituent un lien privilegie pour fart de la polemique . ( . . .) A c6te des pirates informatiques, nous verrons bient6t
apparaitre des francs-tireurs que 1'on pourrait appeler des « guerriers de la connaissance >>, des personnel
intellectuellement bien outillees, capables d 'alimenter des debats et de faire passer de l ' information pour

'

	

destabiliser l'adversaire en visant son talon d'Achille".
411 Il s'agit de "l'association historique de 1'Internet".
41

Cc sont les propres termes de M. Patrick Robin, directeur de la societ6 Imaginet.4' Voir Particle Fenetre sur le monde de Jean-Philippe Gunet, daps Armies d'aujourd'htri, de fevrier 1998, p 64.r

	

43 Par exemple, a 1'adresse "www .lemonde .fr", du quotidien du soir Le Monde, correspond le code 194 2 31 156.
44

LIANA travaiile sous contrat avec le secretariat d'Etat americain a la Defense, a travers la DARPA.

Pai!0/45



n
0
d

'

	

informations sont int6ressantes elles peuvent titre "t&charg6es" c'est-A-dire copi6es sur le dtsque
dur de l'ordinateur receveur.

La simplicit6 de faction montre que tout ordinateur est susceptible de recevoir un virus
susceptible de detruire toutes ses donn6es stock6es en m6motre.

223- Etat actuel

223-1 Services rendus par Internet
Internet regroupe a lui seul de nombreux services, faisant ainsi concurrence a la poste, au

telephone, A la t616copte, a la presse 6crtte . . . Il assure les fonctions suivantes
'

	

- recherche documentaire et transfert de fichiers (texte, audio, vid6o),
- messagerie electronique (boites aux lettres electroniques C as mail),
- journaux electroniques,

'

	

- forums de discussion autour d'un theme (Newsgroups),
- multim6dias interactifs, t616vision et son num6riques 46 ,
- tractations financi6res et publicites commerciales.

223-2 Multiplication des sites et des abonnes
Grdce a Internet, tout connecte peut recevoir et diffusera7 librement ce qu'il d6sire : du texte,

du son ou des images. L'int6ret port6 par le public a Internet se mesure a la formidable explosion des
demandes d'abonnement. De mani6re concomitante, les serveurs se multiplient 6galemenl car les
entreprises savent qu'elles atteindront de plus en plus de gens par cette voie . En 1994

- en France, 72 000 ordinateurs 6taient connect6s,
- en Allemagne, 150 000,
- aux Etats-Unis, 3,2 millions.

Certains analystes estiment qu'Internet touche aujourd'hui 80 millions d'individus, d'autres vont
jusqu'A 140 millions . Quels que soient les chiffres, une constante apparait n6anmoins

- 60 % d'entre eux resident en Am6rique du Nord,
- 25 % r6sident en Europe,
- 13 % r6sident en Asie,
- 1 % resident en Am6rique du Sud,
- moins de 1 % r6sident en Afrique (dont 90 % en Afrique du Sud).

A ce rythme, on peut raisonnablement penser qu'il y aura environ 400 millions d'utilisateurs en
2000, et un milliard en 2002.

Parallelement a 1'augmentation du nombre des internautes, on assiste a ('explosion du march6
mondial de 1'informatique. En cinq ans, le monde a vu les ventes d'ordinateur tripler . En 1996, le taux
d '6quipement des menages 6tait de 14,4 % en France, de 20 % au Royaume-Uni, de 30 % en
Allemagne et de 35 % aux Etats-Unisas . Au Japon, le nombre de branchements sur Internet a 6t6
multipli6 par cinq en deux ans, passant de 1,5 millions en 1995 A 8,5 millions en 1997 49 .

223-3 La penetration d'Internet en France
En France, on estime qu'en 1998, le r6seau mondial est requ par 300 000 ordinateurs, soit une

augmentation de 300 % en quatre ans . La "culture Minitel" entraine cependant un sous-6quipement

as @ est I'arobase signifiant "chez" (at en anglais) dans une adresse electronique.
46 C'est ce qu'on appelle le "Web".
47

Dans la limite des 5 m6gaoctets pour 1'utilisateur standard.
48 Voir Particle Internet, un vrai defi pour la France du chef d'escadron Patrick Barillon dans la Tribune du
College interarm6es de d6fense de janvier 1998, p 182.
49

C'est le tremblement de terre de Kobe qui a d6cid6 du succes d'Internet au Japon car, le 17 janvier 1995 au
matin, toute communication int6rieure 6tant presquIrnpossible, souls les internautes ont pu transmettre les
premieres informations relatives a la situation sur place.

Pa , Ltl/4-5



d
d

chronique des foyers frangais en recepteurs Internet, bien que le Minitel ait permis a des millions de
Frangais de se familiariser avec l'information telematique . Depuis 1997, 1'essor d'Internet en France
est considerable : le cabinet Mediangles, qui publie chaque annee depuis 1995 une etude sur les
internautes fran~ais, recensait 1 120 000 utilisateurs en mai 1997 contre 420 000 un an plus t6t, soit
une progression de 160 % . 11 estime que le nombre a atteint les 2 millions au debut de 1'annde 1998.

De leur c6te, les autorites frangaises ont multiplie les ouvertures de sites : aujourd'hui, l'Elysee,
Matignon et de nombreux ministeres disposent d'un serveur . Le ministere de 1'Education nationale a
decide fin 1997 de consacrer 15 milliards de francs sur trots ans a l'initiation aux nouvelles
technologies de Nnformation : Internet est 1'axe central des mesures decidees et devrait en etre le
principal beneliciaire. En effet, it est d'ores et deja prevu de creer un reseau - baptise "Educnet" - ou
seraient connectes tous les etablissements scolaires . Quant aux armees, debut 1998, le SIRPA mettait
en oeuvre le site du ministere de la Defense50 : le menu propose est cependant assez succinct . Ce site
a mis un temps assez long a se mettre en place, essentiellement pour des raisons de securite.

224 . Les enieux

224-1 Internet et les "autoroutes de l'information"
Par les services offerts, Internet prefigure les autoroutes de l'information. Il efface les distances

done les delais d'acheminement de l'information et permet d'acceder en temps reel, ou presque, a une
masse de donndes en augmentation constante et dont personne ne sait aujourd'hui quelles en seront
les limiter . Sa conception lui permet d'integrer tout type de projet technologique . C'est en particulier
le cas des reseaux Intranet qui se multiplient actuellement ou des nouveaux moyens de
communication dits "multimedias" (CD-Roms surtout).

Internet est un instrument de communication extraordinaire . Sans aucun doute, une bataille
pour la maitrise du reseau est en cours . D'apres Paul Virilio 51 , "tout le travail mene actuellement
consiste a developper cette puissance de l'information pour en faire une veritable arme de dissuasion
mondiale" . La defense militaire, economique ou civile, est donc concem6e . Le Pentagone ne s'y
trompe pas puisqu'il organise, chaque annee depuis 1995, une douzaine d'exercices de "cyberguerre"
associant civils et militaires, afin de faire constater aux sceptiques que les reseaux des armees
dependent dorenavant des reseaux civils.

Par ailleurs, contrairement a ce qui se passait a 1'origine, les Americains n'exercent plus une
complete domination sur le Net . En effet, les agressions informatiques dont sont victimes le
Pentagone et la CIA (plusieurs centaines quotidiennement) sont autant d'exemples montrant
qu'Intemet echappe a son promoteur . La theorie selon laquelle Internet serait un outil
d'hegemonisme americain nest done pas totalement valable, meme s'il faut garder a 1'esprit qu'en
1994, 95 % des messages transitant sur le Web etaient en anglais . ..

224-2 Les enieux commerciaux
Selon Claude Esmein, de la mission Innovation du ministere de la Defense, "le Net est un

formidable outil au sens « publicitaire » du terme et non a celui de « transmission », dans la mesure
o6 n ' importe quelle personne physique ou morale peut 1'employer afin de faire connaitre ses Wes et
ses produits pour des sommes ridiculement basses en regard de Mtendue du public susceptible d'etre
touchd" . Effectivement, une campagne de publicitd sur Internet co6te infiniment moins cher qu'une
campagne televisee . Par consequent, Internet engage la planete entiere dans une revolution culturelle
et commercials qui bouleversera a terme toutes les spheres d'activite en gdndral.

50 Uadresse du site est "www .defense .gouv .fr" et son @-mail est "defense@defense.gouv .fr" .
51 Voir son livre Q'hennonde, la politique du pine, editions Textuel, au Seuil.

Pa,,5 /45



E3
t7

Les enjeux commerciaux sont colossaux et les sommes d'argent brassees deja phenomenales,
sans qu'il y ait pourtant de contr6le a priori ou a posteriori . L 'etude de I'IHEDN, deja citee, rapporte
les statistiques que Joel de Rosnay52 a etablies

En 1996 En 2000
Nombre de serveurs relies a Internet 16 millions 100 millions
Nombre d'internautes 50 millions (30 aux USA) 400 millions
Chiffre d'affaires du commerce electronique 600 millions de $ 200 milliards $
Chiffre d'affaires de la publicite 300 millions de $ 2,5 milliards $

'

	

224-3 Les en_ieux technologigaes
Le developpement d'Internet est dope par celui des reseaux intemes d'entreprise, les Intranets.

11 beneficie en retour des investissements effectues par les entreprises en reseaux prives . On estime
' qu'aujourd'hui 64 % des mille plus grandes societes mondiales offrent a leurs employes un tel reseau,

et que les 36 % qui restent en auront un dans deux ans . Le developpement des Intranets est meme
devenu plus rapide que celui d'Internet . Un Intranet possede en effet quatre avantages

- it utilise la plupart du temps des equipements informatiques existants ;
- it utilise souvent des reseaux existants ;
- it beneficie de 1'experience acquise par Internet ;
- it indexe lui aussi automatiquement 1'information par des moteurs de recherche.

Devant I'engouement face a Internet, nombreux sont les centres qui cherchent comment
atteindre encore plus de monde . C'est ainsi que, dans les annees a venir, it est possible que 1'acces a

' Internet se fasse par une voie differente de celle du telephone . En effet, fin 1997, l'operateur canadien
Nortel et to societe britannique United Utilities ont annonce qu'ils etaient technologiquement
capables de permettre l'acces via le reseau electrique . Ce dernier relie la quasi-totalite des foyers et
son maillage est precis et redondant.

En France, EDF conduit depuis 1987 des etudes a ce sujet . Il s'agit d'etendre au reseau national
la technique des courants porteurs deja utilisee par les interphones de chambres d'enfant qui utilisent
le reseau electrique de la maison . Si cette technique se revelait vraiment efficace, la penetration
d'Internet serait considerablement accrue.

23 . La television numerique
Certes, la television nest pas un nouveau media . Mais ce que la television connait aujourd'hui,

grace a I'apport de la technologie numerique, est une veritable revolution" " . C'est pourquoi cette
etude se penche sur les consequences de la numerisation des systemes de television.

231. Numerisation et chaines de television

231-1 La numerisation de l ' imalle
Une image est un ensemble de points et d'elements de teinte homogene, appeles pixels sa

eclaires par une source de lumiere . Des lors qu'elle est en couleurs, sa mise en memoire et son
traitement par une machine sont complexes . Le numerique apporte a la television - a la photographic
egalement - une methode de decomposition de l'image bien plus fine que 1'analogique. La nettete et
les couleurs sont bien superieures en qualite . En outre, si Yon associe numerisation a compression et
miniaturisation, on revolutionne toute la chatne suivie par une image avant de parvenir au recepteur.
Ainsi, les emetteurs sont moms encombrants, avec des capacites de memoire bien plus etendues,

S2 M. de Rosnay est directeur de la strategie a la Cite des sciences et de I ' industrie de Paris.
53 De Faveu meme d ' un specialiste : Jean Pierre Quittard, de TF 1.
54 Pixel est la contraction des mots anglais pictaere element.
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permettant de transmettre beaucoup plus d'images dans un temps nettement plus court . La
numerisation ne repond done pas a l'incessante demande d'images, elle la depasse considerablement !

231-2 Les bouquets numeriques
Devant les capacites offertes par les satellites et la baisse du prix du lancement, les

telecommunications ont pris un essor formidable . Les nouvelles puissances de transmission offrent
aux ingenieurs des champs nouveaux d'expansion du media "television" . C'est ainsi que l'on assiste de
plus en plus a des duplex en direct, avec un correspondant pouvant se situer a 1'autre bout de la
Terre. Dans le meme temps les chaines cablees ou transmises par satellite se multiplient.

En France, ce dernier phenomene se retrouve a travers les deux "bouquets numeriques"
proposes aux telespectateurs : TPS, regroupant TF 1 et France television, et Canal satellite, chaine a
peage . Le terme de "bouquet" est bien choisi car le choix offert est varie ; chacun peut en effet
trouver, sur une des nombreuses chaines a theme, le programme correspondant a ses preoccupations.
Le nombre de chaines proposees peat &re decuple si Yon decide faeces aux chaines etrangeres.

232. Technoloaie numerique et reportages

232-1 Consequences pour les equipes de reporters
Seuls sont ici abordes les reportages d'actualite, susceptibles d'etre diffuses aux journaux

televises du jour, les autres n'ayant pas les memes contraintes de temps.
Une equipe de television en reportage a 1'exterieur est confrontee au probleme de la

transmission de ses images . Celles-ci peuvent transiter a travers plusieurs types de support : par
satellite, faisceau hertzien, fibre optique, cable, ou de maniere mixte . Dans la plupart des cas, une
equipe ne sait pas par quel moyen ses images vont transiter, puisque c'est la societe chargee de la
transmission qui choisit le moyen, en fonction du cout, de 1'encombrement des faisceaux, des delais,
etc. Deux cas se presentent alors :

- deplacement en France metropolitaine ou sur un territoire pourvu d'equipements
equivalents aux moyens fi-an !Vais : 1'equipe s 'adresse a une station emettrice specialisee pour ce type
de transmission ; dans la plupart des cas, it s'agit de la station FR 3 regionale ou d'une chaine
etrangere locale . Si 1'actualite ou les delais 1'imposent, les chaines de television peuvent utiliser des
moyens mobiles, sous la forme de camionnettes ou de vehicules monospaces 55 . Cependant, ces
moyens sont tres peu nombreux, TF 1 ne dispose que par exemple d'un seul exemplaire!

- deplacement dans un pays non equipe de moyens modernes de transmission : en fonction des
delais demandes par Paris, 1'equipe s'adresse a la chaine nationale ou bien utilise des moyens de
transmission par satellite autonomes . L'apport de la technologie numerique est alors decisif . En effet,
it existe desormais des appareils de la taille d'un magnetoscope, capables de monter des images
numeriques et de les transmettre compressees directement a la redaction nationale, via un reseau
satellite . C'est le cas du TokoS6 . Hier, la transmission d'images necessitait de disposer d'un emetteur
reference et d'un creneau satellite a reserver aupres d'un prestataire de service 57 . Pour transmettre
une minute d'images, it fallait trouver des installations aptes a transmettre pendant environ une heure,

55
Entre mai et juillet 1997, la societe fran~aise AMP-C3C a vendu six vehicules Volkswagen Transporter equipes

dune antenne parabolique de 1,30 m, d'un recepteur GPS, de codeurs, decodeurs, modulateurs, amplificateurs et
transmetteurs satellite (vers Telecom 2, Eutelsat ou Intelsat), aptes a transmettre des donnecs audio et video,
analogiques ou numeriques . . Le coot de ce systeme est d'environ 2 millions de francs.
56

Cet ensemble, d'un poids de 35 kg, est un moyen de transmission tres rapide, avant ou apres montage, d ' images
video compressees (et cryptees si cela est demande), par l'intermediaire d'une station hunarsat B a haut debit.
Dune raise en service simple et rapide, it necessite un ensemble a chaque extremite de la liaison en duplex
(emission et reception) et est actuellement utilise par de nombreuses chaines de television frangaises et etrangeres
(TF 1, FR 2, BBC, etc .) . La societe frangaise IN-SNEC, filiale dlntertechnique, le vend a environ 250 000 francs
1'unite.
57 Le reseau Serte de France Telecom permet tout type de transmission.
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tout en s'astreignant aux ereneaux alloues : le coot depassait les mille francs . Aujourd'hui, le systeme
Toko a besoin de trente minutes pour un cout de trois mille francs, mail it est entierement autonome
et nest astreint a aucun creneau.

232-2 Consequences pour les redactions
Avant 1'arrivee de la technologie numerique, et suivant les delais demandes, soit les equipes de

television disposaient d'assez de temps pour mixer leurs images - grace a un bane de montage tres
encombrant, soft elles les transmettaient pole-mole a la redaction nationale qui procedait alors au
montage, sans connaitre toutefois le suiet . Dorenavant, la numerisation de l'image permet le montage
sur place et la transmission quasi-simultanee du produit fini, Mquipe n'emportant que des appareils
d'un poids et d'un volume tres restreints (effet de la miniaturisation).

Or, les redactions etaient organisees en fonction des delais d'acheminement des images en
provenance des theatres de crise . Les liaisons en direct etaient tres rares et necessitaient une
preparation du plateau particuliere . Aujourd'hui, it y a de moins en moins de differences entre le
direct et le tres Leger differe : les images arrivant tres rapidement, souvent simultanement avec
Mvenement, les redactions sont confrontees a une veritable revolution . C'est un bouleversement des
habitudes redactionnelles car deux niveaux doivent cohabiter :

- celui qui distille I'information des que Mvenement se produit : it interesse le petit nombre
d'individus dont le metier est de "coller" a 1'actualite, pour la traiter immediatement ;

- celui qui traite, conserve, selectionne puis diffuse 1'information - en fonction de criteres
quelquefois ahurissants 5x: tout est realise pour le journal de 20 h 00, emission suivie par les
telespectateurs habitues au "rite du 20 h 00".

Puisqu'on ne peut evidemment pas intervenir a chaque instant pendant les programmes des
chaines tradition nelles, it faut songer a une autre solution . D'ob la creation des chains d'information
continue, comme CNN, LCI ou Euronews.

233. Technique numerique et manipulation de 1'image
Un telespectateur peat titre manipule de quatre fagons differentes

- par imposture d'image : ce qui est montre ne correspond pas a la realite . Par exemple, des
que des images d'archives sont projetees, on omet de 1'inscrire sur 1'ecran . Cela prete quelquefois a
des erreurs grossieres qui entament la credibilite de la chaine incriminee 59

Autre methode : des "acteurs" sont charges de transcrire un evenement ou un fait qui nest jamais
arrivei50 . Ce type de manipulation est ancien, it est facilement demontable mais, en general, la
puissance de 1'image a deja sevi, les mises au point ulterieures passant totalement inaperques.

- par montage niensonge : des images provenant de reportages differents sont
intentionnellement montees dans le but de rapprocher des faits ou des gens . Tout est possible tant
que le produit final est plausible, mais it dolt necessairement subsister une unite minimale de temps et
de lieu61

.

- par insertion d'images subliminales : ce procede de piraterie ne sera pas etudie ici,
puisqu'etant connu, peu utilise et non lie a 1'arrivee de la technologic num6rique.

" II suffit de comparer les retombees mediatiques, au printemps 1994, de l'affaire Whitewater aux Etats-Unix face a
cellos des massacres au Rwanda, ou, a fete 1997, de la mort de Lady Di face a celle de Mere Theresa . . . La
hierarchisation de ('information par les medias suit une morale que la raison ignore.
59 Lors de la dissolution du GLAM par le Premier ministre Edouard Balladur, en juillet 1995, les images diffusees
sur les chaines montraient les avions incrimines, des Mrstere XX au decollage ou au roulage . Pourtant, le GLAM
ne possedait pas ce type d'avions.
60 A Timisoara, en Roumanie, a I'automne 1989, les memes cadavres ont ete filmes, puis deplaces pour titre filmes
a nouveau, donnant ainsi une impression de nombre, done d'un veritable charnier.
61 Peu de temps avant la guerre du Golfe, fin 1990, Patrick Poivre d ' Arvor a fait croire qu'il avait eu un entretien
televise avec Saddam Hussein, alors qu'il n'avait pas quitte son bureau parisien.
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- par manipulation technique de l'image elle-meme : c 'est ce que nous allons aborder plus
precisement.

233-1 L'etat de fart avant l'arrivee du numerique
Avant que la technologie numerique change cons Wrablement les methodes de travail, et

surtout sa qualite, plusieurs procedes de manipulation technique de dimage etaient deja au point,
avec plus ou moins de succes.

superposition ou "compositing" : une silhouette en mouvement est filmee sur un fond
neutre . Par simple decoupe, seule la silhouette est transposee sur n'importe quel autre fond, lui-meme
films ailleurs par un autre camera . Les chaltnes de television utilisent cette methode pour presenter la
meteorologic . La manipulation est ici innocente . Cependant, it arrive souvent que les contours de la
silhouette ne soient pas tres precis . Par ailleurs, it s'agit de garder une certaine coherence entre les
conditions du plateau et celles du fond utilise : si un cineaste ne tent pas compte de cette obligation,
Feffet recherche sera au mieux mal perqu, au pire completement rate.

- incrustation point a point : c'est un procede d'incrustation beaucoup plus complexe que le
precedent car it fait appel a la creation d'images en deux ou trois dimensions, pixel par pixel, afin que
le produit final soit le plus parfait possible . Les trois effets lies a dimage sont alors traites de maniere
tres elaboree : effet de focale permettant de restituer la juste taille des sujets entre eux, de lumiere
pour que les ombres correspondent et que les objets eclaires aient la meme couleur, et effet de
decoupe afin que les contours soient les plus fins possibles . Le tout demande environ 10 000 fois
plus de temps de travail qu'avec la methode precedente ! Ces operations sont donc reservees a des
sujets tres precis, essentiellement pour le cinema62 . Ne pas s'astreindre a un travail aussi rigoureux,
rend la manipulation visible 63

- detection de contour : cette methode consiste a substituer une partie d'image par une autre,
creee en studio . Il est indique a 1'ordinateur la portion d'image a remplacer : apres detection de son
contour, appreciation de sa silhouette en fonction des axes de prises de vue, des focales utilisees et
de 1'environnement lumineux existant, on la substitue par une autre dont les caracteristiques doivent
&re tres proches de 1image "mere" . Cette technique nest pas encore tout a fait au point car des
problemes de flou aux pourtours persistent, mais des essais ont deja etc effectues 64 .

- adjonction d'itnages de synthese : sur un fond naturel et Bien reel, on superpose des images
totalement virtuelles, dites de synthese . On donne ainsi l'impression que le tout est une meme realite.
Si ces images sont conques en trois dimensions, le telespectateur est parfaitement "dupable "65 . La
technique actuelle est arrivee a un degre de mise au point excellente 66

233- 2 L'apport du numerique
Les procedes precedemment decrits presentent des resultats souvent limites parce que

necessitant des puissances de traitement informatique de plus en plus elevees.

n
62 C'est le cas du film Forrest Gump, ou le heros est "transports" da ps le bureau de trois presidents americains
(Kennedy, Johnson et Nixon).
63

Sur Canal +, Karl Zero produit chaque semaine des sequences truquees mettant en scene des hommes politiques.
Afin de laisser le telespectateur s'en rendre compte par lui-meme, it fait expres de ne pas pousser la manipulation a
la perfection ; par ailleurs, it est inscrit sur 1'ecran "sequence realisee avec trucage".
64 Par exemple, lors d' un match de football, on substitue les panneaux publicitaires dissemines le long de la pelouse
par d'autres, a une heure donnee en fonction des contrats passes avec les annonceurs . Cette methode a aussi etc

roposee pour eliminer les publicites de marques de tabac sur les circuits de grand-prix automobiles.
~5 11 existe de nombreux exemples : Renault s'en est servi pour la promotion de la Twingo en superposant un
prototype sur un paysage routier, James Cameron a largement fait appel a cette technique tors du tournage de
Titanic, en creant 1'illusion sur le nombre de passagers ou la taille du bateau.
66 11 faut voir le succes du film Tons store de Walt Disney, alors que beaucoup predisaient son echec complet !

1
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La numerisation de l 'information et la puissance de traitement des ordinateurs actuellement
' disponibles67 permettent de creer des effets virtuels quasiment impossibles a discerner du reel . Avec

une image transformee et travaillee point par point, it n'y a plus de probleme de decoupe, de flou, de
lumiere, de focale : tout est pris en compte par l'ordinateur et restitue de mamere quasi parfaite . Les
techniciens truquent les images en un temps beaucoup plus satisfaisant, tous les axes sont respectes
et travailles, les images de synthese sont introduites dans des scenes meme en premier plan.

Toutefois, si on peut abuser le spectateur, le technicien peut encore s'apercevoir que les images
qu'il reqoit sont truquees, et cela pour plusieurs raisons :

'

	

- tres rates sont les cas ob les images ne sont pas visionnees avant diffusion ;
- grace aux techniques actuelles, le monteur ne peut pas laisser passer un trucage qui Wait pas

ete parfaitement realise ;
- meme si ce trucage parfait est desormais possible, it necessite un temps de traitement 68

incompatible avec des images qu'il est urgent de transmettre.
Ainsi, pour quelques temps encore, la manipulation de 1'image ne touchera pas le direct ou le

tres Leger differe . Toutefois, a la vitesse ou la technologie evolue, cela ne durera pas . Demain, it sera
vraisemblablement possible de truquer une image a la source et ainsi de manipuler une population
entiere, en profitant des sujetions des chaines de television : la primaute de 1'image et la "dictature"
du temps reel.

'

	

24 . Analyse des consequences de ces chanimments
Les nouvelles capacites techniques decrites precedemment et 1'evolution des mentalites font

qu'aujourd'hui, nos rapports avec 1'information et les medias ont evolue et continueront a evoluer.
Dans la premiere partie de ce chapitre, it a ete rappele les evolutions des medias avant meme
1 ' apparition d'Internet . Les lignes qui suivent recensent les changements majeurs qu'il faut sans doute
avoir en tete pour mener des actions psychologiques aujourd'hui.

n

	

241 . Le poids de la television dans les medias actuels
En preambule, en quelque sorte, partons de la primaute de 1'image dans notre societe . Il est

impossible de compter les etudes ayant trait a 1'influence de la television sur les enfants, la famille . ..
Les consequences de l'omnipresence de 1'ecran dans notre societe interessent naturellement les
chercheurs. K. Popper 69 voit dans le pouvoir de la television un danger pour la democratie . Sa
dangerosite vient de la conjonction du pouvoir de 1'image et du nombre d'heures 70 important passee
devant le petit ecran. Ce qui est certain, c'est que la television, media le plus puissant actuellement,
reunit chaque soir une grande proportion de la population qui ne s'informe que par ce biais.

En consequence, tout evenement doit pour pouvoir etre "traduit" en images pour devenir une
n

	

information vendable aux chaines et aux spectateurs . Ce qui expligue que les medias tendent a
n'accorder de 1'importance qu'a ce qui communique bien par leur intermediaire . Il faut savoir
"vendre" son evenement aux medias, sinon it ne sera pas traite et donc inconnu du plus grand

'

	

Hombre .
La dictature du visible, comme l'appellent certains, ne va pas disparaitre avec les nouveaux

medias ; simplement, ces demiers multiplieront les opportunites de faire acceder "son information"
au plus grand nombre . 11 faut d 'ailleurs remarquer que la television utilise de plus en plus
regulierement pour les informations des images d'amateurs afin d'illustrer un evenement imprevisible

'

	

mais spectaculaire (catastrophe aerienne a Madagascar, tueur fou en Australie . . .).

e7 On estime que la vitesse de travail des logiciels double tous les dix-huit moil, a peu pres au meme rythme que la
capacite de memoire des ordinateurs.
e8

Aujourd'hui, it faut au moins quatre heures de travail pour truquer parfaitement cinq seconder d'images.
69 Voir le Iivre La television : un danger pour la democratie de K. Popper, bibliotheque 10/18, 1997.
70 95 % des foyers occidentaux possedent une television et 80 Flo des menages la regardent au moins trois heures
par jour.

1 I
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Cette multiplication des sources pouvant foumir de l 'information rend difficile la v6rification de
son int6grit6 et de son s6rieux.

242 . Modification du support principal
On assiste actuellement, pour des raisons diverses, a deux mouvements contradictoires qui

complexifient certainement la maitrise de 1'information.

I'

	

242-1 Eclatement des supports . ..
Dune part, la conjugaison de la fin des monopoles d'Etat et les progr6s technologiques

autorisent la multiplication et la diversification des moyens d'6mission . Ainsi, le nombre de radios ou
' de chaines TV disponibles est sans commune mesure aujourd'hui avec ce que nous connaissions it y a

15 ans seulement, Il y a un reel 6clatement de 1'offre . Les chaines th6matiques visent un public, plus
ou moins large, qui fait le choix de s'int6resser au sujet pr6sent6 (musique, cin6ma, information,
documentaire . . .) . Une Evolution naturelle, mais dangereuse, est que ce public s'isole et s 'enferme dans
une logique perverse (site r6visionniste sur Internet).

On peut imaginer que des chaines r6gionales 71 , avec des petits budgets de fonctionnement,
' n'6mettant que quelques heures par jour, prennent de 1'importance . Elles viseraient un public

pr6s6lectionn6 suivant un int6r6t r6gional, basque, breton, corse ou corporatiste . Ces petites unit6s
de diffusion seraient certainement plus faciles a manipuler a leur insu, car leurs moyens seraient

' 11mit6s et la chame de v6rification de 1'information moins fiable que celle des grosses unit6s . En outre,
partisanes par essence, elles risqueraient de succomber plus facilement a la tentation (ou le pi6ge) du
militantisme72 .

242-2 . . . et concentration
D'autre part, les moyens techniques d'acquisition, de transmission, de traitement de

1'information sont toujours plus performants mais aussi plus on6reux . A l'inverse du mouvement
d6crit pr6c6demment, on assiste 6galement a une course au gigantisme pour amortir les
investissements . Les chaines (radio ou TV) sp6cialis6es dans 1'information, par exemple, se font
concurrence pour capter le maximum de clients et donc de recettes . Or le produit (1'information)
6tant forcement trios semblable, puisque trois agences 73 principales se partagent le march6, la
diff6renciation se fait sur la mani6re de pr6senter le produit . Ce qui pousse les medias vers :

- le concept de "glocal" : ce mot am6ricain se compose naturellement de "global" et de "local",
mots qui ne n6cessitent pas de traduction . Il signifie que les 6v6nements ou les informations locales
peuvent tres rapidement &re repris par les m6dias du monde entier . Cela tient a 1'apparition de m6dia
a vocation mondiale (CNN) et disposant des moyens financiers n6cessaires pour envoyer des 6quipes
dans le monde entier.

Il devient en cons6quence difficile, voire impossible dans une d6mocratie, de faire varier un
message suivant son public . L'information est donn6e ou trouv6e par les medias ; ensuite, elle
commence une vie "ind6pendante" impossible a maitriser par le pouvoir politique . On constate
imm6diatement, dans le cadre de notre Etude, la difficult6 qu'il y a de pr6voir les multiples
consequences d'une action psychologique.

Autre cons6quence contenue dans le seul mot global, la mondialisation de 1'information permet
la mondialisation 74 de la manipulation . Perspective effrayante qui m6rite que 1'on r6fl6chisse aux
moyens de s'en pr6server.

- le concept d'infoternmaint75 : Bette notion 6voque le m6lange des genres eotre information et
distraction . Elle est apparue au grand jour durant la guerre du Golfe . Il West pas certain que

71 Ou biers des chaines de partis politiques, de religions ou de sectes.
72

Ainsi le media des "chasseurs" serait, par exemple, certainement pret a diffuser one nouvelle douteuse sur Mme
Voynet.
73 AP (Associated Press), AFP (agence France-presse) et Reuter.
74 Voir le livre La persuasion de masse, guerre psychologique/guerre mediatique, d6ja cite, p 126 et 127.
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1'information y gagne en qualite car elle est traitee de faron toujours plus emotionnelle . La
construction de l'image est privilegiee par rapport au fait, et 1'on recherche la dramatisation de
1'evenement ou du probleme ("Morreur ne suffit plus, it faut le cadrage i16).

Dans le meme temps, la fiction se rapproche de la realite . On assiste a la multiplication des
reality shows, des reconstitutions" , avec le risque evident qu'A la longue le spectateur ne distingue
plus tres bien le vrai, le "reconstruit", le faux . Cette tendance est naturellement accentude par la
virtuosite dont font preuve les cineastes qui, grace aux images de synthese, melent monde reel et
imaginaire, melangeant toujours plus veritd et fiction.

- la concurrence entre les chaines : elle pousse au direct, A l'immediatete . Avec CNN, le
temps, l'espace sont escamotes . L'information devient un slogan repete des dizaines de fois, au meme
moment dans le monde . Le temps de la reflexion n'existe plus, 1'individu est abandonne seul en tete A
tete avec les evenements.

Plus grave, cet imperatif de vitesse reduit, comme nous Favons vu, le temps necessaire A la
vdrification des news par les redactions . Cela devient un risque pour la qualite et la credibilite de
1'information. Les nouveaux medias ne feront qu'amplifier cette tendance puisque chacun devient
potentiellement un "donneur" d'informations, de scoops qu'il sera tentant d'exploiter.

243. Un public plus critique
Jusqu'ici, nous avons vu pourquoi it fallait s'inquieter des nouvelles technologies . Toutefois, il

ne faut pas croire que les perspectives d'avenir sont si mauvaises.
Lorsqu'on visionne des emissions vieilles d'un demi-siecle, on realise combien les moyens de

manipulation etaient frustres . Pourtant, la Seconde Guerre mondiale, sa propagande, avait etc un
excellent terrain d'entrainement pour les specialistes . L'opinion publique, aujourd'hui, est moins
credule, plus exigeante sur la transparence et la veracite des messages . De fagon instinctive, it semble
qu'une protection naturelle se mette en place chez l'individu . Des emissions te1evisees 78 (encore)
demontent meme la magic de 1'image et commentent non pas 1'actualite, mail la fagon dont tel ou tel
reportage rend compte Sun evenement.

De surcroit, les citoyens s'organisent pour ne pas &re seuls face au pouvoir colossal des
medias . En 1989, les associations franraises de defense du telespectateur se sont regroupees en
Union federale des auditeurs et des telespectateurs . Des structures independantes se sont miser en
place, certes doucement, pour essayer de garantir un minimum de droit au public.

Les concepteurs de faction psychologique ne peuvent donc pas ignorer cc type d'evolution.

244. Un nouveau rapport de force
Grace aux nouveaux medias, 1'individu prend soudainement une autre dimension face aux

Etats. Ainsi, on a pu lire des livres pourtant retires de la vente 79 . Un homme seul peut, quasiment
sans frais, faire parvenu son temoignage en temps reel dans le monde entier A des milliers
d ' interlocuteurs . Il peut meme intoxiquer des personnalites et provoquer une affaire d'Etat comme 1'a
montre l'affaire de la TWA et M . Salinger.

Le pouvoir d'un homme seul, hors de toute organisation devient soudainement extraordinaire.

Conclusion partielle
On parle aujourd'hui beaucoup d'action psychologique car les mccurs politiques ont evolue.

7 5 Informationlenteternmaint.
76 Voir Mcdias et contr6le des esprits, par E . Roskis (enseignant les mecanismes de photojournalisme a l'universite
Paris X), da p s Le Monde diplon7atique du 27 aout 1995, p 18.
77

Sur son site Internet, l'AFP presente des images de synthese pour illustrer des evenements dont elle ne possMe
'

	

pas d'images reelles.
78 Comme 1'emission Art-et sur image.
79 Con-me Le grand secret du docteur Gubler .
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La legitimation des operations militaires x0 et la demonstration de 1'adaptation de leur style aux
objectify fixes sont desormais les passages obliges du succes. Il en est de m6me en politique
interieure : la manoeuvre mediatique destinee a creer un environnement favorable pour sortir d'une
crise est devenue un souci pour tour les gouvernements.

Les possibilites immenses qu'offrent les nouvelles technologies permettent en matiere d'action
psychologique les reves les plus fous . Toutefois, dans une democratie, se livrer a cc genre d'action
pose immanquablement un probleme ethique : qui pent faire quoi et avec quel contr6le ?

Si le sujet semble a la mode, la r6alite du moment reste tres complexe a cerner car certams
propos sont alarmistes et personne n'avoue son implication dans cc type d'activite contre sa propre
opinion publique.

Dans le chapitre suivant, noun verrons cc qu'un gouvernement semble pouvoir faire pour
defendre et expliquer son action, mais aussi cc qu'il dolt faire pour detecter et reagir a des actes
hostiles venant d'individus ou d'Etats.

L'action psychologique est sans doute delicate a manier, mais it appartient au gouvernement de
1'exploiter car c'est une arme de temps de paix.

80 Voir la directive n°466 du chef d'etat-major de 1 'armee de terre, datee du 7 fevrier 1997.
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31. Actions psychologiques sur le reseau Internet
Nous verrons, dans un premier temps, comment utiliser les capacites offertes par Internet et

par la technologie numerique, puis comment organiser une action psychologique ou, au contraire,
s'en defendre.

311 . Comment agir sur Internet en temps de crise ?

311-1 Generalites
Le temps de crise entraine deux mensonges s ~ : on ment a 1'ennemi pour lui cacher ses plans,

pour le demoraliser ou le desorganiser ; on ment egalement a ses concitoyens pour ne pas
demoraliser les troupes, pour poursuivre 1'effort, pour eviter de renseigner 1'ennemi 82 . En outre, en
temps de crise, tout pouvoir tente de restreindre certaines libertes . La liberte d'expression est en
general la premiere touchee, car it s'agit de ne pas divulguer ses intentions secretes ; toutefois,
paradoxalement, it convient d'utiliser les medias comme une arme a part entiere dans le combat
qui s'engage, afin de legitimer une decision ou une operation.

Internet fait appel surtout au jugement du quidam avant celui de 1'institution . I1 est
difficilement brouillable : it sort ainsi de facto du champ de filtrage effectue par 1'Etat et constitue
done pour lui une menace serieuse83 .

Internet a le pouvoir de toucher une population assez elitiste, entreprenante, un minimum
intellectuelle, voire contestataire . Si, aujourd'hui, le public concerne demeure encore restreint, it
Wen sera pas de meme dans les annees qui viennent . A terme, on retrouvera donc sur Internet les
memes actions psychologiques que pour les autres medias, chacune etant le resultat d'une
operation deliberee, fonction de la population cib]ee et du resultat recherche. Internet permet en
effet d'agir en ecrits (diffusion d'avis, d'opinions, de jugements), en images (photographies,
videos), et en son, pour qui detient les logiciels adequates . Tous les champs de la diffusion de
1'information sont concernes.

II semble possible de creer artificiellement un courant d'opinion spontane, en construisant
de faux documents a partir de vrais, en creant de faux personnages, objets ou phenomenes, en
faisant passer des rumeurs . . . De surcroit, l'architecture du reseau presente des failles 84 qu'il est
facile de mettre a profit . Internet est donc doublement interessant.

Le temps de crise reduit le champ de faction psychologique a une course contre la montre
it s'agit de frapper 1'opinion publique pour orienter la politique des Etats . C'est la politique du
court terme, celle du long terme etant caracteristique du temps de paix et celle du moyen terme
n'etant a envisager que si la crise est appelee a durer.

En sassant les actions psychologiques connues a travers le prisme d'Internet, on peut d'ores
et deja degager deux domaines d'action : 1'intervention directe sur le reseau et Pintervention sur
son architecture . On parle aujourd'hui de COMINT, d'ELINT, d'HUMINT "' , on parlera demain

81 Voir L'information, la desinformation et la realize, op . cit ., p 90.
82 Operation Desert Storm.
83 Internet a montre comment la loi frangaise, interdisant la publication de sondages une semaine avant un vote,
pouvait &re impunement transgressee : lors des elections legislatives frangaises de juin 1997, La Tribune de
Geneve a divulgue sur le web les resultats de ce type de sondages, ce qui a permis a chaque internaute-electeur
frangais de connaitre les estimations des resultats du second tour.

Voir 224 Les enjeux.
s' Communication intelligence, Electronic intelligence, Huunan intelligence, Cest-a-dire renseignement d'origine
electromagnetique discursive, non-discursive ou humaine.
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de COMPINT : Computer intelligence . En effet, la connaissance et l'utilisation de l'informatique
sont des domaines de recueil d'informations maintenant essentiels ; a terme, Internet en sera le
premier champ d'application.

311-2 L'intervention sur le reseau
Selon Jean Baudrillard s6 , "la virtualite ne se rapproche du bonheur que parce qu'elle retire

subrepticement toute reference aux choses . Elle vous donne tout, mais, subtilement, elle vous
derobe tout en meme temps . Le sujet y est parfaitement realise, mais quand le sujet est
parfaitement realise, it devient automatiquement objet" . C'est la raison pour laquelle 1'intemaute,
citoyen d'un monde virtuel, est une proie facilement manipulable, d'autant plus que 1'appartenanee
a la nouvelle "agora cybernetique" rejette les "have not" ou les "infopauvres", en d'autres termes
les non-connectes 87 .

Par ailleurs, si les internautes disposent d'outils leur permettant de travailler en commun et
de disseminer 1'information plus facilement, ils sont aussi des citoyens presents sur tout le
territoire pouvant la diffuser autour d'eux, ce qui fait de chacun d'eux un manipule manipulateur
en puissance . Cet effet de reaction en chaise est tres interessant pour qui, en temps de crise, desire
destabiliser un gouvernement en semant le doute parmi une population intellectuellement
agissante.

Une information comporte deux elements : le contenu et la source . Spontanement, on
s'interesse toujours au contenu avant de faire attention a la source. M. Esmein sx estime qu'Internet
"correspond tout a fait a la mentalite anglo-saxonne : la liberte d'expression de tous, par tous et
pour tous doit amener le systeme a s'autoreguler et a tendre vers I'honnetete et la veracite des
propos .( . . .) La bonne foi est presumee".

L'interet d'Internet est que la communication est a la demande : celui qui cherche
1'information se tourne de lui-meme vers celui qui la detient, sans lien physique . Ainsi, puisqu'elle
fait 1'objet d'une recherche, 1'information recueillie presente un caractere de quasi verite, partant
du principe que ce serait celui qui veut manipuler qui ferait ]'effort d'atteindre un grand nombre de
personnel . Incidemment, on peut done orienter une opinion ou manipuler une categorie de
personnes dont on sait qu'elle viendra puiser ]'information dans un site bien particulier.

Le temps de crise change quelque peu cette mentalite car toute information emanant d'une
source non amie, ou repertoriee comme telle, a des chances d'etre classee douteuse : ainsi, faction
du manipulateur sur la source devient un objectif tout aussi important . Mais Internet est le moyen
ideal pour diffuser n'importe quoi, en citant une source imaginaire mail credible . Le reseau est
d'autant plus dangereux que Pinternaute standard n'a aucune possibilite d'identifier la source . Bien
que ]'information Wait pas pu etre verifiee, elle detient cependant une parcelle de verite puisqu'on
ne soup~onne pas a priori la source comme etant un moyen de desinformation . Le temps passant,
la fiabilite se renforce, comme cela se passe pour une rumeur.

En utilisant le fait qu'il est present partout et utilisable a toute heure, un groupe quelconque,
des lors qu'il s'organise, peut utiliser Internet pour agir sur les masses, en vue d'abattre, de
contraindre ou d'empecher un adversaire designe . Pour cela, it existe un certain nombre de
possibilites :

- l'appel aux instincts elementaires : it s'agit de faire peur, d'intimider, de faire naitre
]'inquietude ou la panique . Des messages alarmistes, en provenance de sources multiples et aptes a
terroriser la population, sont envoyes sur le reseau mondial, au debut a des intemautes
selectionnes Oournalistes, relais d'opinion, associations ecologistes, organisations non-

86 Voir Particle Ecran total, paru au quotidien LiUeration du lundi 6 mai 1996.
Voir I 'etude de 1'11JEDN, op . cit ., seance 1 de M. Morgey.

88 Voir brternet : vitrine, source d 'informati.on, lieu de circulation (done d'interception), de Claude Esmein, dans
le n° 60 de la revue L'armement de decembre 1997-janvier 1998.
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gouvernementales, etc .) puis de maniere beaucoup plus etendue (Newsgroups, listes d abonnes).
Chaque action doit etre menee en fonction de la sensibilite de la population : par exemple, la
diffusion dune (fausse) revelation de Nostradamus suscitera le sourire amuse du journaliste
serieux mats 1'affolement parmi les membres dune secte . Par ailleurs, it faut utiliser au maximum
les Newsgroups afin de creer la discussion, d'apporter de 1'interet au contenu du message,
d'amplifier le phenomene.
En temps de crise, des sites peuvent facilement presenter des images chocs, meme si elles sont
censurees par les operateurs, mais jamais assez vite pour eviter que certains les aient dejA copiees.

	

'

	

Ainsi, en montrant la situation dramatique qu'une population connait, sous les bombardements, a
cause d'un embargo ou au milieu des combats, on peut atteindre un effet comparable a celui de la

' television . Cet effet de masse a pour objectif de "produire 1'emotion" s9 . On accroche alors a coup
stir 1 ' internaute. Le message qui suit peut gagner 1'opinion . Il ne reste plus qu'A laisser germer le
mecontentement.

	

'

	

Internet est assurement un instrument fabuleux de destruction des meilleures legitimites, qu'elles
emanent de I'ONU ou d'ailleurs.

~' - la propagande : it s'agit ni plus ni moins d'influencer le jugement universel en diffusant
non pas de fausses informations mais des informations ciblees, relatives a une doctrine precise,
menant 1'opinion A penser de maniere uniforme. On peut mythifier une idole, repandre des
slogans 90 , faire la publicite d'un evenement 91 , transporter des informations illegales, pratiquer la
provocation en comptant sur la repression pour declencher la sympathie, rapprocher les croyances
pour provoquer 1'adhesion 92 . ..

Internet peut etre utilise par des reseaux islamistes, par des sectes, par la mafia, par des
mouvements revolutionnaires . On peut egalement utiliser les logiciels de recherche pour distribuer
des prospectus aux particuliers . Une seule lettre, 100 000 (e)lecteurs . . . La technologie du push
permet d'expedier directement I'information chez 1'utilisateur, sans qu'il alt A venir la chercher.
C'est une intrusion pure et simple, un demarchage A domicile sans pouvoir verrouiller sa porte.
Internet peut etre aussi utilise par une entreprise pour favoriser 1'emergence d'un mouvement
d'opinion qui serve ses interets . Il sufftt d'utiliser des listes de diffusion, correspondant, par
exemple, aux internautes s'etant connecte au site de la firme, en associant aussi les journalistes, les
relais d'opinion ou les organisations non-gouvernementales ou transnationales interessees par un
bon scandale chez le concurrent93 .

- la disinformation et l'intoxication : c'est le mensonge organise. Guy Durandin considere
qu'elle se presente sous six formes 9a :

89 Voir La persuasion de masse, guerre psychologique/guerre niediatiyue, op . cit ., p 57.
90 Frangois Gere expliquait recemment "qu'Internet est une arme parmi d'autres dans la panoplie de la guerre de
1'information, qu'il a une tres grande souplesse car it s'apparente a de la guerilla" . Grace a 1'atelier de recherche
qu'il a cree en 1997 sur ce theme, it a decele les fausses informations que le mouvement zapatiste diffusait sur le
reseau, selon lesquelles l'armee mexicaine massacrait les populations favorables aux Zapatistes.
91 Bob Denard a ouvert un site (www .bobdenard .com) pour dormer sa version personnelle des differents coups de
main qu'il a mines, avec photos, documents et films a 1'appui . En ayant prix connaissance, un raPPorteur de la
Commission europeenne a fait allusion a la possibilite offerte par Internet de recruter des mercenaires.

' 92
Un groupe de ch8meurs, en janvier 1998, a cree une antenne Assedic virtuelle sur Internet (voir Particle

www .(iltern .oig/anterute(i .r.redic de Yves Eudes dans Le Monde du 29 janvier 1998) . Il y est rapporte la profession
de foi, resolument anarchiste, suivante : " . . . esprit contributif, absence de hierarchie . non-retention de

' 1'information . . ." Les messages envoyes a 800 internautes bier choisis, comme des journalistes ou des militants, ont
pertnis aux chomeurs de coordonner leur action dans l'occupation de lieux symboliques . Il a assurement servi a
faire converges les sympathies, voire a declencher des mouvements "spontanes".
" Qui dit que ' 1'erreur" de Greenpeace, lors de I'affaire de la plateforme petroliere Shell en mer du Nord, n'a pas

	

'

	

ete habilement suggeree - amplifiee a travers Internet puis relayee par les medias classiques - par une entreprise
concurrente ?
94 Voir le livre L 'information, la dish{formation et la realite de Guy Durandin, PUF, p 27.
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- une difference entre la connaissance de la realite et le discours,
- l'intention de tromper,
- les motifs du mensonge,
- les objets (faits, intentions, valeurs, opinions, croyances et ideologie),
- les destinataires,

' - les procedes.
A travers les forums de discussion ou les sites de diffusion de medics ecrits, un internaute

peut directement prendre pour cible les decideurs ennemis ou tromper une population, en'
analysant une information reelle, averee, mail partielle 95 . On pousse ainsi la victime a participer
involontairement a sa propre meprise . M . Durandin 96 utilise une expression tout a fait revelatrice a

'
ce sujet : ]'intoxication evoque "le cheminement d'un corps etranger dans un organisme" . Ce que
le reseau mondial apporte, c'est la possibilite de contaminer des millions de personnes ! Un logiciel
astucieux9' permet de savoir automatiquement si tel ou tel utilisateur est present en meme temps

' que vous sur le reseau . Dans ce cas, it est possible d'engager la conversation en direct, d'echanger
des donnees, d 'exprder des fichiers . . . On peut s'en servir pour desinformer en direct" .

En outre, it suffit d'exprimer son opinion plusieurs fois en signant de maniere differente a
chaque fois pour faire croire que les sources sont differentes, disseminees partout dans le monde.i '
Ueffet de

	

masse etant atteint,

	

on

	

peut orienter la discussion dans

	

le lens choisi, Cest
techniquement tres facile . De nombreux internautes se laissent abuser et ]'institution ou la societe
attaquee n'a souvent pas les moyens de denoncer suffisamment t6t la tentative de manipulation,
des lors que certains s'y sont deja associes fort honnetement.

Internet

	

nest

	

certes

	

pas

	

1'apanage

	

des

	

organisations

	

non-gouvemementales

	

ni

	

des
' mouvements anarchistes mondiaux. Cependant, on remarque que les forums de discussion

abordent des themes chers a une certaine population protestataire . En effet, on peut tout dire, tout
ecrire, tout montrer, bref faire n'importe quoi . Sa presence au sein des forums est tangible et son

'
implantation au sein des ONG agissantes telles qu'Amnesty International ou Greenpeace est une
menace, des lors qu'on la laisse s'exprimer librement, sans contrepartie realiste " . Internet est pour
le milieu anarchiste un lieu ideal de desinformation .

- la subversion : it s'agit de jeter le discredit sur des autorites 100 , de culpabiliser un peuple
ou un homme"" , de semer le trouble et d'atteindre a la cohesion dune communaute, en repandant

95
Apres ]'explosion du vol TWA 800, en juillet 1996, au large de New-York, Internet a ete le lieu de nombreuses

' rumeurs quant a ('implication des militaires americains . Une these a ete lancee par fan Goddard et Pierre Salinger -
ex-porte-parole du president Kennedy - s'appuyant sur des temoignages mettant en cause un missile tire par la
marine americaine . Le 5 novembre dernier, Ian Goddard a avoue aux enqueteurs du FBI qu'il s'agissait de faux
documents . Le site en question a ete vide de son contenu.
96 Voir L 'information, la desinformation et la realite, op . cit ., p 150
97 Il s'agit par exemPle du togiciel ISQ> ou I seek you : "Je to cherche".i ~
98 France soir, le matin du 19 septembre 1997, a publie une photo censee representer Lady Di dans la carcasse de
sa voiture . En realite, cette photo etait un canular mis en place sur un site contestataire pour pieger les medias, ce
qui reussit.

'

	

99 On croft qu'In ternet a aujourd'hui des effets trey limiter . C'est faux, ou, Plutot, ce n'est plus vrai . Un exemPle
montre les effets d 'une campagne habilement menee sur le web : en 1992, Jody Williams langait une campagne
internationale pour l'interdiction des mines antipersonnel uniquement sur Internet . En 1998, elle a rallie un millier
d ' ONG disseminees dans une soixantaine de pays, avec, a la clef, le prix Nobel de la paix 1997 et un traite
d'interdiction signe par une centaine de pays . On Bait que ]'organisation Amnesty International, longtemps
manipulee par Moscou pendant la guerre froide, dispose aujourd'hui de 35 sites Internet, avec la possibilite de

' lancer des petitions, des lettres de protestation . . . Les pays montres du doigt par cette ONG reagissent
immediatement . De meme, Greenpeace utilise le reseau pour ses campagnes (20 sites, 10 listes de diffusion pour
2000 internautes) et le surveille 24 heures sur 24 pour lancer des operations "coup de poing" aupres des forums de

'

	

discussion.
10°

Voir en annexe le site officiel de la presidence de la Republique frangaise (www .elysee .fr) et le site pastiche
(www.elysee .org) .
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des calomnies ou des rumeurs, en soutenant financierement - Puisqu'il est possible de faire circuler
par le Web des sommes importantes d'argent - des partis politiques, des ONG, des associations

'

	

culturelles . . . I1 s'agit de diffuser le plus largement possible son point de vue pour qu'il s'impose.

'

	

311-3 L'intervention sur ['architecture du reseau
L'architecture du reseau mondial et son fonctionnement sont tres vulnerables car it West pas

organise, ou tres peu, et it n'exlste pas de filtres institutionnels, sauf a travers quelques
'

	

fournisseurs d'acces . La menace est multiple :
- pollution volontaire de sites hostiles,
- intrusion dans les reseaux prlves pour en extralre des informations classifiees,
- intrusion dans les reseaux prives pour transformer les informations,
- interception de paquets d'informations pendant leur transit,
- attaque contre les fournisseurs d'acces,
- prise de contr6le de systemes se trouvant a des milliers de kilometres de distance 102.

Ces menaces emanent de plusieurs types d'agressions :

- la recherche de penetration : Internet est un champ d'experimentations informatiques
quasiment sans limites ; it offre aux genies informatiques de quoi exercer leur imagination . Songer
qu'on puisse penetrer impunement a 1'interieur d'un ordinateur sited a 1'autre bout de la planete,
des lors qu'il est branche sur le reseau, qu'on puisse y lire ce qui est ecrit et violer ses secrets
constituent une tentation forte pour ces internautes talentueux.

Il est meme amusant de remarquer qu'Internet devient quelquefois un lieu de competition
entre "pirates informatiques i103 . Sur le web, un veritable vocabulaire guerrier s'instaure entre les
specialistes des reseaux : on parle deja d'infowar, de bombes logiques capables de frapper des
sites cibles . . . Il West pas rare que certains denichent, sans les denoncer, ceux qui sont parvenus a
penetrer un reseau pourtant repute inviolable . Ceci est difficile car la societe violee Wen fait
generalement meme pas etat . Cela prouve toutefois que les internautes laissent des traces de leur
passage.

Quotidiennement, de nombreux hackers tentent de s'introduire dans les reseaux les plus
secrets et les mieux proteges du monde (CIA, Pentagone, MITI, etc .) . Parmi eux, certains
reussissent. En effet, it suffit qu'un seul ordinateur soit sous-tension - meme sans etre en
fonctionnement - et connectable sur un reseau accessible, pour qu'on puisse penetrer le systeme en
son entier et toes ceux qui s'y rattachent . Ce caractere de quasi contagieusite est le talon d'Achille
d'Internet 104 . On imagine que les plus grandes entreprises ou les grandes organisations se

101 A 1'occasion du proces Papon, les parties civiles ont ouvert un site (www .matisson .com/affaire .papon) sur lequel
on ne trouvait Bien evidemment que les griefs reproches a Yancien secretaire general de la prefecture de Bordeaux.
C'etait occulter une partie de la v6rite, orienter l'opinion publique contre Maurice Papon et influencer par 1a
implicitement les jures. On aurait pu opposer le fait que la defense pouvait faire de meme . Certes, mail tous les
accuses pourraient-ils en faire autant ? Ne serait-il pas plus juste que cc soit le ministere de la Justice lui-meme qui
se charge du site relatant les audiences, avec les interventions de chacun, ni plus ni moins, et non pas un site se
proclamant independant ?
102 Une 6quipe de militaires am6ricains, mandat6e par le Pentagone, est parvenue a t616coni nander a distance, vict

Internet, une batterie de missiles embarqu6s sur un batiment de surface de I'US Navy naviguant au large.
10; On les appelle aussi des hackers.
"" Voir I'etude de HHEDN, op . cit ., seance 6, avec M . Philippe Breton : "Les sociologues de ['information estiment
que les pirates informatiques sont mus par des considerations ideologiques de type anarchiste . Its pr6nent une
societe sans Etat, sans armee, gouvernee par les reseaux . Pour eux, 1'information doit etre Libre et it ne doit pas y
avoir de securites, de verrouillages . [Is ont donc un comportement de destructeur des securites alors qu'ils
n'utilisent pas 1'information protegee . Ainsi, 1'alliance entre un genie du piratage et un service charge d'actions
psychologiques est a redouter" . . .

Pa ,2~Z<8 /45



d
0

protegent contre ces intrusions . C est effecttvement vrat mats, comme la vtetlle htstotre de Farms
et de la cuirasse, tout moyen de protection electronique est un jour ou 1'autre depasse 105 .

l'attaque aux racines du reseau : it existe un autre danger, non celui du pirate qui
recherche a s'introduire dans un ordinateur, mais celui qui recherche a degrader le fonetionnement
du reseau a des fins personnelles ou terroristes . C'est ainsi qu'au debut du moil de fevrier 1998, le
quotidien Le Monde 1 `"' a annonce qu'un des pionniers d'Internet, Jon Postel, stait parvenu a
detourner le traffic des demandes d'adresses, pourtant gore par le gouvernement americain.
L'interesse n'est pas le premier venu puisqu'il est "considers comme le pore du systeme
d'adressage des sites sur Internet" en charge de 1'IANA 1 °

7 , Il a reroute 1'ensemble du trafic pendant
'

		

48 heures au nez et a la barbe du gouvernement americain . . . et de milliers d'internautes qui ne se
sont rendus compte de rien.
Comme le souligne le chroniqueur du Monde, "ce detournement souligne le caractere archaique
des structures actuelles du reseau mondial, qui mettent une responsabilite enorme dans les mains
d'un seul homme", et, par consequent, sa fragilite face a une action de desinformation . ..

' - la derive vers le renseignement : les "pirates du cyberespace" s'ingenient surtout a
psnetrer les reseaux sans pour autant chercher 1'information classifiee qui y est entreposse . Mais
les organisations criminelles et des institutions tout a fait connues engagent des hackers afin de

' profiter de leurs talents informatiques et faire du renseignement . Par exemple, les services secrets
japonais developpent actuellement des logiciels automatises qui ont pour fonction d ' intercepter, de
trier et de stocker des informations pechses dans les banques de donnees on-line a partir de mots

' preprogrammes 10x. M. Shigeta, charge de la guerre des codes au Johohondu - agence centrale de
renseignement militaire japonaise, annonce franchement la couleur : "Internet va devenir Fun de
nos grands chantiers".

a - les fournisseurs d'acces : les fournisseurs d'acces detiennent de nombreux
renseignements sur leurs abonnes, comme 1'adresse et le numero de telephone par exemple . Un
sous-marinier americain en a rscemment fait la triste experience : diffusant des messages
homosexuels, en utilisant un pseudonyme - Boysrch, soit "recherche-de-gargons" -, it a fait 1'objet
d'une dsnonciation aupres de 1'US Navy qui a pu, par telephone, recuperer chez son provider -
America on line - le nom et 1'adresse du sous-officier . Ce dermer a alors fait 1'objet d'une demande
de renvoi "" . Comme le rappelle Yves Eudes, "tous les clients d'AOL sont en droit de se demander
si leur anonytnat est respects ou si lour identite peut etre revelee a n'importe qui, y compris a des
personnes mal intentionnees, sur un simple coup de telephone" . AOL a enfreint la loi federale
americaine "" qui garantit la protection de la vie privee sur les reseaux. On peut imaginer le
nombre d'informations personnelles que l'on peut recuperer via internet dans le but d'exercer des
pressions sur un homme, ou au moins d'etudier son caractere.

los Aux Etats-Unix, un concours de dechiffrement de cles est organise chaque annee : apres la phrase a decouvrir
de 40 bits, dechiffree en 3 heures, puis celle de 48 bits, dechiffree en 13 jours, it a fallu 210 jours pour dschiffrer
cello de 56 bits et remporter les $ 10 000 mis en jeu par la societe RSA . Les 72 millions de milliards de possibilites
ont ete essayes par un systeme equivalent it 26 000 microprocesseurs Pentium 200 travaillant en parallele . La
machine qui a trouve la bonne cis, situee non pas au Massachusetts institute of technology mais dans le
departement informatique dune universite bruxelloise, etait capable de tester 7 milliards de cles par seconde . ..
106 Voir Particle Un pio nnier d'Internet demontre la fragilite des structures de la Toile de Michel Alberganti, dans
Le Monde du 4 fevrier 1998.
"" Voir le paragraphe 222-2 Materiel necessaire.
08 Voir Particle Le Japon dans la guerre secrete de Roger Faligot, da ps la revue Planete Internet n°25 de

decembre 1997-janvier 1998, p 51.
W9 Voir Particle Les mesaventures du sous-marinier McVei,ght d ' Yves Eudes, Bans Le Monde TV-radio-multimedia
des 25 et 26 janvier 1998.
110 H s'agit de I'ECPA, Electronic conanunication .s privnc}' act.
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Car les providers recensent automatiquement les connections effectuees par chacun de leurs
abonnes, afin de demander le reglement de la facture . "Dis-moi qui to lis et je to dirai qui to es . . ."
Ces informations peuvent We utilisees pour determiner les centres d'interet de 1 ' internaute, pour
discerner sa personnalite, ses vices, done ses faiblesses . Les actions psychologiques seront
d'autant plus efficace que la personne a bien ete ciblee.

312. Comment se premunir des actions psychologigues ?

312-1 Les problemes a resoudre
M. Durandin estime que pour se proteger du mensonge, it Taut au prealable en avoir une

We distincte . Or, le mensonge peut revetir une multitude de formes, done it est irrealiste de
penser pouvoir cerner le probleme . En revanche, on salt qu'il est organise par quelqu'un (a definir)
dans un but bien precis (idem) . Ce sont ces deux realites qu'il faut apprehender avant de parvenir a
contrer faction psychologique.

En outre, it existe partout dans le monde de nombreux vides juridiques quant a l'utilisation
frauduleuse du reseau (transfert d'argent sale, pornographie, pedophilie, etc .) . Le jour nest pas
encore venu ou les nations s'entendront sur des mesures communes reprimant ces pratiques . Pour
quelques annees encore, it est done possible d'envisager des actions illegales sur le reseau.

Enfin, la confidentialite des informations et la securite des reseaux semblent difficiles a
acquerir, compte tenu des capacites intrusives des informaticiens.

Nous sommes done en presence de trois problemes distincte
- qui cherche a manipuler, a penetrer ou a entraver le fonctionnement du reseau ?
- quel est Pobjectif recherche ?
- peut-on, des le temps de paix, trouver un moyen legal ou technique pour le contrer ?

312-2 OueNues solutions . ..
d la premiere question : en temps de crise, savoir de qui provient l'attaque nest pas

complique . I1 convient cependant de relever all moins le contenu du message puis d'identifter celui
qui le diffuse . En France, la CNIL en est capable, mais uniquement pour les ordinateurs se
connectant en France metropolitaine "' . Cette capacite d'action nest pas difficile a contourner
puisqu'il suffit de travailler a 1'etranger ou d'utiliser, occasionnellement, un site sur lequel on peut
travailler quelques heures et disparaitre . On peut encore se poser la question de savoir si la CNIL
pourra longtemps depister un pirate parmi les millions de recepteurs attendus dans les prochaines
annees . Toutefois, puisqu'on ne peut pas laisser le champ Libre aux diffusions illicites, it faut que
cette "police frangaise du cyberespace" s'entende avec celle de ses voisins, quant elles existent.

Lors de la Seconde Guerre mondiale, on a tente des deux cotes d'intercepter les
communications de 1'ennemi . Aujourd'hui, it faut adapter les moyens de guerre electronique et
confier aux specialistes la mission de veille et d'interception des messages insolites.

Les veritables champs de bataille, ce sont les forums de discussion . Pour eviter les messages
de desinformation, it faut surveiller les Newsgroups et disposer de logiciels permettant de
retrouver les personnel qui signent sous des noms d'emprunt differents . II faut egalement pouvoir
compter sur des outils permettant de detecter une campagne d'opinion lancee sur Internet, par
exemple des que certains se mettent a diffuser a peu pres les memes chosen sur un meme theme.
Des societes civiles se sont lancees sur le marche de la defense contre le denigrement economique
via Internet. Par exemple, 1'entreprise DATOPS propose les services de "surfeurs" professionnels
dont la strategie de contre-in formation peut eviter le phenomene de reaction en chaine tres
prejudiciable a une marque ou une organisation . Les ministeres de la Defense et de 1'Interieur
doivent absolument s'interesser a de tels procedes.

Voir plus loin 312-3 Ce que font les autorites etatiques en la matiere.
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On assiste ensuite aupr6s des internautes a une prise de recul assez positive, en cc qu'il se
developpe chez 1'individu un sentiment de mefiance au regard des informations recueillies qa et 1a.
En effet, on se mefie d'autant plus des positions prises qu'elles sont peu nuancees donc moins
credibles, puisque le quidam nest pas forcement manipulateur professionnel, et que cela se voit
aisement . Instiller des informations manifestement fausses, voire grotesques, permettrait de noyer
les messages de desinformation et ainsi de leur enlever leur efficacite.

Enfin, on evoque souvent la recherche de l'anonymat . Faire appel aux services
d ' anony►nizers 11 z accessibles au grand public presente des effets pervers . En effet, cela ouvre
forcement la porte a des abus ou a des trafics . C'est la raison pour laquelle certains de ees services
ont deja fait 1'objet dune fermeture pure et simple.

d la deuxieme question : it convient d'apprecier convenablement la situation du temps
de crise et d'en tirer les objectifs de 1'ennemi . En fonetion de telle action ou de telle decision, des
argumentaires doivent en permanence titre diffuses . Il s'agit d'utiliser ni plus ni moins la meme
strategie que pour les medias classiques, mais sans attendre 1'attaque . Pour ne pas laisser le doute
s'installer, it faut occuper le terrain et titre present au sein des discussions des Newsgroups.
Toutefois, les pays democratiques ne pouvant pas se permettre de recourir au mensonge pour
contrer le mensonge, ils doivent sans cesse rappeler la verite . Les actions psychologiques ne
doivent pas titre rnenees par les services reconnus de communication, mais par des officines
"privees".

- . . . d la troisieme question : it faut controler le media "Internet". Thierry Regnier, chef du
service informatique du CEDOCAR "3 , estime que c'est possible car ce sont les operateurs qui
disposent des cables, des satellites et des liaisons par lesquelles transite 1 ' information . Ces
operateurs s'interconnectent entre eux, en fonction d'accords internationaux ou d'alliances

' economiques. Les Etats ou des societes bien identifiees detenant les moyens adequates contr6lent
donc les chemins empruntes par les liaisons Internet i14 . On peut ainsi surveiller l ' information et
son contenu. Toutefois, etant donne 1'explosion du trafic sur le reseau mondial, it devient

' impossible de tout suivre, donc de tout contr6ler . Et si 1'operateur censure trop 1'acces a certains
sites cela peut lui faire perdre un marche . . . donc la faculte de contr6le ! C'est pourquoi le suivi
d'Internet est une affaire trios sensible 115 ! Cela demande egalement d'intervenir avant la crise, car,

'

	

une fois celle-ci commencee, fermer un site serait mal perqu par 1'opinion publique.
Devant la multiplication des sites sources, les moteurs de recherche constituent un moyen

quasi incontournable pour un internaute pour rechercher d'une information . Il ne faut donc pas
'

	

abandonner a un seul pays ou a un seul operateur le monopole des moteurs de recherche, cc serait
toujours vers les mernes sites, les memes entreprises, les memes opinions que se dirigeraient les
"surfeurs . Il y a IA egalement un probl6me d'independance nationale qui dolt titre pris en compte

'

	

au plus t6t pour eviter d'etre victime 'Vinfluence".
Quant aux decideurs, pour rendre leur surveillance electronique plus difficile, it leur faut

souvent changer d'identite (electronique), ne proceder qu'a des requetes trios larges et poser des
questions assez eloignees des domaines d'interet reels . Il faut pouvoir egalement se surveiller soi-
meme afin de deceler celul ou ceux qui ecoutent ou lisent cc qui se raconte sur 1 'ordinateur utilise.
Il y a une indispensable sensibilisation et formation de nos elites.

Ensuite, pour sauvegarder des informations et ne les communiquer qu'a des personnel ayant
besoin de les connaitre, de nombreuses societes font appel a la cryptographic . Les Etats sont

'

	

Un anon.pnizer est un systeme propose aux utilisateurs d'Internet . permettant l'anonymat le plus complet.
"` Le Centre de documentation de l'armement depend de la Delegation generale pour l'armement (DGA).
114 Voir Particle Internet et la guerre de l 'inl6rm.ation de Thierry Regnier, dans la revue L 'Armement n° 60 de

'

	

decembre 1997-janvier 1998, p 106.
1
i5 Aux Pays-Bas, un fournisseur d'acces a Internet (XS4ALL) a refuse de cooperer avec la police et d'exercer une

"planque electronique" sur le compte d'un de ses abonnes, sous le pretexte que la demande manquait de base legale.
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restes longtemps hostiles a ces pratiques qui rendent la surveillance du reseau plus difficile.
Aujourd'hui, etant donnee 1'ampleur que prend le reseau, elles sont autorisees.
On peut, toujours dans un souci de protection, faire egalement appel a des codes d'acc6s, mais si
la source et la destination sont bien protegees, ce West pas le cas du support de l'information qui,
lui, nest pas soumis au meme niveau de protection . C'est pour cela que les mesures de
cryptographie sont necessaires . Meme dans ces conditions, les systemes de securite sur le reseau
lui-meme ne semblent pas suffisamment efficaces et serieux pour qu'un Etat puisse faire transiter
des informations de Defense . En revanche, it semble possible de jouer sur les connections entre les
Intranets et Internet : cela eviterait qu'un ordinateur branche sur 1'un puisse etre pills par un
hacker connects sur 1'autre . Des efforts serieux de protection peuvent done &re faits.

312-3 Ce que font les autorites etatiques en la matiere
Aux Etats-Unix, le Communication decency act (CDA) devait determiner le niveau de

"criminalisation" des echanges de propos offensants dans toute les communications electroniques.
Pourtant votee par les deux chambres du Congres et signee par Bill Clinton, Cette loi a ete
invalidee par la Cour supreme, considerant qu'elle etait anticonstitutionnelle . Pour contourner cet
obstacle, les legislateurs americains parlent d'inserer des puces de filtrage au sein des ordinateurs
ou d'avoir recours a des logiciels de censure.

En outre, pour eviter des incidents comme le detournement du traffic des adresses par Jon
Postel, le gouvernement americain ' 16 propose de creer une entreprise privee - 100 % americaine,
it s'entend - a but non lucratif qui reprendrait en main la gestion des numeros assuree par 1'IANA,
et serait dirigee par un conseil compose de quinze membres representant equitablement les
interets des differents acteurs d'Internet, a 1'exclusion des gouvernements ou des organisations
internationales. Cette solution nest bien evidemment pas convenable car, elle officialise
1'assujettissement du reseau au contr6le de la seule puissance americaine . Cc plan va totalement a
1'encontre des propositions de Mmon internationale des telecommunications (UIT)' 17 qui tente de
faire sortir le centre de gravite d'Internet du giron americain, en confiant a 28 entites differentes,
reparties sur la planete, la gestion de 1'ensemble des adresses . On voit par cet exemple que les
Etats-Unis cherchent a garder le maximum de contr6le sur le reseau.

En France, en novembre 1996 a ete annoncee la creation de 1'Observatoire des autoroutes
de 1'information, regroupant 1'ensemble des acteurs industriels, socio-economiques, politiques,
scientifiques . . . concernes par le developpement dune societe informationnelle "8 . La demarche
gouvernementale frangaise s'inscrit dans une action de developpement du commerce electronique
securise, done de la recherche en matiere de cryptologie, et la promotion par l'education des
Nouvelles technologies de 1' information et de la communication (NTIC) . II est necessaire que la
Defense s'investisse dans de tels projets.

De son cote, la Commission nationale informatique et liberte (CNIL) a ouvert un site 119
expliquant comment on pouvait etre piste sur Internet . L 'anonymat n 'est done pas la regle : on
peut &re suivi, surveille, voire espionne . Comme le dit la CNIL, 1'anonymat demande des efforts
et it West jamais absolu . L'exemple fourni en annexe B correspond a une connection effectuee a
partir du bureau de M . Yves Calmejanne, de la societe TF I : la CNIL a pu reconstituer les
adresses de la machine utilisee, le systeme d'exploitation employe, la date de la derni6re
connection, etc.

En ce qui concerne le filtrage des informations, le ministere de 1'Education donne 1'exemple
avec le reseau Renater . Il a decide de "rationaliser 1'usaue d'lnternet par les etudiants a des fins

116 Par la voix d'Ira Magaziner, conseiller Internet du president Clinton.
Dependant aujourd ' hui de I'ONU, MIT est la petite-fille de ('Union telegraphique creee en 1865, la plus vieille

institution internationals.
!s Voir 1 ' etude de HHEDN, op . cit ., seance n°1 de M . Belor-ey.

''9 Son adresse est "www .cnil .fr".
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plus academiques" . En effet, comme pour le Minitel, on peut se connecter a un site rose,
extremiste, tetroriste ou a un site informationnel serieux . Une sorte de "cybergendarme" est mis
en place sous la forme d'un filtre . II existe deja a la faculte de Jussieu une machine 12' et un logiciel
servant de filtres . Il en faudrait une dizaine pour filtrer efficacement Internet, d'apres Stephane
Borztmeyer, administrateur a 1'Institut Pasteur 121 . On eviterait peut-titre ainsi 1'intoxication et la
desinformation des elites . Cette espece de censure, pourrait titre egalement etendue aux families,
cc qui empecherait que 1'appel aux instincts elementaires (faire peur, intimider, faire naitre
('inquietude ou la panique) Wait de reelles repercussions sur le moral de la population . Manmoins,
it faudrait que cc soit des societes frangaises ou europeennes qui creent leur propre logiciel car,
actuellement, les "lister noires" de sites interdits sont etablies scion les normes americaine lzz

On assiste done un peu partout a un desir de censure, on au moins de filtrage, de la part des
Etats, afin de proteger la population des effets pervers d'une communication tous azimuts
incontrblable . 11 faut, de toute evidence, que la France participe activement aux recherches
permettant de faire evoluer le reseau scion sa sensibilite, sinon les normes anglo-saxonnes
s'imposeront et, dans les periodes de crise, un decalage grandissant existera entre la volonte
gouvernementale et la "sensibilite" exprimee sur le reseau.

Conclusion partielle.
Internet est it une arme redoutable pour la desinformation ? Aujourd'hui, en tout cas, it est

devenu incontournable pour la vie des entreprises et des chercheurs . Il est certain que, dans
quelques annees, it le sera pour une vaste partie de la population refusant d'etre "infopauvre".

Toutes les branches d'activite des pays industrialises seront a terme reliees a Internet et
possederont chacune des Intranets connectes entre eux . Le defi est clairement lance aux Etats.
Ceux-ci doivent agir dans trois directions et Wen oublier aucune, sous peine de laisser s'installer
une sorte d'anarchie informationnelle, prelude a leur disparition :

- recouvrer imperativement la fonction regalienne de surveillance de l'information ;
- se donner les moyens techniques aptes a exercer cette surveillance ;
- se donner les moyens legaux de censure par entente intemationale sur le sujet.

Internet va encore certainement evoluer . 11 est meme previsible que tous les medias se
retrouveront un jour ou 1'autre au sein d'un immense systeme planetaire les combinant entre eux.
Quand on constate le bouleversement que la numerisation provoque dans le monde de la
television, on imagine 1'ampleur du phenomene si on I'associe a Internet . En effet, d'apres Joel de
Rosnay 12' , les modifications liees a la technologic du numerique vont entrainer d'importantes
modifications industrielles et creer un nouvel espace impliquant des regroupements dans 1'edition,
la telephonie et des integrations sectorielles . 11 pense que, dans trois on quatre ans, on assistera
sans doute a

- un accrotssement considerable des debits multimedias, grace a 1'entree en jeu de satellites
a orbite basse on polaire ;

- la fusion de la television numerique et d'Internet (le webty) ;
- 1'avenement du webcasting (par analogie au broadcasting), c'est-a-dire 1'envoi et la mise

A jour selective des informations, en fonction du profil d'interets de 1'utilisateur.
C'est sans doute cc que les visionnaires nomment les "autoroutes de 1'information" . II est

necessaire que la Defense s'y prepare car leur contrrile deviendra une arme indispensable.

32 . Techniques numeriques et actions psychololzigues

'

	

120
Alpha 1000, de la societe Digital : elle coute 300 000 francs 1 'unite et sort de cache (proxy en langage

inforntatique).
121 Voir ('article Les etudiants dans les mailles dit filet " de Jerome Thorel, Planete Internet n°25 de decembre

'

	

1997-janvier 1998, p 36.
122 Par les societes Cyberpatrol, Surfwatch, on Webtrack.
123 Voir 1 'etude de HHEDN, op . cit ., seance 8 de M. de Rosnay.
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321. Apport du numerique et actions psYchologiques
Il s'agit de determiner en quoi la rapidite et la qualite du traitement de 1'information

televisuelle peuvent influer sur les methodes deja connues de manipulation de 1'image . Nous
Favons vu, si on associe numerisation a compression et miniaturisation, les probl6mes auxquels est
confrontee une equipe de reporters sont moms delicats qu'auparavant parce que

- les materiels emportes sont beaucoup moins encombrants ;
- les capacites de memoire et de traitement sont bien plus etendues ;
- la vitesse de transmission est trios superieure.

En fonction de la chaMe "mere" (TF 1, FR 2 . . . ou LCI, CNN . . .), la methode de travail est
sensiblement differente . En effet, on est desormais en presence de trots niveaux d'urgence :

- le premier correspond a 1'urgence absolue : les chaines d'information continue peuvent
diffuser immediatement un reportage a peine arrive, qui nest alors pas verifie au prealable, et les
chaines classiques peuvent suspendre les programmes en diffusant un flash 114 ;

- le deuxi6me est celui du moyen terme, lie au journal televise classique125 ;
- le troisi&me est celui des emissions a theme ou a vocation "reportages i 126 .

Les menaces a prendre en compte se ref6rent donc a un de ces trois niveaux.

Nous 1'avons dit, le temps de crise est celui du temps reel . Au XXIe si6cle, le public
n'acceptera pas d'6tre informe avec des heures de retard. Ainsi, les effets recherches par une
equipe chargee de mener des actions psychologiques seront :

- de frapper 1'opinion publique par des images chocs, en s'adressant aux instincts
elementaires de la population ;

- de pousser la population visee a s'interroger grace a des prises de vues surprenantes, a
des fins de propagande, de desinformation ou d'intoxication.

Dans le premier cas, la demande d'images impose des delais les plus courts possibles . On
peut alors truquer 1'image proprement dite ou la substituer par une autre au moment de sa
transmission . Cela necessite cependant des moyens performants, capables de reduire au minimum
la duree du delit et utilisant des procedes les moins complexes possibles : 1'imposture d'image '27

ou le montage mensonger 'ZS . Si les conditions le permettent, on fera appel a la superposition 'Zy .
En outre, it est possible de jouer sur le fait qu'aujourd'hui, grace aux techniques de

transmissions numeriques, les images parviennent trios rapidement aux redactions, voire
simultanement avec 1'evenement . Elles risquent donc de ne pas etre visionnees avant diffusion . La
pression de 1'actualite, la concurrence avec les autres chaines, 1'attrait de l'image choc et un
redacteur en chef sature ont vite fait de laisser diffuser des images trafiquees.

Dans le deuxi6me cas, les delais accordes aux manipulateurs sont beaucoup plus longs . La
manipulation peut donc se montrer plus insidieuse, ne cherchant pas a afficher directement mais
tachant de creer un malaise, une critique ou une preoccupation . Des procedes plus complexes sont
alors employes, faisant appel a toute la puissance du traitement numerique , methodes utilisant
1'incrustation point a point 130 , la detection de contour 131 , voire la creation d'images de synth6se 132 .

124
C 'est le cas lors de la disparition de personnalites comme le pape, un chef d'Etat, une princesse . ..

125 Le "20 h 00" detient manifestement la palme toutes categories de 1'audience et de 1 'impact aupr6s du public.
12e

Cotnme Elivoye special sur France 2, Zane in.terdite sur M 6, etc.
127 Les techniques nurueriques soot aptes a transformer une image d'archives en la reinettant au gout du jour.
128

De la meme maniere, it est possible d'effacer des indications genantes afin de donner a une succession d'images,

provenan, de sources diff6rentes, 1'apparence de l'unit6 spatio-temporelle.

119 Par exemple, on place un soldat americain au milieu d'un combat de rue, ce qui tend a prouver 1'intervention

directe des Etats-Unis dans un conflit.

130 Par exemple, on pout introduire l'image d'un representant de 1'ONU ou d'un militaire de I'OTAN a une reunion

de I'executif serbe de Bosnie, en presence, cette fois-ci bien reelle, de Radovan Karadzic . Sans en faire etat dins le
cornnentaire, I'image sera diffusee sans probleme, tout le monde ne connaissant pas le visage de tout le monde . 11

faudra alors prouver 1'impossibilit6 de la presence et le trucage du film.
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Enfin, meme si cela ressemble a de la science-fiction 133 , it doit etre envisage la possibilite
d'intervenir directement sur un canal de television, par substitution du signal technique . Si les
previsions de Joel de Rosnay se realisent, c'est-a-dire la fusion de la television (numerique) et
d'Internet (le webtv), la puissance d'un ordinateur associee a celle du traitement numerique pourra
demain etre capable d'accomplir une telle operation. C'est la consequence directe de
1 ' interconnection des moyens d'information . On sera alors confronts a un nouveau phenomene de
piratage aux manifestations spectaculaires.

322. Dispositions et precautions a adopter
Agir sur le deuxieme niveau d'urgence semble difficile car la qualite des moyens de

visionnage des reportages augmente au meme rythme que celle du materiel de montage - ce
dernier b6neflcie egalement des progres du numerique . On peut alors penser qu'un bon technicien,
sensibilise au danger de la manipulation des images et connaissant parfaitement les techniques
modernes associees, sera encore en mesure de reconnaitre un montage douteux 134 . Des logiciels
de reconnaissance de trucages pourraient etre mis au point, comme it en existe pour depister des
virus informatiques . Encore faut-il se donner les moyens de le faire . Quant au troisieme niveau
d'urgence, it West par reellement utilisable en temps de crise.

Il convient donc de s'interesser a 1'urgence absolue . La technologic numerique ne change pas
radicalement les procedes de trucage . Elle instaure un autre rythme de travail, des formes de
menace nouvelles, donc des mesures de protection differentes . Le temps de crise offre des
opportunites a ceux qui doivent mener des actions de destabilisation . Bien que leur champ
d'action soit tres 6tendu, on cerne sans difficulte les dangers auxquels les televisions sont
confrontees . La primaute de 1'image, la "dictature" du temps reel sont des imperatifs auxquels it ne
faut donc pas sacrifier. Une sensibilisation devra etre entreprise135 :

- a la source, on emploiera des methodes de protection (cryptage, transfert double des
images via deux supports differents) ;

- a 1'arrivee, on verifiera la provenance de la transmission (griffe du chef d'equipe, codes
personnels) ;

- on ne diffusera pas de reportages qui n'aient etc prealablement verifies.
S'agissant d'une 6ventuelle capture de faisceau, it devra etre toujours possible a une chaine

de brouiller le canal qui lui est concede.

Apres ces paragrapher sur les techniques disponibles, it ressort que le mariage de la
technologic numerique et de la miniaturisation multiplie les possibilites de prise devue, de
conception, de transformation et de transmission des images video.

S'agissant de la diffusion de 1'information, une evolution vers une plus grande fluidite et une
plus grande facilite d'acces est previsible. Demain, plus qu'aujourd'hui, it sera possible d'alerter le
telsspectateur partout, tout le temps et de diffuser des images vieilles de quelques minutes.

Toutefois, le consommateur sera sature par le flux et par la masse d'informations qui lui
seront donnees . Leur impact s'en ressentira fatalement, ce qui signifie que la manipulation aura des
repercussions moindres si elle nest pas de grande ampleur.

131 On peut jouer sur 1 'environnement en remplagant un pommier en tleurs par un arbre sous la neibe, tendant a
prouver qu'un evenement s'est deroule en hiver.
132

Tout est desormais possible, tant cette technique a evolue depuis quelques annees.
133

On se rappelle des films de James Bond ou de bandits masques reussissant a prendre la parole lors d'un journal
televise, en parvenant, pendant quelques seconder, a court-circuiter la transmission de la chaine.
134

Actuellement, pour ce qui est du )journal de 20 h 00 de TF t par exemple, environ yuinre sujets de dix seconder
a deux minutes sont diffuses chaque soir.
135

Sous la forme dune conference aux membres des redactions . Par exemple : comparaison entre images truquees
ou non, demonstration de procedes de manipulation, etc.

Pa,-15 /d5



33. Un concept Wactions psychologiques
Les progres techniques, comme noun venons de le voir, ont eu pour effet d'accroitre de

maniere exponentielle la quantite d'informations, erronees ou non, qui circule . La revolution
informatique, la multiplication des satellites, la profusion des reseaux et des bases de donnees,
sans compter les technologies de traitement, de transmission et de distribution de ]'information;
font qu'aujourd'hui, aucune crise ne peut etre geree sans prise en compte de ]'information.

"Quelle que soit la forme que puissent revetir les conflits modernes - guerre ouverte ou
larvee opposant des armees "con ventionnelles", des forces armees structurees a des armees
locales residuelles, des milices, voire un mercenariat, dans un cadre espace-temps limite ou elargi,
leur reglement ne peut se suffire du seul poids des armes . Un accompagnement "psychologique",
plus ou moins prononce, en direction des acteurs sur le terrain et des populations est plus que
necessaire pour vaincre . . . Dans ces conditions, le besoin de restaurer, sous certaines conditions,
faction psychologique se pose encore avec plus d'acuite depuis l'apparition d'une violence
debridee, aussi bien en Europe qu'en Afrique. . ." C'est bien en ces termes que le colonel
Ritchoufftz136 , de la Delegation aux affaires strategiques, explique l'importance des actions
psychologiques en tant que nouveaux moyens qui permettent, dit-il, de gagner autrement.

Mieux encore, it ne suffit plus de prendre en compte ]'information dans la gestion des crises,
mais it faut la penser, la concevoir en fonction d'objectifs clairement affiches, la preparer, de fagon
a pouvoir anticiper sur les evenements.

331 . Un concept necessaire
Prevoir des repliques mediatiques, incluant des actions psychologiques en fonction de

]'analyse des risques et des actions que peut mener 1'adversaire ou certains medias hostiles est
indispensable. Certains, parmi ceux qui Wont pas encore saisi les enjeux de ]'information,
continuent a crier au scandale . Neanmoins, it s'agit de ne pas se laisser bercer par les principes
deontologiques illusoires, ce qui implique de perdre beaucoup de sa naivete au profit d'un realisme
et d'un pragmatisme a toute epreuve . Frangois Gere attire notre attention sur les dangers dune
moralisation utopique d'une mediatisation que la France risque d'etre seule a vouloir defendre
"On evoque la desinformation soviet[que et, plus recemment, faction psychologique americaine
dans la guerre du Golfe ; on retient le faux temoignage devant le Congres d'une dignitaire koweiti
et les manipulations dont auraient ete victimes les joumalistes via le pool de presse mis en place
durant la campagne . Le resultat est que nous serons bientot les seuls a nous detourner de ]'action
psychologique, attitude qui, non seulement nous place en position de vulnerabilite, mais devient
franchement absurde si l'on considere Ies profondes mutations qui affectent le cadre general dans
lequel se developpera desormais ]'action psychologique . . ."

331-1 Une structure et des missions

I'
Dans le domaine de la gestion des crises, ] ' improvisation doit etre proscrite . En amont des

crises, une analyse du probleme doit etre tentee car la rapidite de reaction et la coherence de la
reponse sont primordiales . Lorsque la crise eclate, 1'essentiel, si ce nest le tout, aura deja ete fait

	

'

	

auparavant.
C'est pourquoi it devient necessaire de disposer au niveau strategique d'un organe de

conception et de planification medias (OCPM) qui dependrait directement des plus hautes
autorites de I'Etat . II serait permanent parce que les travaux a mener sont nombreux et afin de
mieux roder les circuits d ' information et de travail, necessairement complexes car interministeriels
et pluridisciplinaires.

I'

		

L'organe charge de la planification mediatique devra, pour les besoins d'efficacite et de
coherence, travailler conjointement avec toutes les parties prenantes ou pouvant etre interessees

136 Voir son article pam dans la revue L'Arnienacnt n° 60 de decembre 1997- janvier 98, p 16.
I

	

'
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de pre's ou de loin par la gestion dune crise, tels 1'Etat-major interarmees de planification
operationnelle, les Renseignements generaux, le ministere des Affaires etrangeres . ..

I1 serait en quelque sorte saisi par les ministeres competents et, des les premices de la crise,
it travaillerait sur des scenarios mediatiques, incluant faction psychologique, possibles et realistes.
Naturellement, des experts pourraient etre associes temporairement aux travaux des cellules
permanentes.

Le role de cette structure serait de conduire, des le temps de paix, la reflexion sur la fagon
dont les crises futures pourraient etre gerees . Parallelement aux planifications operationnelles et A
la lumiere des enseignements tires des crises survenues A travers le monde (Golfe, Afrique,
Moyen-Orient, ex-Yougouslavie, Asie, etc .), elle elaborerait des projets de manoeuvre mediatique.
Comme pour les crises interieures et sur renseignement des services competents, 1'organisme
tenterait non pas de prevenir une crise mais de preparer 1'opinion publique a soutenir la position
du gouvernement sur le probleme.

Elle constituerait egalement une Banque de donnees mediatiques, etayee par diverses etudes
politiques, economiques, sociologiques, historiques, linguistiques . . . A meme de faciliter une prise
de decision et qui, le jour J, constituerait une panoplie d'options pour les decideurs . Evidemment,
au declenchement dune crise, it faudrait mettre A jour et adapter le plan au nouveau contexte.
Pour ne pas surcharger 1'organisme, la conduite de faction psychologique au cours et A la fin de la
crise devrait etre confiee a un organisme different.

Enfin, parallelement A ce travail d'accumulation des donnees, it serait a meme d'analyser les
flux d'informations 137 , de fagon A detecter une possible action psychologique visant A entraver
faction gouvernementale . Il pourrait ainsi orienter les services competents sur la surveillance des
reseaux qui lui semblent suspects . Bien que sensibiltser les acteurs des nouveaux medias sur les
risques encourus et les mesures A prendre pour securiser les reseaux soit une action capitale, it ne
semble pas necessaire que cette mission supplementaire lut soft confiee, cette action pouvant &re
menee par des organismes prives.

331-2 Un souci : I'anticipation
Pendant une crise, it ne faut pas se laisser devancer par 1'adversaire ou par les evenements.

Pour cela, it s'agit de faire en sorte que le moment ou se declenche la crise soit favorable chaque
' fois que possible A une action gouvernementale . Certes, tl est souvent difficile de commander les

evenements, leur declenchement echappant A notre volonte pour des considerations
internationales qui nous depassent, par exemple. Mats lorsque cela est possible, le choix du
moment opportun est une condition de succes car it permet, en disposant de 1 ' initiative du
declenchement de faction psychologique, d'influencer les medias en leur donnant une vision, une
norme propre au lieu de subir la leur 138 .

'

	

Nous sommes ici daps le domaine de 1'influence . Il faut, repetons-le, une volonte politique
claire, si possible constante, pour ne pas brouiller le message, afin que les sujets qui preoccupent
nos concitoyens soient abordds par les medias d'une fagon "favorable" au gouvemement.

Comme nous 1'avons dit, la conduite de la communication de crise devrait etre confiee A un
autre organisme. Comme le Service d'information et de relations publiques des armees (SIRPA)

137 Bien que difficiletnent imaginable, ceci semble possible a la lumiere dune etude du Scientific and technological
options assesment, commission presidee par M. Pompidou, de la Direction generale de la recherche au Parlement
europeen . Ce rapport revele 1'existence d'un reseau d'ecoute baptise Echelon, chapeaute par la National security
agency, agence americaine placee sous la responsabilite du directeur de la CIA.
138

La campagne d'EDF de promotion de 1'energie nucleaire est quasiment un cas ecole . La production d'electricite
par la filiere nucleaire civile est critiquee par de nombreux acteurs (pays, ONG, personnalites . . .) . Sans connaitre le

' jour, on peut s'attendre a une campagne de grande enver
gure, organisee contre cette filiere pourtant primordiale

economiquement pour EDF (et pour la France) . C'est done bien une action psychologique avant la crise que finance
EDF avec des spots televises, asseyant son choix da ps ('opinion publique.
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ne doit pas participer officiellement a une action psychologique, afin de ne pas brouiller son
image, faction doit etre menee de fagon indirecte . L'art consiste a fabriquer l 'information puis a la
"vendre" aux divers medias, sans passer en priorite par le canal traditionnel . C'est toutefois un
danger puisque, menee par un nombre restreint de personnes, la manipulation pent atteindre les
equipes gouvernementales.

En depit des efforts de detection des crises, certaines eclatent sans prevenir, surtout les
crises nationales. Le r6le de l'organisme serait alors, apres que les specialistes en communication
ont determine les axes a exploiter :

- d'identifier au plus vite les actions a mener ;
- de verifier dans la banque de donnees si des indices permettent de penser que la crise est

dirigee (et si oui, par qui ?), mais prendre garde a ne pas tomber dans la paranoia ;
- de monter un plan d'action psychologique complet incluant les retombees de 1'apres crise.

331-3 Une necessite : la surveillance
Aujourd'hui nous constatons que les Americains, particulierement en pointe en cc qui

concerne les reseaux, songent serieusement a creer un organisme dependant du Conseil national
de securite, cest-a-dire tout pros du President americain. Son role serait de veiller en permanence
sur la securite des reseaux et de 1'information . Dans un article paru le 16 mars 1998 dans
I'hebdomadaire Defense News, on peut ainsi lire sous la plume de George I . Seffers :

"Washington - Protecting the United States against what one expect called an « electronic
Pearl Harbor » is the purpose of an historic directive expected to be signed in April by President
Bill Clinton . It includes a series of far-reaching initiatives to bolster the nation's protections
against computer attacks, including the creation of an Office of National Infrastructure Assurance,
which a president's commission recommended reside within the National Security Council to
focus the nation's intelligence hierarchy on cyber security and infrastructure protection.

Under the catastrophic electronic scenario feared by many national defense experts, a
terrorist group or foreign governement could, theorically, launch a series of computer attacks
against the US information infrastructure, blocking banking and finance transactions, bringing
Wall Street to a screeching halt, disrupting traffic signals in major cities, altering flight paths for
airplanes and drawing the country into a Third World war with cyberspace as the front line . . ."

La creation d'une telle structure repond au besoin de securiser le reseau lui-meme . Il impose
d'ameliorer la surveillance des echanges et de pouvoir reperer les cyber-attaques . Ceci n'est qu'une
partie du travail, car si les hackers peuvent visiter des sites sensibles et modifier des donnees,
faction psychologique peut prendre des formes plus souples . 11 faut done etre a meme de detecter,
de pister les intervenants sur un sujet sensible, de fa~on a etablir la validite d'une information et
son origine . Ce travail soul permettra de pouvoir detecter des actions hostiles, mais que l'on peut
qualifier de "douces" puisqu'il n'y a pas d'effraction.

Il est done necessaire de developper deux structures distinctes
- Tune surveillant "physiquement" le reseau et les agressions et proposant des mesures de

protection ;
- 1'autre orientant les recherches, analysant le flot des informations, detectant les attaques et

mettant au point des plans d'action mediatique que d'autres mettraient si necessaire en oeuvre.
C'est bien de cette derniere dont noun parlons.

En France, des dispositions pour surveiller les echanges sur le reseau ont deja ete prises.
Toutefois, it n'est pas certain que les actions soient coordonnees, cc qui fait met en cause leur
efficacite . Ayant decrit des missions qui pourraient etre confiees a differents organismes, it s'agit
maintenant de proceder au recensement de cc qu'il Taut comme moyens humains et materiels a
l'orgamsme qui con~oit on detecte les actions psycholo g iques.

332. Recenser les movens necessaires
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332-1 Les movens humains
Imaginer des plans d'action psychologique necessite des competences tres diverses . Certes,

it Taut des specialistes des medias - dans le cas qui nous interesse, it leur faudrait meme maitriser
les nouveaux medias, mais egalement des experts en psychologie, des chercheurs sur l'impact des
messages 13 ', des sociologues, des ethnologues, des communicateurs . . . Tous concourent a une
bonne comprehension du milieu et, par consequent, a 1'adaptation des sources, des canaux et des
messages aux cibles choisies . Des experts en reseau sont naturellement indispensables de maniere
A prendre la mesure des possibilites offertes par les reseaux . Ensuite, des competences
particulieres sont a trouver dans le domaine des images de synthese, des graphistes . . . Ces
personnes doivent enfin constituer des equipes en nombre suffisant.

D'apres Toffler, les journalistes qui travaillent pour le Pentagone Wont que des
connaissances rudimentaires du milieu et des langues etrangeres, ce qui constitue pour I'avenir un
grand handicap. Il faut naturellement eviter cet ecueil . L'arme psychologique etant utilisee meme
entre allies, it importe pour la France de conserver une certaine independance dans 1'acquisition
des informations . Par exemple, 1'agence AFP permet de ne pas dependre entierement de la sphere
anglo-saxonne . Le gouvernement doit donc soutenir autant que possible cette agence . Elie
complete de fa~on indispensable les reseaux gouvernementaux (diplomates, services de
renseignement, etc .).

Enfin, 1'organisme doit pouvoir s'appuyer sur des centres de recherches et d'etudes menant a
son profit (exclusif ou non) des enquetes et des experimentations.

332-2 Les movens materiels
Cc sont des moyens materiels importants qui ont permis au SIRPA de mener a bien sa

mission et de gagner la bataille mediatique contre Greenpeace, fors de la crise des essais
nucleaires . Nous avons la un exemple concret de ce qu'une volonte politique affirmee, soutenue
par le couple homme/materiel peut reussir . Cc qui est performant techniquement aujourd'hui ne le
restera pas forcement demain . D'ou la necessite d'une veille technologique pour rester competitif,
non seulement avec les autres pays mail aussi avec les medias nationaux dont les moyens
financiers sont enormes . Il y a bien evidemment pour les armees un probleme de budget . Si les
responsables politiques peuvent faire des economies sur certains materiels de guerre, it ne peut en
etre de meme pour ce qui est des moyens mediatiques.

Alvin Toffler affirme que "les gens qui reflechissent le plus serieusement a la guerre du futur
savent qu'une partie des combats les plus importants de demain se deroulera sur le champ de la
bataille des medias" 140 . Cela a deja commence avec CNN . C'est pourquoi, le SIRPA doit disposer
en qualite et en quantite suffisantes de ce qui est necessaire pour pouvoir mener ses missions
d'information en tout temps et en tout lieu, a savoir :

- de moyens de couverture mediatique (cameras, magnetoscopes, etc .) ;
- de moyens de retransmission en direct (antennes, telephones cellulaires, liaisons

satellitaires, etc .) ;
- de moyens de montage sur place et de realisation d'effets speciaux . La seule deontologie

qui compte est le succes de la mission . D'ou la necessite, non seulement d'etre au fait des
nouvelles possibilites techniques dans le domaine de la desinformation, mais surtout d'encourager
nos propres inventions en la matiere.

- de moyens de deplacement rapide sur les differents theatres susceptibles d'interesser la
manoeuvre mediatique (helicopteres equipes de moyens de transmission, par exemple) . La chaine
doit etre complete jusqu'aux moyens terminaux d'information . Mais, comme noun 1'avons deja dit,

13' Lots d'un colloque organise par le Centre d'etudes en sciences sociales de la Defense, les ler et 2 octobre a
Paris, sur les influences psychologiques, un chercheur s 'est etonne du manque d'interet pour le sujet ?
140 Toft7er, op . cit . p 233 .
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dans le domaine de faction psychologique, le SIRPA ne peut etre qu'un acteur inconscient.
L'organisme charge de determiner le plan mediatique - communication plus actions
psychologiques, par exemple - doit disposer en amont de materiel bien different, essentiellement
informatique.

- de moyens de stockage de donnees (textes, images reelles ou virtuelles, sons) ;
- de moteurs de recherche pour naviguer sur Internet ;
- de filtres permettant de selectionner des messages selon des mots codes ;
- de capacites de dechiffrement et de decryptage ;
- de logiciels de conception d'images virtuelles : le travail definitif serait effectue par les

equipes en charge durant la crise, mais des esquisses initialer sont necessaires pour imaginer les
actions).

333. Les modes d'action
L'effet principal devant etre constamment recherche a travers faction psychologique dolt

etre la legitimite politique et juridique de faction que la nation entend poursuivre a travers son
engagement . Du degre de cet engagement et du niveau d'implication des interets nationaux qui
sont en jeu, depend la nature du mode d'action a envisager. Dans tous les cas, modes d'action
dffensifs et modes d'action offensifs peuvent etre souvent menes de pair . Ces modes d'action ne
sont nullement exhaustifs . Nous tenterons neanmoins de les regrouper en fonction des experiences
et, pour des besoins didactiques, en actions defensives et offensives.

333-1 Actions psycholoijigues defensives
11 s'agit de securiser les reseaux . Avec le developpement des techniques de traitement de

1'image et du son, l'information est devenue un simple signe, qui peut etre modifie ou altere . L'un
des moyens destines a en assurer la protection consiste a developper les systemes de tatouage et
les techniques de controle du copyright pour s'assurer leur authenticite. Cette securisation
suppose egalement la capacite de controler ce qui est diffuse au public via les reseaux devenus de
plus en plus accessibles aux particuliers ou aux organismes prives . Avec le nombre de camescopes
et les nouvelles techniques de numerisation, des personnes peuvent montrer n'importe quoi, a
n'importe qui et quand ds le desirent . Ainsi, une simple cassette tournee par un amateur americain
montrant des policiers de Los Angeles brutalisant un Noir provoqua des emeutes sanglantes . Le
mouvement Chiapas agissant via un site Internet reussit a attirer 1'attention de 1'opinion publique.
On s'est aperqu par la suite qu'il s'agissait de fausses informations, mail le mal etait deja fait aux
autorites mexicaines.

Cette technique permet done rapidement aux responsables politiques de denoncer une
tentative de manipulation.

333-2 Actions psycholo2igues offensives
Elles sont destinees a assurer le succes de faction et reposent principalement sur des modes

d'action et des postures "agressives" pouvant prendre Tune des formes suivantes :

- occuper 1'espace en premier comme le SIRPA I'a fait contre Greenpeace Tors de 1'operation
Nautile H au moment de la crise des essais nucleaires . Ce mode d'action tres payant necessite de

' disposer, comme nous I'avons deja souligne, de moyens adequats en personnel et en materiels et
requiert une reactivite extreme en termes de Mats de transmission et de diffusion de I'information.
Cette reactivite pert-net un certain degre de monopole dont CNN a bien su profiter lors de la
guerre du Golfe.

- recourir a la retention par le biais du systeme des pools au cas ou la securite des
operations 1'exigerait, comme cela a ete employe pendant la guerre du Golfe . Il faut rappeler tout
de meme la necessite d'un usage modere de cette technique car l'opinion publique finit par perdre

'
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I
confiance et risque de passer dune desaffection progressive a une opposition totale a Y action.
L 'efficacite de ce mode d'action depend done d'un savant dosage entre le verrouillage total et
1'ouverture sur 1'information lorsque celle-ci ne met pas d'interets essentiels en jeu . Lors d'une
crise interne, cette technique est quasiment impossible avec le developpement des nouveaux
medias . Il faut done au contraire songer a noyer le reseau avec des nouvelles vraies mail
tronquees ou des nouvelles disereditant la these hostile.

- fournir all public une version des faits differente de la realite . Pour cela, les equipes
engagees doivent preparer toutes les images possibles a 1'avance (archives ou trucages) en
s'appuyant sur les banques de donnees, de fagon a produire des montages d'images "prets a
consommer", en fonction des besoins . Si la crise est arrivee de maniere totalement imprevisible, a
charge pour ces equipes de travailler au plus vite.

34 . Les methodes
Il n'y a pas a proprement parler de methode qui constitue une panacee a toutes les crises.

Chaque situation porte en elle sa particularite et dolt etre de ce fait traitee differemment, en
fonction du contexte, du temps, du degre de sensibilite et de la possibilite de reactivite ou non de
l'opinion avec cette crise . Wme face a une crise qui se repete et dont les enjeux sont restes les
memes, un traitement mediatique nouveau s'impose . La methode de gestion des medias employee
par les Etats-Unis pendant la guerre du Golfe n 'aurait pas pu etre reproduite telle quelle si les
Americains avaient ete amenes a conduire des frappes contre I'Irak lors du dernier bras de fer qui
les a opposes en fevrier 1998 . Les motifs politiques ne sont plus les memes, les membres du
Conseil de securite ne sont pas tous unanimes, etc. Ainsi, chaque crise appelle un traitement
particulier . Neanmoins, 1'analyse des conflits recents permet de degager des constantes qui
semblent valables de fa~on generale.

Ces instruments ont fourm la preuve de leur efficacite et peuvent done servir de base pour
1'e1aboration de strategie d'actions psychologiques . Dans ce cadre, on peut distinguer deux types
de methodes : celles qui sont valables des aujourd'hui et celles qui relevent plutot du futur.

341. Wthodes your auiourd'hui
Lune des methodes les plus couramment utilisees aujourd'hui consiste a accuser d'atrocite

1'ennemi : si ces atrocites ne sont pas averees, it faut les creer . L'exemple de la jeune kowe;itienne
de quinze ans qui temoigna devant le Congres americain en parlant de vol de materiel medical est
assez patent . On peut s'interroger sur la complicite passive des organismes de securite de I'Etat
qui ne signalerent pas qu'en realite, la jeune fille etait une fille d'ambassadeur . Les images
montrees sur CNN avaient en fait - a son insu - ete fabriquees par une agence independante
americaine . Concept particulierement interessant qui permet de degager le gouvernement de toute
responsabilite quand le mensonge est decouvert . Notons d'ailleurs que le meme principe est utilise
pour des raisons de securite : les services officiels ne sont pas engages mais des agences
"independantes" se chargent d'instruire et d'encadrer les armees de pays africains 141 . Dans une
crise interieure, it rte faut pas aller si loin, mais 1'adversaire pent etre deconsidere dans son action.

On peut egalement effectuer un gonflement hyperbolique des enjeux, en faisant croire aux
gens que ce a quoi ils tiennent le plus est menace : ordre mondial, democratie, religion, liberte,
etc . Ceci peut se faire assez facilement par le biais des Newsgroups sur Internet.

On peut encore devaloriser 1'adversaire en utilisant des sites specialises : dans ce cas la
puissance de 1'image peut simplifier volontairement le probleme . Ceci est toutefois risque Bans une
crise ou 1'opinion publique n'a pas encore exprime son opinion 142 .

41 Comme c'est le cas an Rwanda, par exemple.
~''` Ainsi, da p s le conflit des chomeurs, une telle attitude etait difficile a lancer . Le gouvernement a tente de
discrediter le mouvement en denon~ant sa politisation mais cela n'a que partiellement reussi . Une action
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Ensuite, la meta-propagande permet de jeter la suspicion totale daps ]'opinion publique sur
tout ce qui provient de 1'adversaire . Cette meta-propagande est Fun des instruments les plus
puissants et les plus efficaces puisqu'elle permet d 'immuniser l'opinion publique contre toute
action psychologique menee par 1'adversaire . Cela necessite des equipes scrutant en permanence
les declarations de 1'adversaire, relevant les contradictions et les denonyant . Mais encore une fois,
it faut differencier le type de crise . Dans le cas d 'une crise interne, cette methode nest utilisable
qu'en partie, ]'opinion publique pouvant se reconnaitre plus ou moins dans les manifestants.

342 . Methodes pour demain
Depuis la guerre du Golfe et Timisoara, les opinions publiques semblent se mefier davantage

des medias, au point que la manipulation est devenue une chose compliquee et risquee . Les
journalistes ont egalement pris conscience de leurs responsabilites . Its se doivent de verifier plus
que jamais les informations s'ils veulent demeurer credibles aux yeux des lecteurs.

Quand une crise se declare, la maitrise de ]'information, afin de s'assurer le soutien de sa
propre population - ou de celle ou 1'on intervient, est, noun I'avons constate, compliquee par les
evolutions techniques recentes (la disponibilite des reseaux, des techniques de numerisation, des
satellites commerciaux et des telephones cellulaires, les possibilites pour les amateurs avec des
moyens miniaturises de temoigner, etc .) . I1 convient donc de chercher de nouvelles orientations en
restant conscient que, tres souvent, on ne peut que proposer des informations modifiees, mais que
]'exploitation en sera faite par des partenaires independants (individus, medias nationaux ou
internationaux).

Actuellement, certains chercheurs americains preconisent, pour 1'avenir, des methodes qui
rompent avec les usages anciens . Constatant que les opinions publiques ne sont pas aussi dupes et
dociles, ces chercheurs etudient de nouvelles methodes . Ces methodes jouent sur la qualite du
message, le "ciblage" du public ou, carrement, ]'acceleration du temps de transmission de
]'information.

342-1 Demassification de ]'information
Il s'agit ici de ]'information ciblee avec precision, au meme titre que le sont les nouvelles

generations d'armes guidees laser . Voyons ce qu'en dit Alvin Toffler : "Quand ils viseront un
public precis dans les societes de la troisieme vague, les manipulateurs mediatiques de demain,

' comme les agences de publicite de demain, devront demassifier leurs messages, en concocter des
versions differentes pour chaque segment de public : une version pour les Noirs americains, une
autre pour les Asiatiques, d'autres encore pour les medecins, les meres celibataires, et ainsi de
suite. Nul doute que les histoires truquees d'atrocitds seront un jour manipulees de la sorte, les
victimes etant presentees differemment dans chaque version, de maniere a inspirer un maximum
de sympathie ou de haine a chaque ensemble de spectateurs" . Ce type de manipulation nest bien
sur pas possible au niveau mondial mais reste parfaitement realisable par le biais du reseau, afin
d'influencer les relais classiques de la societe civile . Il s'agit la d'adapter le message a la cible et de
selectionner, par et via le reseau, les destinataires.

342-2 Individualisation de ]'information
Une telle segmentation de ]'information nest en realite qu'une phase de transition vers un

nouveau type de message beaucoup plus infinitesimal : l'individualisation ou la personnalisation de
]'information . Grace aux reseaux et aux bases de donnees, it sera possible d'identifier ce que
chaque element, faisant partie du reseau a besoin d'entendre et de modeler en consequence le
message qui lui sera destine en fonction de sa psychologie, de ses preferences, etc.

psychologique importante, visant les journalistes de la grande diffusion et appuyant cette denonciation, aurait sans
doute etait necessaire auparavant.

1
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Ceci est deja exploite sur le reseau . Suivant les centres d'interets reperes automatiquement
'

		

lors des incursions sur Internet par une personne, des pages de publicite s'affichent directement

	

'
sur 1'ecran.

On peut donc exploiter le meme systeme en orientant les individus sur des groupes de
discussion, en affichant systematiquement des images ou des textes prepares par un groupe charge
d'actions psychologiques.

342-3 Acceleration du temps reel par creation d'irreel

	

'
Dans Guerre et contre guerre, Toffler estime que "les nouveaux medics ne changent pas

seulement la realite, mats aussi et surtout la perception que noun en avons, et donc le contexte

	

dans lequel s'affrontent la propagande guerriere et la propagande pacifiste " 143 . Les nouveaux

	

'
medias jouent enormement sur cette confusion entre perception et realite.

Les sensations de proximite et Mmmediatete sont renforcees par les nouvelles techniques.

	

On peut donc assez facilement jouer sur la peur en rapprochant artificiellement des evenements

	

'
exterieurs . Le temps et les distances sont effaces, sans que les connaissances des journalistes
soient plus importantes . Its sont alors d'autant plus susceptibles d'etre trompes par la
manipulation.

343. La nouvelle strategie americaine du savoir
Pour les Americains, les evolutions de perception constatees dans l'opinion publique et 1'idee

que celle-ci commence a se faire des medias tmposent la mtse en place d'une nouvelle strategic
prenant en compte ces evolutions . Darts ce cadre, Alvin Toffler estime que "le c6te plus souriant

'

		

de toute cette evolution est qu'un public accoutume a se servir de la simulation a bien d'autres

	

'
fins, a la maison, au travail ou pour jouer, peut apprendre que voir ou meme sentir nest pas
croire . Avec le temps, le public a toute chance de devenir de plus en plus averti vis-A-vis des
medias - et, partant, on peut 1'esperer, plus sceptique . 144„ On revient aux capacites naturelles de
creer des defenses de la part des individus.

Ceci a donc conduit ces chercheurs A tenter de developper une nouvelle methode qu it tire les
enseignements des evolutions que connait la societe americaine . Puisqu'il ne s'agit plus de
manipuler 1'opinion

	

publtque en permanence, il faudratt donc ttrer le maximum de profit des

	

'
avantages de la liberte en cherchant A amadouer les medias et non en leur imposant un contr6le

' absolu tel que cela a etc jusqu'A present pratique . Ainsi, Alvin Toffler pense que "toujours est-il
que, malgre les frustrations et les tensions du Pentagone vis-A-vis des medias et vice versa, la
plupart des guerriers du savoir militaires avec lesquels nous avons pu parler etait d'accord avec

	

les medias sur un point essentiel . Its croient en effet que le contr6le totalitaire des medias est, en

	

'
soi, une strategie vouee A 1'echec et que, d'une maniere generale, la tradition americaine dune
information relativement ouverte est militairement payante . Qu'ils portent ou non l'uniforme,

	

beaucoup ont sincerement soutenu que 1'esprit d ' innovation, 1'initiative et l'imagination qui

	

'
jaillissent d'une societe ouverte 1'emportent de beaucoup sur les avantages, quels qu'ils soient,
qu'un Etat totalitaire pourrait trouver A sa mainmise sur les medias . Avoir une strategie du savoir,

	

ce West pas imposer un contr6le absolu, mais user A de meilleures fins des avantages intrinseques

	

'
de la liberte . Mais gagner, perdre ou amadouer les medias, y compris des chaines ou des
technologies que Fort n'imagine pas aujourd'hui, seront une arme de premiere importance pour les
combattants des guerres comme des contre-guerres du futur : un element cle de la strategie du
savoir ." 141

I
143 Toffler . op . cit . p 224.
14' Toffler . Op-cit . page 246
145 Toftler. Op-cit . pages 247-245.

'
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Le gouvernement doit s'employer, sur certains sujets, a developper ce que Suren Erkman
denonce sous le titre "journalistes sous influence r146 . II prend 1'exemple de 1'effet de serre qui
devient a la mode en 1988, simplement parce que plusieurs articles lui furent subitement consaeres
par des scientifiques, qu'un soi-disant rapport confidentiel deniche par le New York Tunes sur
Internet en denonyait les dangers . Or ce rapport de trois volumes n 'etait pas confidentiel mais tres
circonspect sur le sujet . Il est certain que s'appuyer sur un rapport confidentiel est extrement
interessant pour faction psychologique car le public ne verra dans les denegations officielles que
la poursuite de 1'effort fait pour lui cacher la verite . Or le reseau se prete tout particulierement au
"vol" de documents.

344 . L'utilisation des faiblesses des medias
Comme cela fut releve precedemment, la course au direct, et a 1'image que se livrent les medias
offrent des opportunites . En construisant des images sur une crise en cours, en les mettant a la
disposition des internautes et des (ou d'un) grands medias, on multiplie artificiellement les chances
que des informations favorables a faction du gouvernement soient publiees . II faut egalement
prendre soin de repondre a un besoin et de fournir des images essentiellement emotionnelles qui
gardent leur force d'impact meme si leur origine devient litigieuse.

146 Suren Erkman, Munie re de voir, bimestriel de mars-avril 1998, p 86.
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CONCLUSION

Si faction psychologique ne vous interesse pas, elle s'interesse it vous.

En conclusion, nous ne suivrons pas point par point le plan de cc devoir, mais vous tenons
a rappeler quelques verites essentielles a propos de I'action psychologique.

Tout d'abord, c'est une necessite dans nos democraties ou le pouvoir dolt de plus en plus
legitimer son action, qu'elle se situe dans ou en dehors de ses frontieres . Les plans mediatiques
actuels qui visent deja a modeler l'opinion publique afin qu'elle soutienne son gouvernement ne
tiennent pas assez compte du cote emotionnel de plus en plus marque de ]a presentation de
]'information.

L'action psychologique pose un probleme ethique dans nos democraties . Il semble
toutefois possible d'exercer un controle politique, de fagon a eviter toute derive comme celle qu'a
connue le "5e bureau" . Ce probleme etant caduc, 1'arme psychologique reste surtout une arme
particuRrement adaptee aux exigences actuelles car elle permet de convaincre et de contraindre
sans effusion de sang. Cela permet de "coller" a la doctrine zero mort que les Anglo-saxons
developpent et qui, bon gre mal gre, devient une reference . Enfin, c'est une arme utile meme entre
allies, de fagon a defendre la politique et la vision du monde d'un pays . Certains ne se privent pas
de reflechir sur le sujet . 11 serait done dangereux que, cedant au poids de Mistoire, la France ne
veuille pas investir sur cc terrain . Le sujet ne dolt pas etre taboo.

Les developpements techniques recents, qui se poursuivent d'ailleurs sans qu'on cache
exactement vers quel type de societe ils nous menent, rendent possibles des operations
impensables it y a quelques annees . La mice en place d'un reseau planetaire, qui modifie
radicalement les rapports entre Phomme et I'Etat, la facilite avec laquelle les informations peuvent
etre acquises, modifiees puis transmises, rendent possible une information continue et en temps
reel d'un nombre croissant d'habitants . Il n'y a done quasiment plus d'obstacles techniques a la
manipulation de cette information.

Il faut reflechir aux moyens d'utiliser ces nouvelles techniques et aussi de s'en premunir.
Il est d'abord necessaire de mettre en place des organismes, reunissant divers specialistes, qui
soient en mesure de surveiller les actions d'intrusion sur le web. La France se doit done d'avoir une
parfaite connaissance des reseaux pour en connaitre les capacites . Mais it faut egalement se doter
de moyens pour surveiller les flux d'informations, identifier les sources, analyser les discours tenus
dans les forums d'echanges . Incidemment, elle dolt conserver une capacite independante
d'acquisition de ]'information sans influence extdrieure, sinon son intoxication serait facilitee . Ces
actions de surveillance amenent a constituer d'importantes banques de donnees qui peuvent &re
exploitees pour des actions psychologiques . Un organisme doit &re en mesure de structurer des
reponses, de les faire approuver, puis de les mettre en oeuvre.
Nous ne reprendrons pas ici les actions concretes a mener mais les opportunites nouvelles de
manipulation de ]'image, de surveillance electronique individuelle et les faiblesses du systeme
mediatique permettent d'envisager des actions coordonnees.

I1 faut toutefois garder a ]'esprit que ]'action psychologique nest pas une arme totale, mais
dolt etre incluse dans un systeme mediatique coherent . En effet, I'opinion publique a parfois des
reactions imprevisibles que les meilleurs chercheurs ne savent toujours pas anticiper !
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CONTACTS PRIS A L'EXTERIEUR

- Novembre 1997 : visite a Thomson pour capacit6 d'6coute et d'interception.

- Novembre 1997 : entretien avec le lieutenant-colonel Batiste, COPID.

- D6cembre 1997 : visite a CNN Paris, radio Proche-Orient.

- Mardi 13 janvier 1998 : entretien avec le major Gallo, services techniques de 1'Etablissement
cin6matographique et photographique des arm6es, Ivry

- Mardi 13 janvier 1998 : entretien avec M . Jean-Pierre Quittard, r6dacteur en chef, TF 1,
Boulogne-Billancourt

- Mercredi 14 janvier 1998 : visite a 1'agence AFP.

- Mercredi 21 janvier 1998 : entretien avec M . Yves Calmejanne, responsable Internet de TF 1,
Boulogne-Billancourt

- Jeudi 22 janvier 1998 : entretien avec M. Humbert, services techniques de TF 1, Boulogne-
Billancourt

- Lundi 26 janvier 1998 : d6monstration de t616vision virtuelle, soci6t6 Syma vision, Paris

- Mercredi 28 janvier 1998 : entretien avec M. Patrick Robin, directeur de la soci6t6 Imaginet,
Paris.

- Mercredi 11 f6vrier 1998 : pr6sence a la soutenance de these de doctorat en sciences de
1'information et de la communication par le lieutenant-colonel Chauvancy
sujet : «L'information, arme strat6g jque des d6mocraties : n6cessit6 et 16gitimit6 d'une
strat6gie de communication » .



ANNEXE A.

Exemple de site pirate .
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Se connecter a Internet est devenu, pour la plupart
des internautes, un acte quotidien . En quelques clics,
la connexion est etablie et en quelques autres, vous
lancez votre logiciel prefere pour aller visiter tel ou
tel site web . Peut-titre telechargerez-vous des
programmes ou des fichiers, peut-titre irez-vous lire
quelques messages dans les "newsgroups" sur les
sujets qui vous interessent, sans doute
consulterez-vous votre messagerie . Peut-titre meme
discuterez-vous en temps reel avec des personnes
situees a 1'autre bout du monde . ..

'

		

Que vous alliez sur Internet dans le cadre de vos activites professionnelles ou depuis
votre domicile, confortablement installe dans votre fauteuil, vos deplacements dans
cc monde virtuel, si vaste et si riche, vous donnent sans doute une impression de

'

		

liberte . Et le fait est que vous &es libre d'aller n'importe ou sur le reseau. Est-ce
cette impression qui donne a de nombreux internautes le sentiment de naviguer en
etant parfaitement anonyme ? L'absence d'intermediaire visible ne renforcerait-elle
pas le sentiment d'absence de surveillance ? La meconnaissance du fonctionnement
des reseaux couplee a une surdose d'optimisme ne serait-elle pas plutot a 1'origine de
cette conviction - fausse - que les connexions ne laissent pas de traces ? Le prejuge
tres repandu qu'Internet est complexe ne donnerait-il pas 1'assurance, hative, que si
traces it y a, les moyens de les exploiter sont disproportionnes au regard de 1'interet
qu'on aurait a le faire ?

'

	

La realite est autre.

Non, 1'anonymat n'est pas la regle sur Internet et 1'absence de traces Pest encore
'

		

moins. Oui, it est possible d'etre sinon espionne, du moins surveille, peut-titre pas
etroitement, mais suffisamment pour qu'un marche des outils de surveillance existe
et que cette surveillance puisse titre le fait d'acteurs de nature tres diverses . ..

Attention, it ne s'agit pas d'affirmer que si 1'anonymat n'est pas la regle, la
surveillance le serait . Restons dans la realite . Et si nous cessions un instant de
qualifier Internet de "virtuel" et autre "cyber", pour le considerer sous son angle bien
reel, informatique et technique, nous constaterions qu'en matiere d'anonymat,
Internet fonctionne exactement comme tout autre lieu du monde : 1anonymat
demande des efforts, it est rarement absolu et garanti . La surveillance necessite

'

	

egalement des moyens, parfois importants ; elle nest pas infaillible, mais elle est
toujours possible.

Sur cette question aux. contours plutot flous pour la plupart des internautes, le
meilleur moyen d'etre clair consiste a montrer directement aux internautes connectes
au site de la CNIL ce que nous sommes en mesure de collcter comme traces de leur
passage.

'

		

Mieux, nous avons souhaite expliuer de la fagon la plus simple possible comment
nous avons procede techniquement, en soulignant les difficultes de 1'exercice, et les
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enjeux des techniques utilisees.

	

'

	

Ce que le site de la CNIL permet de faire, avec des moyens techniques limites, peut
&re fait par tous les sites auxquels vous vous connectez habituellement.

	

'

	

Cette demonstration constitue une maniere de devoilement de ce qui se fait, parfois,
a votre insu.

La partie "Demonstration" exploite cinq techniques elementaires qui permettent

	

1

	

d'obtenir des informations sur les internautes . Jugez-vous memes ! Certaines
techniques peuvent ne pas fonctionner dans votre cas, selon 1'ordinateur, le systeme
d'exploitation, le navigateur ou encore la configuration reseau que vous utilisez pour

	

'

	

vous connecter. Darts ce cas, nous vous indiquerons quelques-unes des causes qui
peuvent etre A 1'origine d'un echec.

' La rubrique "Comment ~a marche ?" vous apprendra comment nous avons
procede . Vous decouvrirez qu'aucune des techniques mises en oeuvre dans la
demonstration nest particulierement lourde ni ne necessite d'investissements
colossaux. Bien au contraire.

"Les enjeux" :

Constater qu'aucune de ces techniques n'a ete conque d Forigine pour nuire aux
internautes ou porter atteinte a leur vie privee mais qu'elles ont chacune leur justification et
leur utilite;
Indiquer que chaque technique employee a ses limites;
Evoquer eventuellement d'autres modalites de tracage qui peuvent egalement &re utilisees
sur Internet;
Rappeler 1'attitude qu'il parait important d'adopter lorsque 1'on fait d'internet un outil de
travail, de divertissement ou d'information quotidien.

L'experience montre que 1'on est beaucoup plus eonscient d'un risque si 1'on en comprend
les ressorts, s'il noun a ete non seulement affirme mais egalement explique.

Sur les "autoroutes de 1'information", 1'enjeu, c'est la protection de votre vie privee . Le
meilleur moyen de ne pas avoir d'accident de 1'inforoute, c'est de connaitre les risques et
d'agir en consequence . En un mot, d'etre responsable . Sur Internet comme ailleurs.

Nous esperons que ce site vous y aidera.

Glossaire Anonyme Demonstration Comment ~a marche I Les enjeux
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Votre configuration

Saviez vous que 1'adresse IP de votre machine est : 194 .196.254 . 10
et que votre adresse DNS est : ns.tfl .fr

	

.

	

Nous pouvons voir que votre ordinateur utilise : Microsoft Windows NT
comme systeme d'exploitation.
Votre navigateur a comme nom de code : Mozilla/2 .0 (compatible ; MSIE 3 .01
Windows NT)
mais c'est en fait . Microsoft Internet Explorer 3 .01 .

Pour acc6der a cette page, vous avez clique sur un lien situ6 a 1'adresse suivante

http://www.cnil .fr/traces/demonst/demo.htm

Cette page montre comment le serveur peut exploiter les variables d'environnement

	

'

	

de votre navigateur.

	

1

	

Cette demonstration n'a peut titre pas fonctionn6 . Dans ce cas, d6couvrez pourquoi.

Comment p marche

	

'

	

Pour obtenir des informations sur votre configuration et PURL pr6c6demment visit6e, nous
avons utilise les variables d'environnement qui sont d6finies dans votre navigateur et que ce

	

'

	

dernier envoie syst6matiquement au serveur.

Quelques explications simples . ..

	

I

	

• Comparaison nest pas raison
• HTTP, Javaseript et Cie

	

'

	

Plus techniquement. ..
• Adresse IP, adresse DNS et signature du navigateur
• Lien pr6c6demment suivi

1 . Comparaison nest pas raison

Si 1'on tentait de schematiser 1'ensemble des regles et procedures a suivre pour etablir une

	

1

	

communication t6l6phonique, on pourrait ais6ment distinguer deux niveaux de ce qu ' il convient
d'appeler des protocoles . Le premier niveau, le plus bas, est indispensable a 1'etablissement

http://www.cnii-fr/traces/demonst/config .htm

	

21/01/98



'

	

config .htm a www.cnil .fr

	

Page 2 sur 3

	

d
d

physique de la communication, c'est le niveau le plus technique qui permet, entre autres, de
composer le numero d'un correspondent, de generer une sonnerie sur son poste, d'etablir la
communication, de maintenir le transfert de la voix dans les deux sens et en meme temps au
travers de la ligne et enfin de terminer la communication . Le second niveau, superieur au
precedent car plus accessible aux locuteurs, n'est pas indispensable a la communication technique
proprement dite mais a la communication humaine : it part d'un accord sur la langue utilisee par
les deux locuteurs en passant par les conventionnels "A116 ?", "Qui est a 1'appareil ?", etc.

Sur Internet, on pourrait faire la meme observation . Pour que les informations soient
correctement transferees de votre ordinateur au serveur, un protocole est ndcessaire afin que les
diffdrents appareils situes entre vous et lui soient a meme de les transporter. Il s'agit du protocole
TCP/IP . On represente generalement 1'architecture d'un protocole en couches . Tout en bas, la
couche materielle correspond (schematiquement) aux cables et aux cartes utilises (Ethernet par
exemple), puis la couche reseau gere la circulation des paquets a travers le reseau (IP) , la couche
transport gere le flux de donnees entre deux machines (TCP), enfin, la couche superieure, la
couche applicative, gere les details de communication d'une application particuliere entre le
serveur et le client (HTTP, par exemple, si vous etes "sur le web", ou bien FTP, pour le transfert
de fichiers, ou encore NNTP pour les newsgroups) . La couche supdrieure correspond au dialogue
etablit entre les deux applications client/serveur, comme par exemple votre navigateur et le
serveur web.

2 . HTTP, Javaseript et Cie
Au niveau HTTP, done, chacune de vos requetes contient un certain nombre d'informations, a
commencer par ce que vous avez a demander : 1'adresse d'une page web generalement. Mais elle
contient egalement de nombreuses informations sur 1'environnement de votre ordinateur . Ces
informations sont systematiquement transmises dans chaque paquet qui part de votre ordinateur
vers le serveur . Lorsque le paquet arrive sur le serveur, un processus systeme est cree sur la
machine, processus qui integre ces informations sous forme de variables d'environnement et
execute la requete demandde.

Autant d'informations que le serveur peut ajouter a celles dont it pourrait disposer egalement par
ailleurs.

Concretement, voici les variables d'environnement et leur contenu tel que nous 1'avons reru de
votre navigateur :

REMOTE HOST

	

= ns .tfl .fr
'

	

REMOTE__ADDR

	

= 194.196 .254. 10
HTTP_ USER_ AGENT= Mozilla/2 .0 (compatible; MSIE 3 .01 ; Windows NT)
HTTP _REFERER

	

= http ://www.cnil .fr/traces/demonst/demo .htm

Un script sur le serveur les a analysees pour vous les presenter plus clairement

Votre adresse DNS

	

: ns .tfl .fr
Votre adresse IP

	

: 194 .196 .254 .10
Votre systeme d'exploitation : Microsoft Windows NT
Votre navigateur

	

: Microsoft Internet Explorer 3 .01
Votre page precddente

	

: http ://www.cnil .fr/traces/demonst/demo .htm

3 . Adresse IP, adresse DNS et signature du navigateur

Un script CGI analyse les variables d'environnement suivantes :

REMOTE—HOST, REMOTE_ADDR et HTTP—USER—AGENT
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REMOTE _HOST et REMOTE_ADDR retournent au serveur l'adresse DNS et 1'adresse IP de
votre machine.
Si 1'adresse DNS n'y figure pas, c'est que votre machine n'a pas ete enregistree dans le serveur de
DNS.

HTTP USER _AGENT est la signature du navigateur client . A partir de Celle-ci, nous
determinons quel est le systeme d'exploitation, quelles sont les caracteristiques du navigateur

'

		

(marque, modele et, eventuellement, numero de version) et la version linguistique du navigateur.
Pour obtenir ces informations, nous utilisons une table de correspondance entre les elements de la
signature du navigateur et les signatures connues (par exemple, nous savons que la chaine de
caractere "WinNT" est contenue dans la signature d'un navigateur Netscape tournant sous

'

		

Microsoft Windows NT ou que "Windows 95" est contenue dans la signature d'un navigateur
Internet Explorer tournant sous Microsoft Windows 95).

'

	

I1 est egalement possible pour le serveur de recuperer ces variables a 1'aide d'un Javascript.
Javascript est un langage de script dont les instructions s'integrent sous forme textuelle a
1'interieure des pages HTML et que le navigateur execute lorsqu'il charge la page . Attention, ne

'

	

confondez pas Javascript et applet Java.

4 . Lien precedemment suivi

Un script CGI est charge d'analyser la variable d'environnement HTTP_REFERER, et d'en

1

		

extraire les informations suivantes sur la derniere page vue par le navigateur client : protocole
utilise, adresse DNS ou IP du serveur, chemin d'acces a la ressource, et ressource demandee
(page, image, cgi . . .) .

Les enjeux de cette technique
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CO=ent vows

our Internet

Un peu de meteo . ..

Bonjour ! C'est la 2ieme fois que vows consultez cette rubrique.

La derniere fois que vous &es venu, cWait le 21 janvier 98 a
12:32:54

La derniere fois que vous lui avez
indique quel temps it faisait chez
vous, notre detective en a deduit sa
tenue du jour.

Vous declariez : C'est tout Blanc

Mais le climat a peut etre change depuis . ..

Notre detective a de la memoire . Indiquez-lui le temps qu'il fait chez
vous, it s'en souviendra et s'habillera en consequence la prochaine fois
que vous reviendrez sur cette page.

Quel temps fait-il chez vous ? solei~

Ajoutez une phrase de commentaire . Ex : "Noel au balcon, Pdques au tison"

I Annuler

	

Envoi

Cette page montre comment un serveur peut exploiter les "cookies".

Si cette demonstration n'a pas fonctionne, void peut-etre pourquoi.
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Comment ~a marche

Pour compter vos passages, nous rappeler de la date de votre derniere visite et pratiquer la
mWo avec notre detective, nous avons utilise des cookies.

Quelques explications simples ...
• Qu'est-ce qu'un cookie ?
• Un peu plus de details ?
• Cookies et navigateurs

Plus techniquement. ..
• L 1 6criture des cookies
• La lecture et l'affichage des cookies par un CGI
• Le r6pertoire qui contient les cookies

1 . Qu'est-ce qu'un cookie ?

Pour aller a 1'essentiel, on peut dire qu'un cookie est un enregistrement d'informations par le
serveur dans un fichier texte situe sur 1'ordinateur client (le votre), informations que ce meme
serveur (et lui seul) peut aller relire et modifier ulterieurement . La technique des cookies repose
sur le protocole HTTP, c'est-a-dire le protocole du web . I1 ne faut done pas voir de cookies
partout : seul un serveur web peut en envoyer.

Plus precisement, un cookie se compose d'un ensemble de variables (ou de champs) que le client
et le serveur s'echangent lors de transactions HTTP, lesquelles variables sont tout simplement
stockees sur la machine cliente dans un simple fichier texte . Un cookie est obligatoirement
rattache a un nom de domaine et un ensemble d'URL de telle sorte que seule une requete
provenant du meme serveur pourra y acceder.

Par exemple, grace a un programme CGI, le serveur a la possibilit6 de mettre a jour ou d'effacer
un cookie . Mais pour cela, it doit specifier tous les attributs du cookie, par consequent seul le
serveur qui a eree un cookie peut le modifier ou le supprimer.

Un meme "client" peut stocker un maximum de 300 cookies, dont 20 maximum pour un meme
serveur, chaque cookie pouvant atteindre jusqu'a 4000 octets (env . 4 Ko).

Le paragraphe suivant donne quelques precisions sur le fonctionnement des cookies dont vous
pouvez 6ventuellement vous dispenser si les details techniques vous rebutent . Sachez simplement
que leur fonctionnement est extremement simple : le fichier stocke sur votre PC est un fichier
texte ecrit et lu par votre navigateur. Vous pouvez le lire, le detruire, le copier, le modifier a la
main si vous le souhaitez. Il ne peut pas contenir de virus ni &re execute, it nest pas actif.

2 . Un peu plus de details ?
Un cookie est envoye par le serveur par insertion dune directive dans Fen-tete du message de
reponse HTTP dont la syntaxe est la suivante :

'

	

Set-Cookie : Nom=valeur ; expires=date; path=chemin ; domain=nom domain; secure

Grace a 1'information Nom=valeur, (ex : "datenaissance=01011964" . C'est vous qui avez tape
'

	

"01011964" dans un formulaire) chaque cookie porte un nom ("datenaissance", dans notre
exemple) auquel correspond une valeur definie par le serveur sous forme d'une chaine de
caracteres et qui, precisement, sera renvoyee au serveur lors des connexions suivantes
("01011964") . Le champ Expires indique la date d'expiration du cookie . Une fois cette date
depassee, le logiciel client n'inserera plus le cookie lors des transactions HTTP . Le serveur peut
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done effacer un cookie en substituant a sa date initiale d'effacement une date anterieure a la date
'

	

du jour . Le champ path indique quelles pages peuvent acceder au cookie a partir du serveur
specifie dans domain=nom domain, ou Von retrouve le nom de domaine du serveur qui a pose le
cookie (www .cnil .fr, par exemple). Par defaut, ces deux dernieres valeurs correspondent a la page
et au domaine qui ont initialise le cookie . Enfin, secure est utilise pour n'assurer 1'application du
cookie que lorsque la connexion client-serveur est securisee, par le protocole HTTPS par
exemple . En 1'absence de ce champ, le cookie est transmis quel que soit le protocole utilise.

Par exemple, lors de la demonstration, vous nous avez envoyk les informations suivantes

temps="Neige"
phrase="C'est tout blanc"

Nous vous avons renvoyk les cookies suivants

'

	

Set-Cookie: Temps=Neige ; expires=Wednesday, 21-Mar-98 12:33 :25 GMT;
domain=www.cml.fr; path=/;
Set-Cookie : Phrase=C'est tout blanc ; expires=Wednesday, 21-Mar-98 12 :33 :25 GMT;
domain=www .cnil .fr; path=/;

Lorsque le client accede a une URL, it recherche parmi ses cookies celui ou ceux qui
'

	

correspondent a PURL. I1 insere ensuite dans la requete HTTP une ligne contenant tous les
couples "nom=valeur" correspondants . Les cookies poses par un serveur sont done
systematiquement envoyes a ce serveur sans qu'il ait besoin de les reclamer.

'

	

Un cookie peut &re pose et lu grace a un programme CGI execute sur le serveur ou par un
javascript integre dans une page HTML (attention : ne confondez pas javascript et applet Java).

3 . Cookies et navigateurs

Les principaux navigateurs du marche reconnaissent les cookies mais les navigateurs plus
anciens ou moins performants les ignorent . S'agissant des produits de Netscape et de Microsoft,
leur m6thode de stockage des cookies est legerement differente . La oii le Navigateur enregistre
tous les cookies dans un seul fichier, 1'Explorateur cree un fichier cookie par serveur qui contient
tous les cookies de ce serveur, lequel fichier est situe dans un repertoire cookies . La presentation
interne du fichier est egalement diffdrente mais on retrouve toutes les informations et it s'agit
toujours d'un simple fichier texte.

A vous de verifier les cookies envoyes par la CNIL.

Attention ! : Les cookies ne sont sauvegardes sur votre disque dur que lorsque vous quittez votre
navigateur.

4 . Ukriture des cookies

Nous utilisons deux scripts CGI : un CGI pour collecter les informations (que 1'utilisateur aurait
eventuellement saisies lors d'une precedente visite), et un CGI charge de mettre d jour les cookies
lorsque 1'utilisateur a fini de remplir le formulaire.

Collecte des informations : le premier script se charge de la collecte de deux cookies
("Temps" et "Phrase") et affiche leurs valeurs dans la page.
Mise d jour du cookie : le deuxieme script CGI effectue les operations suivantes : it
recupere les informations saisies par 1'utilisateur grace au formulaire, puis insere dans
Fen-tete d'un message HTTP les cookies suivants :
Set-Cookie: Temps=Neige; expires=Wednesday, 21-Mar-98 12 :33 :25 GMT;
domain=www.cnil .fr ; path=/;
Set-Cookie: Phrase=C'est tout blanc ; expires=Wednesday, 21-Mar-98 12:33 :25 GMT;I
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domain=www .cnil .fr ; path=/;
Le contenu du message HTTP renvoye est un indicateur de retour sur cette page.

5 . La lecture et 1'affichage des cookies par un CGI

Bonjour ! C'est la 2ieme fois que vous consultez cette rubrique.

La derniere fois que vous etes venu, c'etait le 21 janvier 98 a 12 :32 :54

Nous utilisons deux scripts CGI : un premier script est charge de collecter les cookies concernant
le nombre de visites et la date de derniere visite . Un second CGI va se charger de mettre a jour
les cookies.

Collecte des cookies : le script CGI recupere les cookies que lui envoie le navigateur
client, puis extrait de ces derniers ceux qui correspondent aux nombres de visites de
1'utilisateur, et la date de derniere visite . La derniere operation consiste a afficher
1)la valeur du cookie +1 (la visite en cours),
2) la valeur du cookie contenant la date de derniere visite.
Mise d jour du cookie : le deuxieme script CGI effectue les operations suivantes
it formate la date courante pour le cookie Derniere_visite=d et collecte, analyse et
incremente le cookie Nombre_visite=n.
Ensuite, it renvoie au client les nouvelles valeurs des cookies sous la forme'
Nombre_visite=n et Derniere_visite=d dans Fen-tete du message HTTP . Le contenu du
message HTTP renvoye est une image d'un pixel transparent (done invisible par
1'utilisateur).

6 . Le repertoire qui contient les cookies

La sauvegarde des cookies est organisee differemment selon le type de navigateur que vous
utilisez. Si nous considerons les deux principaux navigateurs existants :

• Microsoft Internet Explorer gere un repertoire "Cookies" dans lequel se trouvent des
fichiers au format texte . Les cookies sont enregistres dans des fichiers ayant comme nom
le DNS du site qui vous les a envoyes.
L'emplacement du repertoire "cookies" depend de votre systeme d'exploitation.

ysteme

	

exp oitation Repertoire
Windows 95 to ows

	

oo ies
Windows in

	

t

	

oo ies

Unix ome .microso

	

oo ies
home : Chemin d'acces a votre repertoire personnel.

Macintosh folder : re erences

	

ane :

	

oo ies
older : Dossier dans lequel est installe votre navigateur.

• Netscape Navigator/Communicator enregistre les cookies au sein d'un seul fichier :
"cookies .txt" . Ce fichier au format texte contient 1'ensemble des cookies, quel que snit le
site vous les a envoyes . L'emplacement de ce repertoire depend du repertoire dans lequel
vous avez installe votre navigateur.

Navigateur Systeme Re ertoirepd exploitatio
avigator Windows ro ram

	

i es

	

etsca e

	

avt ator

	

oo ies .txt
ro ram

Navigator Windows NT Files\Netsca e\Navi ator\Users\name\Cookies .txt
"Default"name :

	

ou nom d'utilisateur sous lequel

I

	

http://www .cnil .fr/traces/demonst/meteo .htm

	

21/01/98



meteo .htm a www.cnil .fr

	

Page 5 sur 5

	

c

vous vous connectez.
ro ram

Communicator Windows 95 Files\Netsca e\Communicator\Users\name\Cookies .tx
Windows NT name : "Default" ou nom d'utilisateur sous lequel

vous vous connectez.
Navigator Unix ome .netscape coo ies

Communicator home : Chemin d'acces a votre repertoire personnel.

Navigator o

	

er :

	

agic

	

oo ie

Communicator
Macintosh older : Dossier dans lequel est installe votre

navigateur .

Les enjeux de cette technique
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