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Par rapport al’évolution technique en général, les
progres en matiére de technologie de l'information
occupent une place importante. Dans tous les do-
maines, les sociétés a haute technologie dépen-
dront de plus en plus des processus informatisés.
Partout ou la technologie de l'information intervient,
la guerre de l'information, qui est la forme la plus
agressive de la course alinformation, peut avoir
lieu. De nouveaux risques et conflits potentiels
emergent, mais il y a aussi de nouvelles chances
offrant des marges de manoeivre pour régler les
conflits par des moyens pacifiques grace a
I'utilisation précoce de la technologie de l'informa-
tion. Le facteur information sera particulierement
important au niveau stratégique. Outre les tendan-
ces actuelles du développement de la technologie
de l'information, le présent mémoire décrit son in-
fluence sur la société, I'économie, la politique et le
domaine militaire. L’'importance de la «guerre de
I'information » pour un commandement stratégique
efficace al'age de l'information est mise en évi-
dence tout comme la nécessité de développer des
concepts et des structures interministériels.

Information, facteur(s) stratégique(s), « Information
Warfare », guerre de I'information.
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L’information en tant qgue facteur stratégique

« Celui qui connait son ennemi
et se connait lui-méme
meénera cent combats sansrisque. »"

SUN ZI

( philosophe et général chinaois,
il yapresde2.500 ans)

! Dans« L'Art delaGuerre »
(édition 1990, page 107).
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1. Introduction

Depuis le début des années quatre-vingt-dix, le débat sur la guerre de
I'information (« Information Warfare (IW) »)? a pris une grande importance,
en particulier dans I'némisphere anglo-américaine. Aux Etats Unis, ce dé-
bat a déja provoqué d’importants changements structurels et concep-
tuels.® En Allemagne en revanche, le facteur information joue certes un
réle clé au niveau opératif®, mais une approche stratégique globale fait
toujours défaut. Tandis que, d’'une part, aux Etats Unis, on peut constater
une véritable manie de I'information (« Information Mania ») et I'apparition
d’'une demande de changement de paradigme en matiere de conduite de
la guerre, d’autre part, des voix critiques s’élevent désormais pour expri-
mer une attitude moins enthousiaste face al'information et aux technolo-
gies de l'information.®

Le présent mémoire a pour but de décrire de maniére critique
limportance que pourrait revétir la guerre de l'information au niveau stra-
tégique al'aube du 21° siecle. Aprés une premiére définition du terme
(chapitre 2) et un bref historique de I'évolution technologique jusqu’anos
jours (chapitre 3), I'étude sera consacrée aux changements qui en de-
coulent en matiere sociale, économique, politique et militaire chapitre 4).
Ensuite, la maitrise du facteur information sera étudiée dans une optique
stratégique (chapitre 5). Enfin I'analyse de I'importance stratégique de la
guerre de l'information au 21° siécle sera abordée sur cette base (chapitre
6).

2. Terminologie

2.1 Definition de la guerre de I'information
(« Information Warfare »)

L"expression « Information Warfare » est utilisée de maniére trés variée.
Alors, pour éviter des malentendus, il faut poser une définition.® Traduire
par « bataille pour et avec I'information » serait trop restrictif car cette for-
mule suggere une application exclusivement militaire. Dans le cadre d’'une
analyse de la guerre de l'information dans une optique stratégique, une

2 Leterme « Information Warfare » a été utilisé pour |a premiére fois dans le contexte de la se-
conde guerre du Golfe. Cf. Campan (Gulf War, 1991), p. 81-84 ou aussi Le Bail (Bataille de
I’information, 1992), pp. 14-15.

3 C’est entre autre laraison pour laguelle le présent mémoire se référe en premier lieu & des sour-
ces de langue anglaise.

“ Dans sanouvelle édition, le réglement de I’ armée de terre 100/100 (Heeresdienstvorschrift der
Bundeswehr HDv 100/100 « Truppenfiihrung » (Commandement interarmes)) souligne
I"importance particuliére du facteur « information » au niveau opératif et tactique.

® Cf. Emmet (Information Mania, 1996), p. 19, et Alexander (Digitised Battlefield, 1995), p. 64.
® Les termes techniques utilisés dans |es manuels anglo-américains sont reproduits tels quels.
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approche globale semble étre la plus appropriée.” Par conséquent, la dé-
finition aretenir est:

«guerre de l'information = toutes les mesures concourant ala supé-
riorité en matiere d’'information grace ala détérioration des informa-
tions, des processus informatiques et des systemes d’information de
I'adversaire tout en protégeant les informations, les processus et les
systémes informatiques amis. »®

La guerre de I'information ne se limite donc pas au seul domaine mi-
litaire mais englobe toute la société dont les structures d’'organisation et
les individus représentent tant les objets (les cibles) que les sujets (les
acteurs) de cette guerre. Ainsi, c’est I'ensemble de I'environnement d’'un
décideur au niveau du commandement stratégique qui peut étre affecté.
Non seulement, la guerre de I'information se superpose aux formes tradi-
tionnelles de conflits, mais, elle crée de nouvelles. Elle ne doit donc pas
seulement étre envisagée entre adversaires politiques ou militaires mais
dans toute situation concurrentielle. Par ailleurs, la guerre de I'information
s'étend également ala destruction d’installations adverses, la mise en
aceivre de moyens immatériels et elle contient toujours un volet offensif et
défensif.

2.2 Formes et modes d’action

Généralement, la littérature spécialisée distingue les formes suivantes de
la guerre de I'information:®

La guerre du commandement (« Command and Control Warfare (C2W) »)

D’un point de vue militaire, cette forme représente la composante domi-
nante de la guerre de l'information : « C2W » est « ... the military strategy
that implements information warfare on the battlefield »*°. L’objectif
consiste apriver totalement ou partiellement le commandement adverse
d’'information ou bien ne laisser passer que des informations incomplétes
ou fausses sur sa propre situation et celle de son adversaire. L'intention
du commandement de I'échelon supérieur est de ne pas communiquer
I'information aux subordonnées ou bien de les tromper. Dans le langage
militaire, le « C2W » est souvent complété par d’autres termes et devient
« C3IW » (Command, Control, Communication and Intelligence (rensei-
gnement) Warfare) ou « C4W » (Command, Control, Communication and
Computers Warfare). La lutte contre la capacité de commandement ad-

’ Cette définition générale s impose aussi progressivement dansla « Information Warfare Com-
munity », c.-&-d. danslesinstitutions dont le travail est consacré alaguerre de !’ information.

8 Cf. Biintemeyer (Dimension, 1996), p. 557.

° Les différentes formes de laguerre de I’ information sont traitées dans e détail par Libicki (What
isIW ?, 1995). Cf. aussi Biintemeyer (Dimension, 1996), p. 557, Amt fir Nachrichtenwesen der
Luftwaffe (L’ office du renseignement militaire del’armée de |’ air fédérale) (Aktuelle
Entwicklungen, 1996), p. 7, et Petersen (Krieg der Zukunft, 1995), pp. 783-788.

19 Hutcherson (Command and Control Warfare, 1994), p. XIII.
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verse n'est pas une notion fondamentalement nouvelle. Les installations
de commandement ont toujours constitué un objectif central, par exemple
dans le cadre de la désignation des cibles pour les forces aériennes. Mais,
al'avenir, cette guerre classiqgue menée prioritairement avec des moyens
de destruction physique (« Hard-Kill »), sera étendue de plus en plus ade
nouvelles mesures de destruction immateérielle (« Soft-Kill »).

La querre du renseignement (« Intelligence Based Warfare »)

Cette composante traditionnelle de la guerre de I'information comprend les
méthodes d’acquisition de I'information utilisées depuis toujours or mieux
connues aujourd’hui sous la désignation «renseignement humain» ou
« HUMINT » (Human Intelligence). Certains affirment dire que les princi-
pes du renseignement d’origine humaine n’ont plus dintérét parce
gu’aujourd’hui, on obtient des résultats équivalents plus vite et plus faci-
lement grace ad'autres moyens: «SIGINT », « IMINT » et « PHOTINT »
(Signals, Imagery, Photographic Intelligence = renseignement par signaux,
imagerie, photographie). En effet, ces methodes ont pris une grande im-
portance ces derniers temps, grace, entre autres, ade nouvelles plates-
formes d’observation spatiale et aux développements dans le domaine
des capteurs.!! Certes, des voix critiques se font entendre pour mettre en
garde contre I'exclusivité des composantes purement technologiques.!?
Mais au plan mondial 'importance des organisations qui, s’occupent de la
recherche, de la mise adisposition et du traitement de l'information en
temps quasi réel et au-delade toute frontiére nationale ou sociale, ne ces-
sera pas de s’accroitre.

La querre psychologigue (« Psychological Warfare »)

Cette forme de la guerre de l'information tient compte de I'aspect humain
de la guerre de l'information. Le terme « perturbation venue de I'éther »
désigne toute forme de propagande. Pour étre efficaces, les mesures de
propagande doivent étre adaptées aux spécificités du groupe cible.
Eventuellement, il peut s’avérer nécessaire d’appliquer des techniques de
manipulation différentes en fonction du groupe cible. L'influence exercée a
travers les médias, par exemple, prend une importance de plus en plus
décisive '3

1 ¢f. sans nom d auteur (Information Combat, 1995). p. 56.

12 Mann (Desert Storm, 1994), pp. 4-14: “The US had satellites in place that could and did monitor
military activity, but little was known about the regime’ sintentions. Consequently, there was no
consensus on the probability of the Iragi invasion before it actually occurred. Neither was there a
consensus on Saddam Hussein’ s intentions beyond the occupation of Kuwait.” Cf. aussi

DiNardo (Cautionary Thoughts, 1995), pp. 69-79.

13| acitation suivanteillustre e réle joué par les médias dans |a perception des conflits par les
gouvernements: “Aggressors hire public affairs firmsto call attention to themselves, governments
pay attention and militaries are invariably drawn into the conflict. The focus of world leadersis
directed by the amount of media attention given to acrisis.” Morris (Weapons, 1995), p. 17.
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La guerre électronique (« Electronical Warfare »)

Cette forme représente I'élément de haute technologie de la guerre de
'information. Traditionnellement, c’est la supériorité dans le spectre élec-
tromagnétique qui est visée principalement. En particulier, I'intérét est b-
calisé sur le matériel électronique, les logiciels des systémes de comman-
dement informatisé et les systémes informatiques. Par ailleurs, la numéri-
sation du champ de bataille et les nouveaux systemes d’armes font partie
de ce domaine.

La guerre de I'information économique (« Economical Information

Warfare »)

Cette forme de la guerre de l'information traite de l'influence exercée sur
les processus économiques. On peut penser ades manipulations de don-
nées boursiéres, de cours de change et de comptes bancaires qui pour-
raient provoquer I'effondrement de systémes bancaires nationaux. La pa-
ralysie de certains systemes de transport informatisés peut entrainer des
perturbations importantes du cycle économique sans parler de I'inquiétude
générale de la population civile qui pourrait penser que I'Etat est déstabili-
sé et alors adapter des comportements irrationnels.

La guerre des pirates informatiques (« Hacker Warfare »)

Les intrus dans les réseaux informatiques, appelés « Hacker »,

« Cracker » ou «Sniffer », exploitent de maniere tres diverse les failles

des concepts de sécurité. Ces pirates informatiques pénetrent illégalement

des réseaux protégés et arrivent amanipuler des données, c’'est adire a
les modifier ou méme ales supprimer.'* A titre d’exemple, on peut citer la

contamination par les dits bombes logiques (« Logical Bombs ») tels que

virus, chevaux de Troie, Sweepers, vers, piéges ou par des puces mani-

pulées (« Chipping »).*°

La cyber-querre (« Cyber Warfare »)

Ce terme désigne toutes les mesures qui mettent aprofit la dépendance
de la société vis-avis du monde virtuel des données pour prendre apartie
des personnes ou des organisations. Les idées de manipulation des -
seaux d’information ou de communication, de ce qu’'on appelle le cyber-
espace, sont encore trés futuristes et, dans la plupart, du domaine de la
science fiction, méme au 21° siecle. Le réglement d'un conflit réel sur un
micro-ordinateur personnel (« PC») reléve encore de |'imaginaire doit
plutét étre considéré comme futuriste, tandis que, par exemple, la simula-
tion du déroulement de conflits pour mieux pondérer les alternatives

14 Aumois de février de cette année (2000) seulement, desinconnus ont réussi & « pirater » le site
web du président américain et ont ainsi déclenché une alerte mondiale dans |’ Internet.
15 Cf. Grier (At War, 1997), p. 23, et Alexander (Digitised Battlefield, 1995), pp. 63-64.
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d’action est devenue une réalité, du moins dans un environnement mil-
taire (jeux de guerre (« war gaming »), modélisation (« modelling »)).*®

L'illustration N° 1 (en annexe) constitue un résumé synthétique des
formes principales de la guerre de I'information et de ses différents as-
pects. Notons qu’il est difficile de faire la distinction entre les formes et les
procédures de la guerre de l'information décrites qui sont fonction des
technologies utilisées. On observe en effet un chevauchement et une forte
interdépendance des formes entre elles.

Afin de ne pas dépasser le cadre du présent mémoire, la restriction sui-
vante est appliquée: les possibilités et évolutions techniques ne seront
traitées que dans la mesure ou elles auront probablement un impact au
niveau du commandement stratégique. Au-deladu plus haut niveau stra-
tégique (politique), le travail est focalisé en particulier — dans une optique
propre aux forces armées - sur le niveau de la stratégie militaire. Les do-
maines d’application tres variés de la guerre de l'information aux niveaux
tactique et opératif ne seront analysés que dans la mesure ou ils peuvent
avoir des conséquences pour le niveau stratégique.*’

3. Rétrospective : L'importance du progrés technique
pour le commandement de niveau stratégique

3.1 Avant 1870

Depuis toujours, les développements technologiques ont eu une influence
décisive sur la conduite de la guerre. Le chef militaire qui disposait le pre-
mier d’'une arme plus moderne et plus performante a su, en regle géné-
rale, en profiter pour gagner la bataille. Jusqu’au milieu du siecle dernier, il
est relativement facile d’apprécier I'influence qu’ont exercée les nouvelles
technologies sur la conduite de la guerre car les chefs militaires et les
souverains, c’'est adire la guerre et la politique étaient intimement liés. A
titre d’exemple, on peut citer I'invention du fusil a aiguille en 1835, qui
donna la supériorité ala Prusse (une puissance de feu triplée par rapport
aux fusils a baguette) au cours des guerres menées par la Prusse en
1864 (contre le Danemark) et en 1866 (contre I'Autriche).® Depuis la
guerre de Sécession®® et au cours de I'industrialisation, qui suivit une diffé-
renciation en niveaux stratégique et tactico-opératif fut développée pour
aboutir ala conception actuelle.

L’époque post 1871 est étudiée en trois phases.

16 Cf. Kraus (IW in 2015, 1995), pp. 44-45.

17| "impact delaguerre de I’information aux niveaux opératif et tactique est analysé dans le détail
par exemple par Hutcherson (Command and Control Warfare, 1994).

18 Cf. Wirtgen (Ziindnadel gewehr, 1991), pp. 180-184.

19 Cf. Langin (US-Brgerkrieg, 1998).
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3.2 1871-1918

Pendant cette phase qui comprend aussi la premiére guerre mondiale, il
faut citer comme étant les étapes clés du progrés technique, I'invention du
chemin de fer, de la mitrailleuse, du télégraphe, du char de combat et de
'avion. L’extension du réseau ferroviaire a grande échelle a permis ala
logistigue militaire de mener pour la premiere fois des opérations de
grande envergure. La mise en oeivre de I'arme blindée pendant la pre-
miere guerre mondiale a certes apporté des avantages au niveau tactique,
mais n’avait pas, au regard du dénouement de la guerre, encore une im-
portance décisive au niveau stratégique. Enfin, la mise en service du télé-
graphe a permis au niveau du commandement supérieur de se détacher
du champ de bataille. Malgré la multiplication des capacités de transmis-
sion de l'information, les réseaux des unités des transmetteurs sont long-
temps restés insuffisamment performants pour permettre une intervention
directe dans la bataille.® En paralléle, I'intégration du marché mondial fut
lancée, car dans le domaine civil aussi, la transmission de l'information
s’est accélérée et intensifiée. Ces conséquences dans le monde non-
militaire ont de fagon surprenante été longtemps négligées par les déci-
deurs politiques.

3.3 1919-1945

Pour cette deuxiéme phase qui se termine ala fin de la seconde guerre
mondiale, on peut constater que les inventions de la phase précédente ont
pu étre mises en aelvre avec succes au niveau opératif. A titre d’exemple,
on peut citer la théorie de la guerre éclair, la bataille des chars, le combat
interarmes et le commandement par objectif. Les moyens de transmission
permettaient au commandement des forces armées par exemple de com-
mander par radio la flotte des sous-marins al'échelle mondiale. La banali-
sation des supports dimages et de sons ainsi que de la radio
(« Volksempfanger », poste populaire) permettait au régime national-
socialiste d’étayer ses objectifs politiques par la propagande. Alors que la
fin de la guerre approchait, Hitler espérait encore pouvoir inverser le cours
des événements et éviter la défaite grace ala mise en oeivre de ses ar-
mes miracles (« Wunderwaffen»), a savoir une avance technologique
d’envergure stratégigue. Mais ni la roquette V-2, ni l'avion aréaction Me
262, pour ne citer que les deux armes secrétes du troisieme Reich les plus
connues, ne purent étre produites en quantités suffisantes pour des motifs
logistiques.?! Jusqu’acette époque, ce n’était pas seulement l'invention en
tant que telle, mais I'avance prise dans sa divulgation et rapidité de la
mise en oavre de nouveaux concepts qui décidaient de son succés.?

Suite al'invention puis I"utilisation de la bombe atomique, le scénario
de guerre s’est vu bouleversé d’'un seul coup. Elle n’a pas seulement

20 Dans ce contexte, on parle aujourd’ hui aussi de « Micro-Management ».
2L Cf. Ford (Geheimwaffen, 1996), pp. 39-57 et pp. 123-145.
22 Cf. Dublik (Information Age, 1994), pp. 46-54.
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contribué directement a mettre fin ala seconde guerre mondiale dans le
Pacifigue mais eut également un impact énorme sur la politique de I'aprés-
guerre dans le sens global du terme. En effet, une nouvelle guerre entre
les superpuissances put étre évitée grace ala politique de dissuasion
stratégique. L’application militaire de la fission nucléaire peut étre considé-
rée d’'ores et déjacomme le premier saut technolo%]ique guantique ayant
un impact direct sur le commandement stratégique.?

3.4 Apreés 1945

L’invention la plus importante de I'aprés-guerre est probablement la
microélectronique. Elle équipe aujourd’hui la presque totalité des matériels
techniques. Renforcée par 'arrivée de la technologie des ordinateurs et en
particulier de la technologie de l'information, elle a bouleversé tous les
domaines sociaux, politiques et économiques en un temps record. La
conduite de la guerre moderne est elle aussi profondément marquée par
les nouvelles technologies, du moins aun niveau tactique et opératif.?*

La transmission de I'information en temps réel par les média permet
guasiment ala société civile de participer aune guerre qui n’est plus éloi-
gnée du spectateur que sur un plan physique. Ceci influenca directement
le commandement politique et militaire. Les récents conflits en Somalie et
en ex-Yougoslavie ont montré tres clairement qu’une avance technologi-
gue aelle seule ne suffit plus pour contrer toutes les formes de conflits
imaginables. Néanmoins, en raison d’'une dépendance accrue vis-avis
des mécanismes de contrdle complexes de nouveaux risques ont émergé
suite ala mise en réseau des systéemes d’information agrande échelle. En
ayant recours aux moyens et procédures de la guerre de I'information d-
tés ci-dessus, méme des agresseurs de niveau inférieur sur le plan mili-
taire arrivent aexploiter de maniere décisive les failles des systemes des
Etats dotés de haute technologie.

Enfin, il a été démontré que les sauts quantiques en technologie ont
un impact sur la conduite de la guerre atous les niveaux. lls n'ont pas
toujours des conséquences directes et immédiates au moment de leur dé-
veloppement mais souvent dans la période suivant de leur divulgation et
leur application généralisées (« Know How »). Pour acquérir un avantage
stratégique décisif, il est donc impératif d’étre le premier asaisir, dans une
phase de développement technologique, les potentialités d’application ul-
térieures d’une nouveauté. Mais encore faut-il avoir la volonté et la capa-
cité de mettre en oeivre et d’appliquer la nouvelle technologie en temps
utile. En ce qui concerne l'utilisation de la technologie de I'information,
nous nous trouvons déja dans la phase de la divulgation et de
I'application. Depuis des années, les Etats Unis ont pris une nette avance

23 ¢f. Buchholz (Quantenspriinge, 1998), p. 9.

24| » avance stratégique prise par un des protagonistes grace par exemple alamise en cauvre de
satellites d' observation ou des ditsarmesintelligentes équipées d' autodirecteurs (« Laser Guided
Bombs »), a été démontrée avec grand fracas médiati que pendant la seconde guerre du Golfe.
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dans le domaines structurel et conceptuel gqu’ils arrivent méme aaccen-
tuer progressivement. Pour les Etats européens, il importe de rattraper
leur retard ou d’éviter au moins que I'écart ne se creuse davantage, tout
en respectant ses propres objectifs stratégiques.

Nous pouvons observer que dans la domaine de la technologie de
'information, des poussées d’innovation absolument révolutionnaires qui
auront un impact sur tous les domaines d’activités des individus se profi-
lent al’horizon. Dans leur analyse actuelle, les décideurs doivent en tenir
compte des aujourd’hui afin de pouvoir maitriser les conséquences futures
de I'explosion de l'information attendue. L’illustration N° 2 (en annexe) re-
trace les tendances actuelles en matiére de technologie de I'information.

4, Latechnologie de I'information et ses influences

4.1 Influence sur la société

Dans un avenir proche, la plupart des ménages seront équipés d’un ordi-
nateur personnel (« PC ») qui sera raccordé par des moyens de télécom-
munication toujours plus performants a des réseaux mondiaux tels que
I'Internet.?® L'utilisation de ces techniques aura une influence accrue sur la
vie privée mais surtout sur la vie professionnelle. La réalisation d’achats
(« Internet  Shopping », « Cybercommerce »), d’opérations bancaires
(« Telebanking », « Homebanking ») ou de réservation pour les vacances
par ordinateur est devenue monnaie courante pour beaucoup.?® Le télé-
enseignement et la télé université sont autant de formes nouvelles qui
demandent aux écoles et aux universités le développement de nouveaux
concepts pédagogiques. Le travail adomicile relié al'ordinateur central de
'employeur (« Teleworking ») augmente quant alui la flexibilité du marché
du travail.?’ L’accés aux banques de données ouvertes au grand public,
acces spontané, direct et global, pourrait évincer progressivement les meé-
dia imprimés classiques. Le courrier électronique (« E-Mail») simplifie
également la communication individuelle. Des programmes numeériques
changeront la qualité des émissions de la radio et de la télévision. Grace a
des lunettes, casques et combinaisons 3-D, qui influe de maniére réaliste
sur les sensations de l'utilisateur, I'auditeur et le spectateur passifs d’hier
auront la possibilité de bouger et d’agir de facon interactive dans des es-
paces artificiels (« Virtual Reality » (réalité virtuelle), « Cyber Space » (cy-
berespace)).?® Grace ala technologie de Iinformation, I'ordinateur per-
sonnel deviendra le moyen véhiculaire central de I'opinion publique. En
méme temps, l'influence exercée par les médias classiques diminuera.
D'ores et déja les entreprises économiques adaptent leur stratégies a

%5 Cf. Gates (Weg, 1995), p. 297 (et suivantes).

26 Cf. sans nom d auteur (E-Commerce, 1999), p. 36 (et suivantes), ou L ibbe (Informationsgesell-
schaft, 1996), p. 7 (et suivantes).

27 Gates (Weg, 1995), p. 223 (et suivantes) et p. 363 (et suivantes).

28 Op. cit. p. 192 (et suivantes).
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cette évolution en misant sur la vente par voie électronique, les services
bancaires et la publicité « on-line ».

Une société fortement informatisée se verra soumise ade nouveaux
risques et aura de nouveaux points vulnérables qu’un agresseur potentiel
pourrait exploiter par les formes de la guerre de I'information décrites ci-
dessus en déstabilisant, paralysant ou détruisant de vastes domaines de
la vie d'une communauté. Un autre risque émane de la confiance aveugle
gu’'ont les citoyens en la véracité de l'information diffusée. Il est possible
gue, dans la perception subjective des choses, les limites entre la réalité
virtuelle et la réalité réelle soient de plus en plus diffuses. Pour que les
agences puissent s'imposer dans le flot des informations, le choix et la
présentation de l'information qu’elles offriront seront soumis encore plus a
la loi du bénéfice. On appelle ce phénomene effet CNN qgui, aterme, pour-
rait aller jusqu’ala création délibérée de réalités fictives.?

Au niveau des dirigeants politiques, il convient d’en tirer les consé-
quences, de développer des concepts techniques et de mettre en place
des instances de contréle pour aller al’encontre de ces menaces. Le dé-
bat sur I'interdiction de la diffusion d’'images pornographiques d’enfants
par I'iInternet a démontré néanmoins a quel point des réglements natio-
naux deviennent caducs en présence d'un réseau mondial.*® Pour que le
contréle soit efficace, il est donc impératif qu’il soit exercé au-dela des
frontiéres qui séparent les pays et les organisations. Outre la mise en oai-
vre de mesures techniques et |égislatives, les dirigeants politiques ont
pour tache principale de développer, en matiéere de l'information, des
concepts crédibles et originaux qui atteignent le citoyen en temps utile, a
savoir, au moment ou il se forge une opinion sur un sujet. Afin de
s'imposer dans la diversité de I'information offerte, on peut imaginer tant
des programmes actifs qui s’adressent directement au consommateur de
'information que des programmes passifs qui, en raison de leur attractiv-
té, seront choisis par le consommateur lui-méme.

4.2 Influence sur I’économie

Dans le domaine économique, on peut tirer des conclusions semblables.
C’est le progres technologiqgue dans le domaine de la technologie de
I'information qui a rendu possible la globalisation tant discutée. L’acces di-
rect aux marchés des finances, des ressources et aux débouchés interna-
tionaux est de moins en moins soumis au contrdle national d’'un Etat. En
parallele, le commerce de l'information occupe une part toujours plus im-
portante dans le secteur des services qui connait d'ailleurs une croissance

29 « Broadcast news create a major new factor in warfare. it can create afictive, rather than just
fictional universe bacause while it can be shown to betrueit is not the whole, relevant or contex-
tual truth. There are many small countriesinvolved in small conflicts that could have aninterrest
in creating afictive universein the interest of getting western attention ». Stein (Battlefield, 1995),
g). 153 (et suivantes).

O Cf. Liibbe (Informationsgeselschaft, 1996), pp. 9,10,21 (et suivantes).
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perpétuelle. Depuis de longues années, de vastes domaines de la pro-
duction sont gérés par la technologie de l'information. Mais méme des
systémes de transport et de distribution plus performants et décentralisés
sont commandés par des moyens informatisés. Les structures des entre-
prises évolueront, et pas seulement suite ala décentralisation des postes
mentionnés ci-dessus.3! Rendre disponible la bonne information au bon
moment sera la clé du succeés pour les entreprises, pas uniguement dans
les affaires quotidiennes mais surtout lorsqu’il s’agit de prendre des déci-
sions stratégiques. Il est probable qu’a 'aube du nouveau siecle,
linformation devienne le facteur de production décisif*.

Dans le domaine économique, I'application renforcée de la technolo-
gie de l'information a entrainé une augmentation des chances mais aussi
des potentiels de risques. Les organisations criminelles telles que le cartel
international de la drogue, en profitant des possibilités offertes par la
guerre de l'information, sont désormais capables de nuire gravement aux
économies nationales. Des consortiums économiques tout afait Iégaux,
ayant acquis en fusionnant un énorme potentiel économique, peuvent,
egalement par des transactions financieres ou le choix d’'implantation de
leurs entreprises, beaucoup influer sur les intéréts politiques de certains
pays. Ce phénoméne démontre qu'al’age de linformation, sur un plan
stratégique, des organisations et groupements non-gouvernementaux
peuvent également se dresser politiguement contre des gouvernements.

4.3 Influence sur le militaire

Jusqu’ici, dans le secteur militaire, la technologie de l'information joue un
réle important en particulier au niveau tactique et opératif, ce qui fait
méme parler d’'une révolution en matiere militaire (« révolution in military
affairs »).* Outre la mise en ocevre de systémes d’armes intelligents tels
que les missiles guidés par laser ou la munition tire et oublie (« Fire and
Forget »), c’est surtout dans le domaine de la recherche de I'information
(capteurs) et dans celui de la transmission de l'information (systemes de
commandement informatisé) que le plus grands profits ont pu étre tirés. A
cause du rapide développement technologique, les militaires se voient
confrontés aux conséquences de phases de développement et
d’expérimentation trop longues. En effet, au moment de leur mise en cal-
vre, les technologies ne correspondent plus al'état de I'art technique et se
révélent trop onéreuses.®* On essaie de contrer ce phénoméne en appli-
guant dans le domaine militaire les technologies développées dans le civil.
Les technologies duales, achetées sur étagere, dites de « Dual Use » ou

3L Cf. Gates (Weg, 1995), pp. 225 et 226.

32 En science économique, les facteurs de production sont tous les biens matériels et immatériels
dont la combinaison permet la production ; lathéorie classique distingue les trois facteurstravail,,
sol et capital.

33 Cf. Haxlett (Revolution, 1994), p. 71 (et suivantes).

34 En matiére de la technologie de I'information, le cycle de dével oppement dure moins de 18
mois, ¢'est adire un systéme nouvellement acquis sera obsol éte au plus tard aprés un an et demi.
Cf. aussi Amt fir Nachrichtenwesen der Luftwaffe (Aktuelle Entwicklungen, 1996), p. 19.
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« Commercial off the Shelf » risquent d’étre beaucoup plus vulnérables
aux actions des mesures de la guerre de l'information (cheval de Troie
p.e.) que les systemes développés pour un usage militaire exclusif. Il
convient par conséquent de focaliser les efforts sur le développement de
mécanismes de protection supplémentaires appropriés.

Le flot dinformation s’est accru de facon considérable. A titre
d’exemple, pendant la phase de préparation de l'opération « Desert
Storm » (tempéte du désert), il fallait traiter quotidiennement plus de
700.000 appels téléphoniques, 150.000 télex et 35.000 fréquences.®
Etant donné ce flot d’information, on n’a pas encore trouvé de réponse sa-
tisfaisante ala question de savoir comment il fallait trier les informations
importantes pour les traiter au bon moment afin que le décideur militaire
puisse les utiliser dans le processus de commandement. Dans ce
contexte, on attend beaucoup du développement de logiciels intelligents
qgui ne soient pas seulement capables de traiter d’énormes quantités de
données mais qui sachent aussi, de maniere autonome, faire un premier
tri des informations. La deuxieme guerre du Golfe est communément
considérée comme étant la premiére guerre de linformation (« Infor-
mation War »). Cela s’explique, outre par I'emploi ponctuel de systemes
de roquettes, par la fagcon dont la guerre fut menée. Pendant la phase
préparatoire de tempéte du désert, une grande importance était accordée
ala recherche et al’évaluation de l'information afin de permettre une dé-
signation de cibles (« Targeting ») appropriée. Les cibles des premieres
frappes aériennes furent les capteurs irakiens. Suite a leur destruction,
Sadam Hussein était devenu dans une large mesure et méme avant le
déclenchement des opérations terrestres proprement dites, un comman-
dant aveugle, sourd et muet.>® Aprés avoir été découplé par la force du ni-
veau stratégique, le niveau opératif n’était plus en mesure d’agir confor-
mément aux intentions affichées par le niveau supérieur. Une nouvelle
qualité dans la maniére de mener un conflit est apparu. L’action est dirigée
contre la machinerie dinformation du commandement adverse afin
d’établir un avantage stratégique au profit du commandement ami dans la
lutte des forces dans I'espace et le temps. Il faut en particulier mettre en
exergue limportance de la lutte pour la supériorité en matiere de
l'information.

35 Cf. Petersen (Krieg der Zukunft, 1995), p. 787.
36 Op. cit. p. 787.
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4.4 Influence sur la politique

Outre les conséquences mentionnées plus haut, au plan politique, ce sont
trois tendances fondamentales qui se profilent a cause de I'emploi de
cette technologie de I'information. D’abord, le maillage des réseaux et la
transmission des données en temps réel réduisent le temps du processus
décisionnel et de I'action. Ensuite, les possibilités d’influer sur le raison-
nement de I'adversaire ont augmenté al’instar de celles qui sont capables
d’influer sur I'environnement stratégique ami. Troisiemement, a cause de
'exploitation des systemes d’information intégrés dans des réseaux mail-
lés, les Etats risquent de voir leur fonctionnement détérioré voire leur
existence menacée. Cela explique la nécessité d’'un commandement plus
efficace au plus haut niveau politique et de stratégies aptes au plan dé-
fensif a assurer la protection contre les nouvelles menaces et capables
d’autre part, sur le plan offensif de rechercher I'avantage pour imposer ses
propres intéréts.

En résumé, on peut dire que la technologie de I'information a un im-
pact sur tous les champs d’application du commandement stratégique. La
base de toute gestion stratégique efficace d’'un pays fortement informatisé
consiste a profiter de toutes les possibilités offertes par cette nouvelle
technologie. Une avance prise dans le développement et I'application de
la technologie élargit les marges de manoeivre stratégiqgues. En méme
temps néanmoins, dans tous les domaines, surgissent de nouveaux ris-
ques et de points vulnérables face aux concurrents qui disposent eux aus-
si des capacités technologiques pour employer les moyens de la guerre
de I'information. Parmi eux, il faut compter aussi des groupes de la société
et des organisations qui jusqu’aaujourd’hui n’ont guere joué un rdle dans
le raisonnement stratégique. Par conséquent, lorsqu’il s’agit de dévelop-
per les concepts et les structures d’'une stratégie globale, il faut accorder
une importance toute particuliere au phénomene de la guerre de
I'information, surtout en matiére de politique de sécurité.

5. Information - facteur stratégigue déterminant

5.1 Définitions

Dans le présent mémoire, le terme information désigne la « connaissance
sous forme de données, faits et concepts »*’. Conformément acette défi-
nition plutdt large du terme, I'information désigne la matiere brute recueillie
qui a déjafait I'objet d’une évaluation.

Les mongoles avaient déjaexpliqué leurs succes politiques et militai-
res par I'application d’une stratégie qui consistait aconnaitre le plus préci-
sément possible le raisonnement et les modes d’action de leurs adversai-

37 Amt fur Studien und Ubungen der Bundeswehr (Auswirkungen, 1995), p. 28.
38 Une définition plus étroite du terme est défendue par Mann (Desert Storm, 1994), p. 9.
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res. En méme temps, leurs Jaropres intentions et techniques étaient sou-
mises au plus grand secret.>* Le mot de Sun Zi cité en introduction témoi-
gne de limportance gu’avait l'information dans les affrontements de
I'époque : I'acquisition de I'information et 'avance prise sur I'adversaire en
la matiére, autrement dit, I'information acquise en temps utile et dont la \&é-
racité est établie fait depuis toujours partie intégrante de I'analyse de la
situation. Elle constitue ainsi un paramétre crucial dans le processus de
commandement et de décision, en particulier au niveau stratégique.

Quelles sont aujourd’hui les traits caractéristigues du commande-
ment stratégique et quelle est I'importance accordée a la maitrise de
I'information ? Pour apporter des réponses a cette question, l'auteur se
référe, pour la suite du travail, ala définition de la stratégie proposée par
Beaufre. D’aprés lui, la stratégie est I'art de «la dialectique des volontés
employant la force pour résoudre leurs conflits ».*° Dans ce contexte, la
stratégie fait partie de la politique et comprend des moyens politiques, di-
plomatigues, économiques et militaires. Ses champs d’application sont la
politique étrangére et de sécurité, la géo-économie, I'écologie, la techno-
logie, la société, la culture et le militaire.** Autrement dit, la stratégie re-
présente les principes d’une planification globale de I'emploi des ressour-
ces et instruments existants pour réaliser des objectifs politiques.** La
stratégie globale est I'art et la science du développement et de la mise en
aceivre des forces politiques, économiques, psychologiques et militaires
d’'une nation en vue d'un soutien maximal de la politique nationale en
temps de paix et de guerre.*®

Le niveau du commandement stratégique, ou plus correctement du
commandement stratégique global, correspond donc au niveau gouver-
nemental de chaque Etat.** Dans I'Alliance de I'Atlantique Nord, I'organe
correspondant est le Conseil de I'Atlantique Nord (« North Atlantic Council
(NAC)»).* S'appuyant sur ses instruments militaires, la stratégie militaire,
qui fait partie intégrante de la stratégie globale, tient compte des condi-
tions géographiques, économiques, sociales, sociologiques, politiques et
technologiques.®® Le niveau de la stratégie militaire, située ala charniére
du niveau stratégique, englobe donc sur le plan national, le ministre de la

39 « Mongol leaders employed cyberwar principles ». Dans ce contexte, « Cyberwar » correspond &
laguerredel'information ; Cf. aussi Fischer (Entwicklungen, 1994), pp. 2 (et suivantes).

40 Coutau-Bégarie (Traité, 1999), p. 73, Beaufre, André (Kriegskunst, 1964), p. 35, ou Chaliand
(Dictionnaire, 1998), pp. 152 - 155.

41 Cf. Vad (Gesamtstrategie, 1994), p. 290.

42 Cf. Buchbender (Sicherheitspolitik, 1992), p. 137.

43 Cf. Ruge (Politik und Strategie, 1967), p. 35.

44 En Allemagne, il s agit du Chancelier fédéral et des ministres. En matiére de sécurité, lacom-
pétence incombe au Conseil fédéral de sécurité (Bundessicherheitsrat), en cas de crise, un état-
major de crise est éventuellement mise en place au niveau de la chancellerie fédérale.

4> Cf. NATO (Handbook, 1998), pp. 35 - 38.

46 Cf. Buchbender (Sicherheitspolitik, 1992), p. 137.
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Défense ainsi que l'organe de commandement militaire supréme.*” A
'OTAN, il s’agit du Comité militaire (« Military Committee (MC) ») et des
Commandants alliés suprémes (« Major NATO Commanders (MNC)»).®

5.2 Les facteurs classiques forces, espace, temps
et le facteur information

L’élément central du commandement stratégique consiste par conséquent
afaire converger les forces, les moyens, I'espace et le temps sous une
idée maitresse qui dirige I'action pour imposer ses propres intéréts vis-a
vis d’'un concurrent ou d’'un adversaire. Cela peut se faire de fagon active,
passive, directe ou indirecte. Le pouvoir stratégique résultait jusqu’anos
jours de la maitrise des facteurs stratégiques que sont «I'espace », «le
temps » ainsi que « les forces » (morales et matérielles).*® La lutte pour
maitriser ces facteurs fait ala fois partie du niveau opératif et du niveau
tactique.®® La différence se situe sur le plan de ordre de grandeur des
moyens et des méthodes.

Tandis que pour Clausewitz, la valeur de I'information pour le succes
d’'une stratégie avait une moindre importance®!, les possibilités technolo-
gigues de I'dge de l'information offrent au commandement stratégique un
instrument supplémentaire pour mener une stratégie active. L'exploitation
exhaustive et active du facteur de l'information peut méme contribuer a
surmonter des distances physiques et asubstituer des moyens matériels.
Tout en réduisant le recours ala violence physique aun minimum, voire
en y renoncant complétement, il devient possible de mettre un terme aun
conflit ou méme de I'éviter. A titre d’exemple, peuvent étre cités dans ce
contexte, I'avance prise en matiére de I'information grace a des moyens
de renseignements plus performants et ala suppression des moyens de
renseignement adverses, I'acces ades banques de données, la capacité
de vérifier la véracité d’'une argumentation pendant des négociations et
l'influence exercée sur I'opinion publique chez I'adversaire.

D’un autre c6té, il y les nouveaux risques tels que celui de se voir
submergé par I'information, d’accuser un retard sur I'adversaire en matiére
d’'information, de voir ses propres arguments vérifies ou de rendre plus
vulnérable son infrastructure et son propre systeme économique. Les

4" En Allemagne, il S agit, outre le ministre fédéral delaDéfense, qui assure le commandement
supréme en temps de paix, du chef d’ état-major des Armées (Generalinspekteur) et du Conseil de
commandement militaire.

8 Cf. NATO (Handbook, 1998), pp. 234 -239.

4% Au 19° siécle, Heinrich Lehr, professeur de stratégie a1’ académie militaire impériale russe a
déja constaté ce lien.. « L’interdépendance entre ces éléments (éléments moraux et matériels ; note
de I’ auteur) et leur combinaison en fonction du temps et de I’ espace constituent |’ objet de la stra-
tégie qui est lasynthése méme de laguerre. » Cf. Fels (Strategiehandbuch, 1990), p. 12.

0 Cf. Geyso, von (Strategie, 1996), p. 6.

®1 En ce qui concernelavaleur desrenseignements, Clausewitz constate dans son premier livre

« Delanature delaguerre » : « Une grande partie des renseignements qu’ on obtient en guerre
sont contradictoires, une partie encore plus grande sont erronés et de loin la plus grande partie sont
soumis aune certaineincertitude. » Cf. Clausewitz (Vom Kriege, 1991), p. 258.
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gouvernements des pays démocratiques deviennent de plus en plus tri-
butaires de I'opinion publique. Grace aux médias, la population d'un pays
peut participer en temps quasi réel ace qui se passe sur la scéne politique
mondiale et aux conflits qui se déroulent dans des théatres lointains. Le
retrait des soldats américains de Somalie en 1994, qui a eu lieu sur toile
de fond d’'une opinion publique provoquée par la diffusion d'images mon-
trant un pilote américain tué et trainé dans le sable, démontre le pouvoir
politique des grandes entreprises médiatiques exercent leur emprise et
leur puissance politique sans faire I'objet d’'un contrdle parlementaire. Une
autre nouvelle dimension que peuvent avoir les conflits, provient de la ca-
pacité de petits pays ou des organisations non gouvernementales
(O.N.G.), malgré un manque d’instruments conventionnels, amenacer ou
attaquer des nations fortement industrialisées en utilisant les différentes
formes de la guerre de l'information. Le commandement stratégique, dans
ses réflexions conceptuelles et structurelles, doit tenir compte de ces ris-
ques.

5.3 Laguerrede l'information - une dimension supplémentaire
de la guerre terrestre, aérienne et navale

La guerre de l'information apporte une nouvelle dimension ala conduite
future des opérations en intégrant les formes de la guerre classique dans
ses aspects terrestre, aérienne et navale. A l'avenir, la malitrise de
linformation amie et ennemi revétira une importance beaucoup plus
grande que par le passé et imposeront de nouvelles exigences en matiere
de gestion de l'information. Ce terme générique de gestion de l'information
comprend toutes les mesures visant arecueillir, transmettre, enregistrer,
traiter et exploiter I'information. Par ailleurs, la qualité et I'importance de la
lutte pour acquérir la supériorité en matiere de I'information continueront a
changer. La guerre de l'information au niveau stratégique sera caractéri-
sée par la recherche permanente d’'une avance décisive dans la posses-
sion de I'information stratégique pertinente. Par conséquent, il convient de
compléter les facteurs stratégiques classiques cités ci-dessus par le fac-
teur « information » qui sera placé sur le méme pied d’égalité que les au-
tres. A l'avenir, la capacité d’acquisition de la « supériorité en matiére de
l'information (Information Dominance) » sera peut-étre le critéere prédomi-
nant de la future stratégie gagnante.

6. L’'importance stratégigue de la guerre de I'information

6.1 Les objectifs stratégiques

Il a été démontré que les différentes formes et procédures de la guerre de
'information conférent au commandant stratégique un instrument supplké-
mentaire, qui lui permet de prendre un avantage stratégique en matiere de
recherche et de maitrise de I'information pour faire valoir ses propres inté-
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réts. Ceci suppose la définition d’un objectif stratégique, c’est adire la dé-
finition de ses propres intéréts.

Tandis que, aux Etats Unis par exemple, en 1996, les objectifs stra-
tégiques ont fait I'objet d’'une révision dans le cadre de la « National Secu-
rity Strategy »°?, qui met en relief les nouveaux défis. Ceux-ci résultent de
I'emploi de la technologie de l'information moderne au niveau stratégique ;
en Allemagne, la définition explicite des intéréts et objectifs nationaux
s’inscrivant dans une stratégie globale fait encore défaut. Le débat alle-
mand sur la stratégie est régi par trois facteurs : « I'identité politique », « le
role technologique et économique » et, en matiére de politique étrangére
et de sécurité, « l'intégration dans des structures internationales ».>® Les
valeurs et intéréts qui en découlent ont été formulés dans les Directives de
politique de défense, publiées par le ministere de la Défense en 1992, et
dans le Livre blanc du gouvernement fédéral de 1994.>* Les lignes direc-
trices des deux documents sont la démocratie, la stabilité, la protection, la
modération et l'intégration. Les dirigeants politiques s’engagent arespec-
ter ces valeurs qui constituent le cadre du champ d’action des hommes
politiques dans les domaines de la société, de I'économie, de la politique
étrangere et de sécurité ainsi que dans le domaine militaire. Les objectifs
en matiere de stratégie militaire nationale allemande n’ont pas encore fait
I'objet d’'un document publié séparément. Il est néanmoins possible de les
déduire, tout comme le rdle et la mission des forces armées d'ailleurs,*
des documents cités ci-dessus. Tandis qu’al’apres-guerre, lI'action straté-
gique allemande était imprégnée surtout par une certaine retenue ; au-
jourd’hui, elle est caractérisée par une plus grande conscience d'elle-
méme et une mise en valeur plus claire des intéréts nationaux.

Le Concept stratégique de 'OTAN reprend, au niveau de I'Alliance,
les objectifs nationaux. Les principes de sauvegarde de la paix, de la sé-
curitt et de la stabilité en maintenant les liens transatlantiques et
I'équilibre stratégique global, ont gardé toute leur validité. La déclaration
de Rome, qui traduit I'approche tres vaste qu’'a 'OTAN d’une architecture
de sécurité, tient compte de la nouvelle donne et dépasse l'ére post
guerre froide (« Post-cold-war-era »). Elle reconnait que la sécurité repose

52 Ces objectifs sont regroupés sous le titre « Advancing our I nterests Through Engagement and
Enlargement ». Les Etats Unis justifient leurs objectifs par leur aspiration a un role de suprématie
mondiale, |égitimée par leur énorme pouvoir économique et militaire et laforce de leurs valeurs
démocratiques. Pour faire valoir leursintéréts stratégiques, les Etats Unis s’ engagent a employer
des moyens pacifiques. Sur le plan de la stratégie militaire, ils maintiennent en méme temps une
forte capacité défensive, avec une présence al’ échelle mondiale, dansle but de dissuader
d’éventuels agresseurs. Cf. chapitre |1, White House (National Security strategy, 1996), p. 1 (et
suivantes).

33 Cf. Geyso (Strategie, 1996), p. 104.

>4 Cf. Bundesregierung (Weissbuch, 1994).

%5 |_es missions de la Bundeswehr sont les suivantes : elle protége I Allemagne et ses citoyens face
au chantage politique et aux dangers extérieurs, elle apporte son soutien ala stabilité militaire et a
I'intégration de |’ Europe, elle défend I’ Allemagne et ses Alliés, elle sert la paix mondiale et lasé-
curité internationale, en harmonie avec la charte des Nations Unies et elle apporte son aide en cas
de catastrophes, assure des missions de sauvetage et soutient les actions humanitaires.
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tant sur des aspects économiques, sociaux et environnementaux que sur
une capacité de défense militaire. Voila pourquoi la politique de sécurité
de I'Alliance est fondée sur le dialogue, la coopération et la capacité de
défense collective.®® Sur le plan de la stratégie militaire, cela signifie le
maintien d’une capacité de défense nucléaire et conventionnelle, y com-
pris les structures militaires intégrées qui ont été adaptées au nouvel envi-
ronnement stratégique. Désormais, il sera possible de réagir aux nou-
veaux conflits ou crises potentiels avec un volume réduit, certes, mais
avec plus de flexibilité, une mobilité accrue et une structure adaptée.

Sur cette toile de fond, on peut évaluer les contraintes et les champs
d’action des dirigeants politiques dans le domaine de la protection contre
les nouveaux risques relatifs ala mise en oeivre de la guerre de l'informa-
tion. Si on évoque I'élargissement du rayon d’action politique grace a
I'utilisation de la technologie de l'information moderne, celui-ci reste ce-
pendant restreint acause des limites fixées par les stratégies globales des
nations ou des alliances.

6.2 Lesrisques et conflits potentiels du 21° siécle

Les risques et conflits potentiels du 21° siecle peuvent étre divisés essen-
tiellement en trois catégories principales. Outre les conflits classiques in-
ter-étatiques, il faut citer les conflits ayant des motifs ethniques nationa-
listes, religieux, idéologiques, historiques et/ou socio-économiques et qui,
dans la plupart des cas, sont des conflits intra-étatiques. S’y ajoutent les
risques potentiels qui résultent des grandes différences dans les niveaux
de développement technologique des pays ou des groupes.

Les conflits inter-étatiques sont caractérisés par des protagonistes
qui disposent de structures étatiques existantes, d'un leadership politique
ayant des objectifs stratégiques, d’'un monopole central du pouvoir et en-
fin, d’'une culture de conflit qui, du moins dans la théorie, respecte les re-
gles du Droit international. Bien que la plupart des Etats se soient enga-
gés arégler leurs conflits par des moyens pacifiques, certains Etats dé-
fient toujours d’autres nations ou des alliances avec des moyens militaires.
La guerre des Malouines, le conflit Iran-Irak, 'annexion du Kowei t par
I'lrak, les conflits armés entre I'Inde et le Pakistan apropos du Kashmir ou
le conflit qui oppose les deux Etats coréens ne sont que quelques exem-
ples de cette forme de conflit. Le réglement des conflits par des moyens
pacifiques fait partie intégrante des objectifs stratégiques des démocraties
fortement industrialisées. Afin d'y parvenir dans le cadre de ce type de
conflit, il faut avoir en permanence une avance technologique permettant
de dissuader apriori un agresseur potentiel tenté par le recours ala vio-
lence. Si, malgré tout, un affrontement militaire ne peut pas étre évité, il
faut disposer de suffisamment de capacités militaires permettant de
contrer I'agression sans (zéro morts) ou avec un minimum de pertes.
Quand le commandement stratégique dispose d’'une avance technologi-

%6 Cf. NATO (Handbook, 1998) ; p. 59 (et suivantes).



L’information en tant qgue facteur stratégique 23

qgue dans le domaine des armes intelligentes et dans I'application des dif-
férentes formes et procédures de la guerre de l'information, il est en me-
sure d'influer de maniéere décisive sur le déroulement des conflits comme
en témoigne I'exemple de I'opération « Desert Storm ».

Depuis la fin de [l'antagonisme est-ouest, l'importance de la
deuxieme catégorie de conflits a considérablement augmenté. Le grand
nombre de conflits qui se déroulent en Afrique, sur les Balkans et dans les
Etats de I'ex-U.R.S.S. témoigne de la brutalité avec laquelle s’affrontent
les intéréts divergents. Ce type de conflit, dénommé le choc des civilisa-
tions («Clash of Civilizations ») par Samuel Huntington®’, est souvent
marqué par lI'absence ou la disparition de structures étatiques et par
I'inexistence d’un pouvoir efficace. Dans ce genre de conflits, les pays oc-
cidentaux, dont la politique vise la stabilité, le reglement pacifique des
conflits et la protection des droits de ’lhomme, tiennent plus frequemment
un réle de médiateur que d’acteur. A la table des négociations, les hom-
mes politiques se voient souvent confrontés a des « seigneurs de la
guerre (Warlords) » au comportement irrationnel. Dans un tel contexte, le
commandement stratégique, pour faire valoir ses intéréts, doit employer
ses instruments d’une maniére completement différente de celle utilisée
dans des conflits classiques. L'engagement militaire, si jamais il a lieu,
change en effet de qualité. L’emploi des technologies d’armement moder-
nes ne joue qu'un rble secondaire dans des conflits dominés par
I'utilisation de kalachnikovs ou de machettes. En ce qui concerne la tech-
nologie et la gestion de l'information pourtant, la situation se présente dif-
féremment. Il devient par exemple beaucoup plus simple de diriger des
négociations si les différentes déclarations des parties prenantes peuvent
étre vérifiées sans perte de temps par un réseau de communication per-
formant que lorsque ces négociations ne reposent que sur la confiance
mutuelle.

La troisiéme catégorie de conflits et de risques potentiels résulte,
d’'une part, des différences dans le développement technologique des ciu-
lisations et, d’autre part, du fait que des agresseurs potentiels, bien que ne
disposant pas eux-mémes d’un pouvoir économique ou militaire, arrivent a
menacer des pays fortement développés en utilisant les technologies de
pointe des différentes formes de la guerre de l'information. Cette théorie
des conflits repose sur le modéle développé par Alvin et Heidi Toffler®,
qui a suscité un grand intérét méme au-delades frontieres des Etats Unis.
D’apres cette théorie, I'évolution compléete des civilisations s’est faite en
deux vagues, I'une agricole et l'autre industrielle. Les pays fortement in-
dustrialisés se trouvent au seuil d’'une troisieme vague, celle de I'ére de
linformation. L’illustration N° 3 (en annexe) illustre le raisonnement des
freres Toffler. En ce qui concerne I'évolution globale, la théorie dit que,
pour un moment donng, les différentes civilisations sur terre atteignent
différents états d’avancement dans leur développement. En fonction de

>7 Cf. Huntington (Clash of Civilizations, 1996), p. 22 (et suivantes).
%8 Cf. Toffler (War and Antiwar, 1993), p. 18 (et suivantes).
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cet avancement, chaque civilisation a besoin d’'un laps de temps spécifi-
que avant d’entamer I'ere de I'information appelée « la troisieme vague ».

D’apres la théorie, le monde du 21° siécle, en ce qui concerne son
niveau de développement, serait tripartite. D’un c6té, il y aurait les civilisa-
tions progressistes appartenant en particulier a I’hémisphére occidental,
qui disposent déjades capacités de I'age de l'information et qui continuent
ales développer. D’'un autre c6té, il y aurait des civilisations appartenant
encore al’age industriel, donc ala deuxieme vague. Dans une certaine
mesure, il y aurait également des sociétés qui se trouvent encore au ni-
veau de développement del’age agricole. Enfin, entre ces niveaux, il y au-
rait des pays au seuil du niveau suivant qui, en fonction de leurs ressour-
ces, pourraient aterme franchir I'étape suivante. Le volume que prendrait
le transfert technologique pourrait accélérer le développement du pays en
question. Ce seraient ces différences dans le développement qui génére-
raient de graves conflits potentiels. Au sein des sociétés mémes, on aurait
affaire ades conflits résultant surtout de leur résistance au changement.
Sur la scéne internationale, il faudrait s’attendre en particulier a des
conflits qui opposeraient, surtout pour des motifs économiques, les pays
de la troisieme vague aux pays moins développés. Eventuellement, des
affrontements pourraient méme apparaitre mettant en cause des pays de
la deuxieme vague qui se servent déja des moyens propres al’age de
I'information, tels que des moyens de la guerre de l'information.®® Certai-
nes nations appartenant ala premiere ou ala deuxieme vague pourraient
tenter de compenser la supériorité des pays de la troisieme vague en
renforcant I'utilisation des moyens innovateurs des technologies de com-
munication et d’'information.

Par ailleurs, la théorie sur les conflits développée par les fréeres Tof-
fler ne fait pas I'unanimité. Il faut notamment veillera ne pas effectuer
d’interpretation trop manichéiste des futurs scénarios de conflits.®® En par-
ticulier, il est reproché ace modéle de ne pas avoir prouvé la causalité du
phénomeéne. La question se pose en effet de savoir si le modéle est vrai-
ment apte afournir des explications concernant les causes des conflits. Il
faut aussi remettre en question I'’hypothese selon laquelle les seules diffé-
rences de niveau dans le développement technologique des sociétés suf-
fisent a provoquer des conflits. Pour autant, les propos sur la nouvelle
forme que prendront les conflits peuvent faciliter une approche stratégi-
gue. Les dirigeants des pays disposant des technologies de pointe doivent
donc focaliser leurs efforts en matiére de politique économique et de re-
cherche pour franchir le plus tét possible le seuil de la troisieme vague et
maintenir leur avance technologique. Il importera par ailleurs de promou-
voir les pays en voie de développement et les pays intermédiaires par une
politique modérée dans les domaines de la sécurité, de I'économie et de
I'aide au développement pour gu'’ils se considerent comme étant des par-

%9 Op. cit. p. 64 (et suivantes).
€0 Cf. DiNardo (Cautionary Thoughts, 1995), p. 70.
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tenaires dans le processus du développement et non pas des concurrents
perdants.

Le transfert technologique et la politique de I'information sont des pi-
liers importants de cette stratégie. Comme il ne sera cependant pas tou-
jours possible d’aboutir dans ces deux domaines, il convient, dans une
premiere phase, d’identifier les risques découlant d’un éventuel échec et,
dans une deuxiéme phase, de mettre au point des stratégies pour les
maitriser. Contrairement aux deux premieres catégories de conflits, le
camp des adversaires potentiels s’est élargi et comporte des organisations
non-gouvernementales criminelles voire terroristes, des cartels économi-
gues ou de la drogue, mais aussi des Etats afaible développement tech-
nologique parfois tout aussi criminels. Les menaces potentielles émanant
de ces acteurs, des menaces tous azimuts, se dirigent tant contre les diri-
geants, les ressources, linfrastructure et la population d’'un Etat que
contre ses forces armeées.

En conclusion, on peut dire que les trois catégories de conflits peu-
vent toutes se distinguer les unes des autres. S'il est difficile de déterminer
clairement les causes des conflits et s'il faut admettre que certains types
de conflits se superposent, le mode et I'intensité des conflits sont fonction
de leur catégorie. L'importance de la technologie utilisée dépend égale-
ment du type du conflit. Dans toutes les catégories de conflits, les agres-
seurs peuvent se servir des réseaux de communication globaux, qui ne
sont soumis ni aun contrble étatique ni social, pour attaquer « le talon
d’Achille » des Etats a technologies de pointe. Des attaques menées
contre les mécanismes informatisés de contrble et de régulation de
l'infrastructure étatique, contre des centrales d’énergie, des installations
de communication ou des centres médiatiques, des incidents provoques
dans des systémes de transport complexes, une paralysie dans des do-
maines économiques ou financiéres clés sont autant de facteurs qui peu-
vent déstabiliser des pays. Pour l'instant, on estime que le nombre de
pays disposant d’ores et déjade la technologie de l'information nécessaire
ala mise en oeivre de la guerre de l'information s’éléve aplus de cent.
Dans ce contexte, on parle méme d'une «seconde menace stratégi-
que »%!, en parralléle ala menace nucléaire. Par rapport acelle-ci, la diffé-
rence fondamentale consiste dans le fait que les pays hautement déve-
loppés, maitrisant au mieux la guerre de l'information, soient en méme
temps les plus vulnérables.®? Les formes de conflits classiques caractéri-
sés par la violence physique pourraient évoluer, du moins en partie, vers
des affrontements marqués par la violence immatérielle. Les forces ar-
mées conventionnelles ne seront plus placées au centre de lintérét, a
moins que celles-ci ne s’adaptent tant au niveau conceptuel que structu-
rel.

61 Amt fiir Nachrichtenwesen der Luftwaffe (Aktuelle Entwicklungen, 1996), p. 4.
62 Cf. Miller (Informationszeitalter, 1996), p. 8.
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Sur le plan du commandement stratégique des pays atechnologies
de pointe, la vulnérabilité accrue demande une prise en compte des nou-
veaux risques émanant des nouvelles catégories de conflits en profitant
des formes et des procédures offertes par la guerre de l'information. Il
existe d’'une part une réaction purement défensive qui consiste aprendre
des mesures de protection contre les armes intelligentes de I'adversaire et
a assurer en permanence la protection des systemes économiques, de
commandement et d'infrastructure amis contre les attaques ennemies.
D’autre part, la guerre de l'information peut signifier aussi la nécessité
d’'une capacité d'action offensive pouvant s’étendre jusqu’al’emploi des
forces armées avec leur équipement hautement sophistiqué. La encore,
pour ce faire, des objectifs stratégiques clairs ainsi que des concepts et
des structures dans les Etats et enfin des alliances pour les réaliser sont
indispensables. Les responsabilités et les rdles deviennent flous et ne
peuvent donc plus étre attribués ades domaines isolés. La coopération et
des institutions globales s’imposent.

6.3 Les facteurs d’'influence au niveau du commandement
stratégique

Les différents facteurs d’influence au niveau du commandement stratégi-
gue sont fonction de I'environnement complet du décideur. Nombreux sont
les variables qui échappent des aprésent al'acces et donc au controle de
I'Etat national. L'illustration N° 4 (en annexe) est une illustration de la
complexité des interdépendances.

Les champs d’action stratégiques d’un Etat résultent de son environ-
nement stratégique qui peut restreindre mais aussi les élargir. Il existe des
facteurs d’'influence qui favorisent I'exercice du pouvoir étatique et il y en a
d’autres qui le limitent. Ces facteurs peuvent certes étre classifiés dans
des catégories de politique intérieure, étrangére ou globale, mais en
méme temps, ils sont placés dans une interdépendance permanente et di-
recte. Si, par exemple, une entreprise économique privée a l'intention de
conclure avec un partenaire international un marché ayant un impact né-
gatif sur le site économique ou menant aune perte d’emploi dans un des
pays, les médias, la population et les groupes de pression du pays
concernés ne tarderont pas aexercer une pression massive sur leurs diri-
geants politiques afin de mettre en échec ce marché international. Dans le
cas contraire, une politique économique nationale trop protectionniste fera
tres vite I'objet de vives critiques de la part des médias et des groupes de
pression d’autres pays ; sur la scene internationale, le gouvernement ainsi
critiqué sera mis sous pression, et des conflits inter-, mais aussi intra-
étatiqgues ne seront plus aexclure.

Dans ce contexte, il faut regarder de plus pres le réle particulier que
jouent les médias en tant que facteur d’influence au niveau stratégique.
Les médias (la télévision, la radio, les journaux) ont un acces direct ala
presque totalité des ménages. Il est cependant souvent impossible ou tres
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difficile de vérifier 'authenticité et I'actualité des informations traitées d’une
maniére sélective. Malgré cela, ils représentent souvent le seul moyen
permettant de faire connaitre les décisions gouvernementales au grand
public national et international. Puisque notamment les médias privatisés
jouissent dans leur travail journalistique d’'une grande indépendance politi-
gue, un des défis arelever par le commandement stratégique consiste a
mettre au point des concepts médiatiques efficaces. Le travail journalisti-
gue des médias visent aobtenir des parts de marché, un certain tirage,
donc aréaliser du bénéfice et par ailleurs la volonté des décideurs de se
présenter le plus positivement possible, sont al'origine d’'un conflit entre
les médias et le dirigeant politique.®® Un concept médiatique efficace dé-
veloppé par un Etat devrait reposer sur I'équilibre entre un code de déon-
tologie auquel souscrivent volontairement les médias et des régles légales
contraignantes tout en garantissant le libre acces méme ades domaines
sensibles. Des régles trop restrictives telles que des contraintes ala libre
circulation, I'application de regles d’accréditation trop séveres voire la cen-
sure étatique sont al’origine d’'un travail journalistique partial caractérisé
par la méfiance réciproque et des procés d'intentions.®

Tout commandement stratégique digne de ce nom connait les meé-
canismes régulateurs, anticipe sur les développement menacgants et de-
veloppe en temps utile - individuellement ou dans des coalitions politiques
et des alliances internationales - des concepts afin de faire valoir ses pro-
pres intéréts au maximum grace a une politique de l'avance et de
I'équilibre. Cette exigence, formulée de maniere quelque peu abstraite,
vaut bien sOr pour tous les champs d’action, y compris donc pour la politi-
gue de sécurité. Suite au maillage de plus en plus étroit des réseaux de
communication et d’information modernes et ala dissolution progressive
des structures étatiques nationales, la complexité de I'environnement
stratégique d’'un Etat ne cesse de croitre. Tout point d’acces aun réseau,
chaque noeid dans les réseaux de communication permet d’'une part la
recherche et la transmission rapides de l'information, et, d’autre part, il
rend également possible I'application des mesures de la guerre de l'infor-
mation. Le degré de vulnérabilité, qui, comme cela a été démontré aupa-
ravant, a considérablement augmenté, ou les délais de réaction extréme-
ment réduits sont autant de défis arelever dans le processus décisionnel
stratégique qui nous étudierons par la suite.

6.4 L’importance de la guerre de I'information
pour le processus décisionnel

La méthodologie de la prise de décision stratégique s’effectue dans un cy-
cle régulateur auquel les militaires sont familiarisés et comprend les pha-
ses bien connues constat de la situation, I'évaluation de la situation, déci-

83 Cf. Reeb (Kampf um Informationen, 1991), pp. 1, 5 (et suivantes).

64 |_adiscussion & propos de la politique médiatique menée pendant |a guerre du Golfe est un
exemple parlant de ces déficits. Cf. par exemple Beham (Kriegstrommeln, 1996) ou MacArthur
(Schlacht der Ligen, 1993).
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sion et mise au point de la stratégie, réalisation et finalement contrdle, sui-
vi par une nouvelle évaluation de la situation. L’illustration N° 5 (en an-
nexe) reprend en modéle le processus décisionnel stratégique.

A I'age de I'information, c’est en particulier le constat de la situation
qui dépend dans une large mesure des technologies utilisées. La techno-
logie permet qu’une situation soit percue a lI'échelon mondial (« Global
Situational Awareness ») en temps quasi réel et en incluant tous les
champs d’action stratégiques. Dans ce contexte, la composante de la
guerre de l'information qui repose sur le renseignement (« Intelligence Ba-
sed Warfare ») joue un réle particulier dans le but de prendre une avance
pour ce qui est du recueil de I'information. Dés cette premiere phase, tou-
tes les voies par lesquelles transitent les flux d’'information dans le cadre
de la transmission de données se réunissent et forment ainsi le talon
d’Achille vis-avis d’éventuelles attaques contre les systemes d’information
amis. Il importe donc, des cette étape, de contrer les attaques ennemies
contre les données et les logiciels de traitement amis. Un autre probleme
gu’'on sous-estime encore souvent est causé par lintroduction de
information dans notre systeme. Puisque ce n’est que l'information perti-
nente et, en plus, disponible en temps utile qui permet d’avoir un avantage
d’'information exploitable et de prendre les bonnes décisions, I'analyse et
le traitement de I'information doivent notamment répondre ades critéres
d’efficacité.®® Ainsi apparait la nécessité d’'établir un ordre de priorités de
'information stratégique pertinente. Cependant le tri dans I'information ne
pourra pas étre effectué par le seul systeme homme. Dans ce domaine,
des logiciels intelligents, qui aident agérer les flots d’'information selon des
criteres de tri prédéfinis, peuvent étre mis en aavre.

L’évaluation de la situation est un processus principalement cognitif.
Dans cette deuxieme phase, le décideur stratégique est assisté par des
états-majors conseillers qui, eux, fournissent des contributions ala prépa-
ration de la décision en établissant par exemple des analyses de risques.
En pondérant les chances et les risques, I'évaluation stratégique de la s-
tuation s’inscrit premiérement dans une approche globale et doit tenir
compte de la complexité de I'environnement stratégique décrite ci-dessus.
L’évaluation de la situation débouche sur des alternatives de réaction,
dont il faut analyser les chances d’aboutir. Pendant cette phase, le role de
la technologie de l'information est double : d’'une part, en se servant de
l'intelligence artificielle et des techniques de simulation, les organes
conseillers disposent d’outils permettant d’évaluer les événements et la
probabilité d’'un succes, d’autre part, par les moyens de communication,

8 5j, pendant la seconde guerre mondiale, le transfert de données par télexe ne comprenait que 66
mots par minute, pendant la guerre du Golfe, les ordinateurs transmettaient 192.000 mots par mi-
nute. Lamaitrise de ces flots d’information s’ est avérée par ailleurs comme étant un des problémes
cruciaux du conflit. Cf. sans nom d’ auteur (Bits & Bites, 1996), p. 204, et Mann (Desert Storm,
1994), p. 8.
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I'environnement stratégique peut influer directement sur le processus deé-
cisionnel en cours.%®

Une fois que la décision a été prise, dans une troisieme phase, il faut
formuler la stratégie. Dans la quatrieme phase, il faut mettre en ceivre par
les responsables politiques compétents qui en déduiront concepts, structu-
res et directives. A plusieurs reprises, I'importance fondamentale de la po-
litique de I'information a été mise en relief. Dans ce contexte, l'idée de
créer un ministere responsable en la matiére mérite encore plus
d’attention.

L’emploi de la technologie de l'information moderne augmente aussi
considérablement l'efficacité de la cinquieme et derniere phase, la phase
du contrdle. Grace aux sondages d’opinion, on peut dire, par exemple,
comment sont accueillies des décisions stratégiques. Le développement
des cours des actions et des devises sur les marchés internationaux, qui
sert d’'indicateur pour le succés des décisions économiques stratégiques,
constitue un autre exemple.

Le processus décisionnel stratégique est donc soumis al'influence
croissante de la technologie de l'information, y compris ses chances et ses
risques. Ayant fait ses preuves, le déroulement du processus décisionnel
reste certes essentiellement inchangé, mais I'application des procédures
d’évaluation, d’analyse et de mise en oeivre continuera ale modifier pro-
gressivement. La course al'avantage décisif en matiére de l'information
changera en particulier le facteur temps. Un dit créneau d’opportunité
(« Window of Opportunity »), qui ne se présente que pendant une courte
durée, impose une réaction rapide, tout comme des risques émanant d’'un
créneau de vulnérabilité (« Window of Vulnerability »). Les cycles de prise
de décision auront donc tendance as’accélérer.®’ Voilapourquoi, les dé-
cisions d’une moindre envergure doivent étre prises de plus en plus ades
niveaux décentralisés. Le systtme homme devenant de plus en plus le
facteur critique, il faudrait que le décideur stratégique et ceux qui prépa-
rent ses décisions (états-majors) répondent ades criteres plus exigeants.
Les décisions ne sont pas seulement prises de plus en plus vite mais aus-
si sur de grandes distances, et ces décisions sont constamment soumises
alappréciation des médias internationaux présents en permanence. Ou-
tre la capacité de se concentrer sur les décisions stratégiques pertinentes,
il faut avoir en particulier le « talent de prendre sa décision en temps
utile »%gune aptitude qui fut déjamise en évidence dans des siécles anté-
rieurs.

86 Cf. Fels (Strategiehandbuch, 1990), p. 481.
67 ¢f. sullivan (Land Warfare, 1993), p. 51, et sans nom d’ auteur (Russian Views, 1994), p. 45.
88 Cf. Clausewitz (Vom Kriege, 1991), p. 359.
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6.5 Laréalisation des buts stratégiques al’age de I'information

A la lumiere de ce qui a été dit jusqu’ici, quatre conditions doivent étre ré-
unies pour mettre en ogivre les objectifs stratégiques fixés. Outre la vo-
lonté politique d’exprimer ses propres intéréts puis de les réaliser dans un
environnement stratégique donné, il faudra que les moyens appropriés
soient disponibles, que des concepts et des structures existent et que soit
maintenue lavance prise dans la lutte relative aux facteurs stratégiques
que sont les forces, I'espace, le temps et I'information. ®

La condition sine qua none pour développer sa propre volonté est
'état d’'esprit du chef stratégique, ce que Clausewitz a appelé les
« valeurs morales »°. La perception d’une situation stratégique doit initier
une résolution. Cette capacité requiert une méthodologie adéquate et des
instruments d’analyse appropriés. L’objectif prioritaire doit étre d’'influer sur
la perception et la résolution de I'adversaire en question pour les diriger
dans le sens souhaité. Comme pour une approche tactique, les adversai-
res stratégiques tenteront d’appliquer des éléments tels que la ruse ou la
surprise.’”* Laaussi, la mise en ceivre des moyens de la guerre de l'infor-
mation offre de nouvelles possibilités technologiques. On peut imaginer
par exemple d'introduire une situation synthétique dans le systeme
d’'information de I'adversaire en l'incrustant dans la situation réelle pour la
remplacer complétement ou partiellement (« Electronical Warfare »).

Certes, les moyens classiques pour faire valoir sa volonté au n-
veau stratégique persisteront, mais ils seront élargis par toute la gamme
des moyens de la guerre de l'information. Méme al’age de l'information,
un principe bien connu gardera toute sa valeur : « La force suffisante doit
étre concentrée sur le point décisif ».”> Méme si I'on ne dispose pas de la
technologie de la derniére génération, il est possible d’infliger des pertes
décisives a un adversaire dés lors qu'on a procédé auparavant a une
analyse précise de ses failles.”® Si un acteur arrive apercer les dispositifs
de protection adverses, il pourra faire valoir ses intéréts stratégiques
grace alapplication des moyens de la guerre de l'information, méme si,
d’'un point de vue technique et conventionnel, cet acteur est clairement en
position inférieure.

Une fois que la volonté politique a été définie, que la stratégie glo-
bale a été formulée et que les dirigeants stratégiques disposent
d’instruments suffisants pour exercer leur pouvoir, il importera que, dans
la phase suivante, les différents responsables aux niveaux subordonnés
développent les concepts et les structures en vue de la mise en ceivre
des moyens. Maintenir I'avantage pris sur I'adversaire en termes de for-

%9 Dearth (Information War, 1997), p. 11 ( et suivantes).

0 Clausewitz (Vom Kriege, 1991), p. 356 (et suivantes).

1 Op. cit. pp. 385 et 379.

2 Op. cit. p. 403.

3 cf. Amt fur Studien und Ubungen der Bundeswehr (Auswirkungen, 1995), p. 45.
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ces, espace et temps reste une tache permanente. A I'age de la technolo-
gie de l'information, ces intentions sont cependant complétées voire sup-
plantées par le facteur information. Seul le dirigeant stratégique qui, au
cours du processus décisionnel, dispose de la bonne information au bon
moment, aura une marge de manaceivre élargie et saura employer de ma-
niere prometteuse ses dispositifs dans I'espace et le temps. Les concepts
et les structures devront répondre de plus en plus répondre ala nécessité
de prendre un avantage dans le domaine de 'information.”* Etant donné
gue le développement technologique continuera, le seul avantage quanti-
tatif ou qualitatif ne suffira plus. Pour étre sir du succes au niveau straté-
gigue comme au niveau opératif, il sera désormais indispensable de viser
la supériorité globale dans le domaine de I'information.

La réalisation des objectifs stratégiques al’age de l'information ©-
pondra donc aux principes classiques de la théorie stratégique, mais ces
principes seront progressivement complétés ou imprégnés par I'aspiration
ala supériorité globale dans le domaine de l'information. Les facteurs qui
influent sur le commandement stratégique auront une autre valeur. A
I'heure actuelle, la gestion de l'information (« Information Management »)
est assurée individuellement par les différents ministeres, mais on ne peut
plus exclure que, suite al'élargissement des champs d’action stratégi-
ques, un ministere complet s’occupe exclusivement de la politique de
l'information.

7. Conclusion

Bien que le débat théorique sur le facteur information ne soit pas fonda-
mentalement nouveau, il faut reconnaitre que de profonds changements
dans tous les domaines de la société se dessinent au seuil du 21° siécle
en raison de l'accélération du développement de la technologie de l'infor-
mation.

Ces changements affectent également le niveau du commande-
ment stratégique, car la guerre de l'information risque d’avoir lieu partout
ou la technologie de l'information est présente ! Certes, la guerre de I'in-
formation est dirigée en premier lieu contre les forces armées, mais aussi
contre les structures civiles des sociétés atechnologies de pointe, ce qui
les rend tres vulnérables. Non seulement de nouveaux risques potentiels
émergent mais apparaissent également de nouvelles méthodes de

" Laaussi, les Etats Unis sont les pionniers. Les Etats Unis n’ ont pas seulement reformulé leurs
objectifs stratégiques, mais, en matiere de guerre de l'information, ils sont également en train de
créer les structures censées dével opper des programmes défensifs et offensifs. Lesinstitutions
CIA, DIA, NSA, CIO, DISA, DOD et des établissements civilstels que le FBI, le DOJ et le DOE
participent au développement de ces programmes (pour les abréviations voir en annexe). Un

« Centre de laguerredel’information » (« Information Warfare Center »), doté d’ un budget an-
nuel d’un milliard de dollars environ, aété misen placeil y aquelques années au sein de laNSA
par exemple. Cf. Amt fiir Studien und Ubungen der Luftwaffe (Aktuelle Entwicklungen, 1996), p.
5 (et suivantes).
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conduite de conflit. Cette menace pour le citoyen individuel, ses valeurs,
ses normes juridiques et son systéme économique demande un élargis-
sement du concept traditionnel de sécurité. Puisque les nouveaux risques
de I'age de l'information menacent les domaines les plus divers au-delade
toutes les frontiéres, une stratégie globale s'impose, une stratégie avec
une expression des besoins conceptuels et structurels en matiere de
guerre de l'information qui permette une convergence des forces et des
moyens. Une manie de l'information (« Information Mania ») n’est cepen-
dant pas de mise.

En revanche, l'application de la technologie de l'information offre
aussi I'opportunité de prévenir des conflits et de contribuer ales résoudre
avec des moyens pacifiques. Au niveau stratégique, il importera d’en tenir
compte pour que les objectifs politiques puissent étre réalisés. A I'avenir,
linformation sera le facteur stratégique décisif. Dans ce contexte, la
guerre de l'information constitue la forme la plus agressive de la course a
linformation. Au niveau stratégique, la lutte permanente pour prendre
'avantage dans la détention de I'information avaleur stratégique sera au
coeir de l'action. La guerre de l'information sera la plus efficace chaque
fois gu’elle dissuadera un agresseur potentiel de s’engager dans un
conflit, grace ala mise en place de protection de qualité.

Pour y arriver, des capacités technologiques, des stratégies offen-
sives et défensives ainsi que des concepts, des mécanismes décisionnels
et des structures d’organisation interministériels et entre les alliances sont
indispensables. Ces éléments doivent converger et étre optimisés au rni-
veau des centres décisionnels et tenir compte de I'environnement straté-
gique complet du décideur. Une approche du haut vers le bas (« Top-
Down-Approach ») ou le développement de concepts stratégiques sert de
base al'élaboration de concepts opératifs individuels est souhaitable. Leur
réalisation concrete demandera encore un travail de recherche et d’étude
intense. Dans ce contexte, les partenaires européens de I'Alliance ont tout
intérét arechercher une étroite coopération transatlantique.
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« Soumettre |’ennemi sans combattre
est cequ’il y a de mieux. »”

SUN ZI

S Dans« L’ Art de la Guerre »
(édition 1990, page 105).



ANNEXES



Abréviations

BMVg
C2W
C3IW
C4W

c.-a.-d.
Cf.

Bundesministerium der Verteidigung
(ministere fédérale de la Défense)

Command and Control Warfare

Command, Control, Communication and Intelligence
Warfare

Command, Control, Communication and Computers
Warfare

c’est-adire

confer (latin)
(voir)

CIA  Central Intelligence Agency (US)

Clo
CNN

DIA
DISA
DOD
DOE
DOJ

EMP

FBI

HDv

Ibid.
IMINT
W
MA
MC

MNC

Central Imagery Office (US)
Cabel News Network (US)

Defense Intelligence Agency (US)

Defense Information Systems Agency (US)
Department of Defense (US)

Department of Energy (US)

Department of Justice (US)

Elektromagnetischer Impuls
(impulsion électromagnétique)

Federal Bureau of Investigation (US)

Heeresdienstvorschrift (Bundeswehr)
(reglement de I'armée de terre allemande)

Idem (latin)

(le méme auteur)
Ibidem (latin)

(au méme endroit)
Imagery Intelligence
Information Warfare

(guerre de I'information)

mode(s) d’action

Military Commitee (NATO)
(Comité militaire, O.T.A.N.)

Major NATO Commander (SACEUR, SACLANT)
(Commandant allié supréme, O.T.A.N.)



NAC
NATO
NGO

NO
NSA

Op. cit.

p.
PC

p.e.
PHOTINT

Pp.
RECO

SACEUR

SACLANT
SIGINT
TRS

UR.S.S.
US(A)

North Atlantic Council (NATO)
(Conseil de I'Atlantique Nord, O.T.A.N.)
North Atlantic Treaty Organisation
(Organisation du traité de I'Atlantique Nord, O.T.A.N.)
Non Governmental Organization
(organisation non gouvernementale, O.N.G.)
numero
National Security Agency (US)

Opere citato (latin)
(ouvrage cité)

page
Personal Computer
(ordinateur individuel)
par exemple
Photographic Intelligence

pages
Reconnaissance

Supreme Allied Commander Europe (NATO)
(commandant supréme des forces alliées en Europe,
O.T.A.N.)

Supreme Allied Commander Atlantic (NATO)
(commandant supréme allié de I'atlantique, O.T.A.N.)

Signals Intelligence

Transmission(s)
Union des Républiques Socialistes Soviétiques

United States (of America)
(les Etats-Unis d’Amérique)
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C2Warfare Electronical Warfare Intelligence Based Warfare
Lutte contre la capacité Perturbation des systémes Capteurs et ordinateurs sur le
de commandement adverse adverses champ de bataille

reles forcesarmeée Hacker Warfare
Activités des pirates
informatiques
Contré les individus Contre les\systémes
Contre la société

Psychological Warfare Cyber Warfare

Perturbation Economical Information A ctivités des pirates informatiques

de laperception de la société Warfare contre des individus et des

Guerre contre et pour des organisations

informations économiques

Cf. Buchholz (Quantenspriinge, 1998), p. 6.
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Technologie Description
Informatique
Matériels (Hardware) - Augmentation de la performance suite ala miniaturisa-

tion des puces de silicium astructure tridimensionnelle.
Ordinateurs performants aparallélisme massif

Les limites mécaniques dans la production seront sur-
montées par des ordinateurs optiques et biologiques.
Elargissement de la robotique

Maillage complet des réseaux al’échelon mondial

Logiciels (Software) Langages informatiques intelligents

Dialogue homme-machine simplifié

Fiabilité accrue des programmes

Traitement de la voix

Intelligence artificielle permettant I'exploitation et le tri
d’'importants volumes de données en temps utile

Electronique et capteurs
Composants électroniques - Micro-ondes monolithiques servant de technologies pour
pilotes de périphériques
Eléments électroniques supraconducteurs
Transistors sous vide miniaturisés
Mémoires informatiques
Puces numériques de traitement de signaux
Technologie informatique aprocesseurs multiples
Technologie de réseaux neuronaux
Nouvelles techniques de traitements et de représenta-
tion d’'images

Systémes de capteurs : L § .
Radars d'imagerie ahaute résolution

Capteurs acoustiques et magnétiques

Radars d’'observation et de détection spatiales
Accélération de la vitesse de traitement des signaux
jusqu’alO12 opérations par seconde

Haute énergie aeffet dirigé - Les impulsions crétes du rayonnement électromagnéti-
que provoquent la défaillance de composants électroni-
que

Miniaturisation des éléments générant I'lEM (impulsion
électromagnétique)

Armes et instruments non-létaux |- Armes détruisant des systémes mais épargnant les vies
humaines

Cf. Biintemeyer (Dimension, 1996), p. 555 (et suivantes), et aussi Amt fur Studien und Ubungen
der Bundeswehr (Auswirkungen, 1995), p. 21 (et suivantes).
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1. vague
L‘&ge agricol

Civilisation 1 Civilisation 2 Civilisation n
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»  temps

Cf. Amt fur Studien und Ubungen der Bundeswehr (Auswirkungen, 1995), p. 16.
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lllustration N° 4 :

Facteurs d‘influence au niveau du commandement stratégique

| Normes juridiques L

| Environnement stratégique: |
—

| Groupes de pression |

J Acteurs gouvernementaux et non-gouvern. |

| Alliances |
Médias \
/ Associationsterroristes |
| Population \
\ Aspects politico-regionaux |
| Partispol.

Espoirs personnels |

/

Normes éthiques, religieuses et culturelles |

\

| Aspects psychologiques

| Champs d"action Siratégiques
INFORMATION

Forces matérielles/ immatérielles

Affaires intérieures | | Affaires étrangeres
« Economie/Emploi/Finances » Négociations
« Formation/Recherche/Dével oppement  Diplomatie
« Famille/Logement/Loisirs « Alliances/Coalitions
* Santé/Sécurité sociale * Accords
* Religion/Culture/Justice * Potentiel militaire

* Maitrise de I’armem.
* Géo-économie

« Ecologie

« Travail desmédias

Cf. Buchholz Quantenspriinge, 1998), p. 30, en combinaison avec Fels Strategiehandbuch,
1990), Ruge (Politik und Strategie, 1967), chapitres 2 et 3, ou aussi Collins (Grand Strategy,
1973), p. 2.
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lllustration N°5:

Processus décisionnel stratégique

1. Constat de la situation
*RECO
*TRSdedonnées
“Triage
*Traitement
5. Contréle )
2. Evaluation
m » Andysedel'é&at réd, causes
4, Rédlisation Sourcesd' éventuels erreurs d’ analyse
» Andyse des MA avec leurs conséquences
* Concepts o o
* Définition desintéréts
 Structures
o « Création d' une stratégie
« Directives

3. Stratégie

Cette présentation correspond dans le fond ala méthodologie de Carrel (Lagebeurteilung, 1994),
pp. 227-228. Cf. aussi le modéle d' analyse mathématique chez Koman (Strategische Analyse,
1975), p. 30 (et suivantes).
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