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Mémoire de géopolitique

Le marché mondia est animé par une concurrence exacerbée. Il est caractérisé par
I”omniprésence de I'information, constituant une matiére premiere stratégique a tous les
niveaux. Depuis une vingtaine dannées, notre pays est ains entré — sans en avoir
nécessairement pris conscience — dans I’ é&re de la société de I’ information. A la suite des efforts
de quelques pionniers, I'intelligence économique (IE) est définitivement entrée dans les
préoccupations gouvernementales en 2003. Définie comme « la maitrise et la protection de
I'information stratégique pertinente pour tout acteur économique », elle est avant tout une grille
d'analyse indispensable a la lecture de ces enjeux. Elle a pour findité la compétitivité de
I” économie et la sécurité de I’ Etat et des entreprises, sans verser dans un protectionnisme qui
serait anachronique. Elle est une politique publique voulue par I’ Etat, qui est décidé a mettre
ses moyens au service de I’ économie tout entiere et & prendre les mesures nécessaires a la
préservation des intéréts a long terme de la Nation. Une stratégie de sécurité économique
nationale englobe alafoisles enjeux de défense nationale, la protection de notre économie et la
lutte contre les nouvelles menaces, a laquelle participe I'intelligence territoriae. Les efforts
entrepris par les administrations, les collectivités locales tendent vers la réalisation encore
inachevée de cette politique, appelée a prendre une dimension européenne. Mais la renaissance

économique serait vaine s elle n’ était accompagnée d’ un renouveau moral.

Compétitivité, défense globale, formation, guerre économique, influence, intelligence
économique, intelligence territoriale, patriotisme économique, politique publique, secret des
affaires, secteurs sensibles, sécurité des systémes d'information, sécurité économique, Union

européenne.
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«[I"intelligence économique] se situe al’intersection de préoccupations politiques majeures du monde contemporain :
nouvelle politique industrielle, sécurité économique, intelligence territoriale, gestion de I'innovation... €lle constitue I’ un des leviers
les plus puissants de la performance des entreprises et de laréforme de I’ Etat, appelé a devenir stratége et partenaire. »

Eric Delbecque, L' Intelligence économique, une nouvelle culture pour un monde nouveau, PUF, 2006



INTRODUCTION

Notre pays a plus que jamais besoin d’ une politique publique pour survivre et se développer dans un monde

désormaisfini et terrain d’ un affrontement économique acharné.

Cette finitude est triple. Les Etats ont parcellisé la totalité des terres émergées. Les matiéres premieres se
raréfient au regard de la croissance exponentielle de nos besoins. Enfin, la nature endure plus difficilement

|es effets secondaires de notre activité.

L’ affrontement économique sest brutalement intensifié avec la fin du monde concurrentiel que nous
connaissions depuis plus de 5 siecles. Une quinzaine de pays, dont la France, proposaient leur modéle au
reste du monde avec un certain succes et se partageaient |’ essentiel de la création de valeur. Désormais, 200
joueurs s'invitent & une partie ou chacun mise sur ses points forts et, pour s assurer la victoire, ignore ou
tente d’ adapter lesregles... lorsgu’ elles existent. Dans la « win-lose competition », le gain de I’ un représente

une perte pour I’ autrel.

En 1986, I’ Europe consacre avec I’ Acte unique le libéralisme dans sa forme la plus théorique, et donc la plus
naive, alors qu aux Etats-Unis Michael Porter est le premier & prendre conscience des conséquences de la
nouvelle donne. Le monde devient notre marché, mais réciproquement notre marché est accessible au
monde. Opportunité et menace vont de paire. Nos entreprises ne peuvent plus circonscrire leur action dans
des zones d'influence traditionnelles. La connaissance de I’environnement et des concurrents devient un
enjeu stratégique. Le croisement de cette évolution avec |'avénement des nouvelles technologies de

I”information transforme radical ement les moyens et |es pratiques économiques mis en ceuvre.

Dans ce contexte, I'intelligence économigue est une réponse technique aux problémes de nos entreprises
pour le 21%™ siécle. Bien qu’ Hervé Coutau-Bégari€? affirme que la stratégie est étrangére a |’ économie, cette
derniére croise, voire recouvre en partie, la problématique de puissance. L’ expression « guerre économique »
prend tout son sens et invite I’ Etat &y jouer un réle actif. Par une impulsion politique déterminante, il a pour
devoir de s assurer que les entreprises nationales se battent a armes égales avec leurs concurrents®, « sans

compromettre | autonomie stratégique que le pays est en droit de revendiquer pour assurer son avenir »%,

En France, aprés quelques timides tentatives dans les années 1990, I'Etat Sintéresse résolument a
I”intelligence économique avec la parution du premier rapport de Bernard Carayon en 2003°. |l souhaite en
faire « une vraie et grande politique publique de I'Etat » dont I’ambition serait de favoriser la cohésion

sociale ainsi que la compétitivité des acteurs économiques et des territoires. Deuxiéme étape a partir de 2006,

1 Edward L uttwak, ancien conseiller auprés du Secretary of Defense, du National Security Council, et du Department of
State

2 |ntroduction au cours de stratégie dispensé par Hervé Coutau-Bégarie au collége interarmées de défense, septembre
2006

3 Alain Juillet, interview avec management.journal dunet.com, septembre 2005
4 Article de Christian Harbulot, La légitimité du patriotisme économique, dans la Revue de défense nationale, avril 2006

5 Bernard Carayon, Intelligence économique, compétitivité et cohésion sociale, rapport de mission au premier ministre,
2003
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le « patriotisme économique », titre éponyme d’'un autre ouvrage de Bernard CarayonS, fait un véritable
retour dans les discours officiels. Il n'est ni protectionnisme ni expansionnisme. 1l est une tentative de
restauration de la politiqgue économique, abandonnée depuis des décennies. La notion de gouvernance
consacre la politique dépolitisée, avec peut-étre pour objectif ultime la disparition de I’ Etat”. Nos hommes
politiques et nos élites ne savent plus réagir que dans I'urgence, avec plus ou moins d efficacité. Ce
changement d’ échelle temporelle chez nos décideurs a vidé de son sens le mot « politique », que le terme

patriotisme essaie de remplacer pour stimuler les forces vives de la nation par une politique sociale nouvelle.

Notre travail porte sur le décryptage de la politique de sécurité économique de la France, un des quatre
thémes de I’intelligence économique, au coté de la compétitivité de I’économie francaise, des stratégies
d'influence et de la formation8. Ces quatre domaines sont perméables entre eux. Leur distinction ne répond
gu’a la nécessité d' organiser les actions qui concourent a I’ intelligence économique. Sous format contraint,
cette étude ne met en lumiere que les aspects les plus révélateurs du nouvel environnement et de I’ attitude de
la France dans sa quéte d’ une nouvelle grille de lecture. Nous formulons le veeu qu’ au terme de ces quelques
pages, le lecteur sera convaincu de I'insuffisance de la seule loi du marché, malgré I’ efficacité du libéralisme
comme meilleure voie de progres, et de la primauté du politique sur I’économique pour que la France
conserve son statut de grande puissance internationale, respectueuse et protectrice des initiatives de ses

ressorti ssants (citoyens et entreprises) qui participent a sa croissance.

La premiere partie expose les fondements de I'intelligence économique en France. Elle rappelle les
conditions dans lesquelles I'information s est imposée au ceeur des échanges économiques. Elle présente
ensuite la maniere dont la France exprime jusqu’ en 2003, une volonté contrariée d’ entrer dans la catégorie
encore restreinte des pays qui ont une stratégie d’ accroissement de puissance, aprés notamment les Etats-

Unis et le Royaume-Uni.

La deuxieme partie aborde la récente mutation opérée par les instances dirigeantes. Elle est consacrée au
patriotisme économique de la France et a la sécurité économique, non pas circonscrite aux seules
vulnérabilités des entreprises mais abordée plus globalement sous I'angle de la politique économique
nationale. Il décrit I’ édan décisif des rapports de Bernard Carayon a partir de 2003. Une large place est laissée
aux initiatives des administrations en faveur de la sécurité économique. Elle s achéve sur les interrogations

que souléve I’ Europe dans e cadre de cette démarche.

6 Bernard Carayon, Patriotisme économique, de la guerre & la paix économique, Paris, Editions du Rocher, 2006
7 Philippe Moreau Defarges, La gouvernance, Collection Que-sais-je ?, Paris, PUF, 2006

8 Bernard Carayon, La stratégie de sécurité économique nationale, rapport d information parlementaire n°1664, juin
2004
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PREMIERE PARTIE : LESFONDEMENTSDE L'INTELLIGENCE ECONOMIQUE

Les théories économiques modernes du 18°™ siécle ont volontairement négligé I'information dans leurs
premiéres formulations scientifiques des échanges, puis I'ont traité comme un simple biais. Ce n'est qu'a
partir des années 1960 que des chercheurs I’ identifient d’ abord comme un bien parmi les autres, puis comme
une donnée stratégique. Dans le méme temps, le commerce international connait une profonde
transformation avec I' arrivée de nouveaux entrants qui contestent la suprématie économique de I’ Europe et
des Etats-Unis, vieille de 5 siécles. L’ére de la Guerre économique a débutée ol I’ information est enjeu
stratégique et arme la plus redoutable. En réduisant les incertitudes, suivant des principes identiques a la
stratégie, I'intelligence économique (IE) est la clé de la victoire. La France, en rétrogradation dans

I économie mondiale, emboite |e pas sur les Etats-Unis avec quel ques années de retard.

PROLEGOMENES EPISTEMOL OGIQUES

La science économique est celle des échanges. A partir des années 1960 I’information y fait une irruption
fracassante, passant successivement du statut de biais, & celui de bien, et enfin d'arme. Il en résulte une
véritable guerre de I'information pour savoir plus et avant les autres, en nourrissant |’ ambition de manipuler

les concurrents par I'information, tout en se prémunissant de ses activités.

L esthéories économiques et I' hypothése del’infor mation

Fondamentalement, I’ objet de I’analyse économique est simple et invariable?® : il s'agit de I'échange. La
praxis économique n’'avait bien sir pas attendu la parution de I’ ceuvre fondatrice du Britannique Adam
Smith!0, mais cet ouvrage fut le point de départ de nombreuses théories économiques qui se succéderont,
s opposeront ou se compléteront. Elles postulent la nécessité de la gestion économique par la diaectique
rareté/besoin. La rareté est définie comme le fait qu’un bien ne soit disponible que de maniére limitée, alors
gue les besoins de I’'Homme sont illimités. La notion d utilité est |a satisfaction d’ un besoin par un bien rare
acquis au moyen de ressources limitées. La théorie classique repose sur la maximisation de cette utilité, en
supposant la rationalité de I’ Homme, informé, libre et autonome, et la coordination des actions individuelles
qui permette d' atteindre le résultat le plus élevé possible au niveau général du fonctionnement de la société
humaine. Les premiers théoriciens économiques, de I'école anglaise (Smith) ou francaise (Say) pronent
I" édification d'un systéme libéral, garant de la maximisation générae. L’ axiomatique économique a permis,
au prix de ces quelques hypotheses de proposer des modéles simples. La confrontation avec la réalité en a
inévitablement souligné les failles, que les théoriciens chercheront a corriger, donnant a cette discipline
toutes ses | ettres de noblesse.

La théorie économique néoclassique est une approche macroscopique ou I'agent économique rationnel

recherche son intérét et dispose d une information pure et parfaite dans le modele mécaniste de Walras, ou

9 Lionel Honoré, L’ économie est-elle une science ?, Paris, Flammarion, 1997
10 Adam Smith, Recherches sur la nature et les causes de |a richesse des nations, 1776
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imparfaite avec la théorie des jeux introduite par Von Neumann et Morgenstern. Les travaux de Von Hayek
pointent sur I'importance de I’ information et de sa distribution entre |es agents économiques ainsi que sur les
difficultés de sa transmission et sa divulgation!l.

Les recherches se heurtent au probléme de la formalisation de I’ objet « information ». Ce dernier est deviné
comme une entité économique susceptible d’ étre quantifiée comme un « bien informationnel ». Toutefois, ce
bien difféere des autres par la difficulté d’en attribuer la propriété et par |I'absence d’exclusivité dans sa
consommation. L’ hypothése d’ une information incompl éte signifie que chacun doit la chercher et I’ acquérir
s'il veut prendre sa décision dans des conditions optimales pour |’emporter sur les autres. Dans la lignée de
Von Hayek, en 1970, Simonl2 rejette le modéle de I'individu rationnel. Pour lui, seules les organisations se
rapprochent de la rationalité par |'acquisition d’'informations. Le décideur se contente findement d une

solution satisfaisante et non pas optimale.

La détention de I'information stratégique devient pour I’ entreprise un avantage compétitif décisif sur les
autres. Ains non seulement I'information n’est plus parfaite, elle éait recherchée par les acteurs pour
diminuer I’incertitude, mais auss elle devient une matiére premiére qui bien employée peut dégager en tant

que telle une haute valeur gjoutée.

L’ émergence delasociétéde I’information

Depuis la seconde guerre mondiale, dont les besoins logistiques ont favorisé I’ apparition de lourds moyens
de traitement automatique de I’information, des modifications technol ogiques ont affecté I’ environnement de
notre société. Les réseaux se densifient et sont de plus en plus interconnectés. D’ abord présente dans les
grandes entreprises, I’ informatique s'invite rapidement dans les foyers avec I’ avenement d’ Internet, le réseau

de réseaux grand public.

Dés les années 1970, I'ambition d’ une suprématie scientifique et technologique mondiale guide les actions
publiques des Etats-Unis. Coté francais nait la peur d’une domination américaine dans le domaine des
réseaux de transmission et des données y circulant. La diffusion de I'information a destination de la
communauté scientifique et des acteurs de I'économie fait I'objet d'actions incitatives de la part des
gouvernements. L’ apparition de I'expression «information scientifique et technique » a cété de celle de
«documentation » est révélatrice de cette évolution. Cependant, I’'appréhension de «la maditrise de
I"'information » comme condition de I‘indépendance de la Nation a I’ égard de toute puissance extérieure

consolide le caractére monopolistique de I’ Etat dans le domaine des tél écommunications.

L’ Internet (Web) bouleverse les comportements, en raison de sa rapidité et de sa capacité a rendre global ce

qui est local. Les Organisations non gouvernementales (ONG) et les associations, voire les particuliers, ont

11 Héléne MASSON, Les fondements politiques de I’ intelligence économique, thése présentée et soutenue publiquement
le 12 décembre 2001

12 Herbert Alexander Simon, Prix Nobel de science économique 1978, « Pour sa recherche dans le processus de
décision au sein des organisations économiques »
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trouvé une nouvelle caisse de résonance pour promouvoir leurs positions, souvent au plan mondial. Autre
aspect de la révolution : tous les acteurs économiques peuvent devenir des communicants directs et
s adresser au grand public. Mais le Web favorise plus que tout autre médiale mélange des genres.

Aide a la décision, I’information permet aussi de déstabiliser I'autre. Cela implique le refus d’ une vision
naive d’ une information pouvant se partager sans |éser ou appauvrir quiconque. Il faut en organiser larareté
deés qu' elle devient stratégique. Les facteurs majeurs de la puissance contemporaine sont de savoir avant
I’autre, de savoir ce qu'il sait, de lui interdire I’accés a la connaissance ou de lui imposer une mauvaise
perception de la réalité. Cette tentative de manipulation de I’information face a I’ adversaire, qui n’'est pas
propre & |’ économie moderne, se décline en quatre stratégies™ : I’ amplification, la rétention, I’ acquisition et
la perturbation. Enfin, au sein de cette société de I'information est apparue une société médiatique, ou dans

un jeu de séduction permanent chacun est constamment exposé al’ opinion et donc a la rumeur.

La prééminence de I'information dans les articulations sociales et ingtitutionnelles apporte une nouvelle
actualité a cette activité en la hissant au premier rang de toutes. Ceux qui créent et développent les
technologies idoines vont bénéficier d’un avantage concurrentiel majeur. 1ls auront la possibilité de garder
pour eux I'ultime version amendée et celle d avoir des informations sur tous les autres acteurs par
I"amélioration des techniques d’interception. Ceux qui n'y auront pas acces seront les nouveaux pauvres du
21°™ siécle. Au sommet de Lisbonnel3, I’ Europe a émis en 2000 le veeu pieux de devenir une véritable
puissance économique en production de connaissances. En 2006, elle adopte un Programme-cadre pour
I’innovation et la compétitivité!4... doté de moins de 4 G€ pour 7 ans. Cela reste de I’ anecdotique! Par son
effet démultiplicateur, les pays européens pourraient pourtant prétendre a rivaliser avec le reste du monde,

sous réserve qu'ils soient dgja individuellement solides et que |’ Europe souhaite vraiment S'y investir.

L’ avenement de la Guerre économique

L’ apparition de nouveaux acteurs, la mondialisation achevée du marché, |le progrés technologique, le passage
a la société d’'abondance et la multiplication des modalités réglementaires durcissent la rivalité entre les

firmes, dont I’ escalade conduit a parler de Guerre économiquel®.

La stratégie économiqgue offre schématiquement une seule dternative :

- Sappuyer sur lefaible colt de main d’ ceuvre et la val orisation des matiéres premieres ;

- développer larecherche pour se différencier par la novation de I’ offre par rapport a son prix.
Actuellement, les pays émergents privilégient la premiére voie, contraignant a la deuxiéme les pays dits
dével oppés. La concurrence économigue exige une volonté offensive pour aller chercher ailleurs les volumes
d activités complémentaires et une capacité d anticipation et de réactivité d autant plus forte que les

nouvelles technologies de I’ information sont utilisées par la plupart des opérateurs mondiaux pour répondre

13 Sommet de Lisbonne, 23 et 24 mars 2000 (www.ec.europe.eu/employment_social/news/2000/newsagenda_fr)
14 Décision 1639/2006/CE du Parlement européen et du Conseil, du 24 octobre 2006
15 Eric Delbecque, L’ intelligence économique, une nouvelle culture pour un monde nouveau, Paris, PUF, 2006



14.

et occuper le terrain avant les autres.

Alors que - globalement - le monde est politiquement en paix, sourd une guerre qui ne veut pas dire son nom.
Une guerre d autant plus sale qu’ elle reste cachée des yeux du grand public®, qui en fait pourtant les frais.
Derriére la formule « guerre économique », a la connotation militaire, des belligérants aussi disparates que
les Etats, les multinationales ou les ONG se livrent & une nouvelle forme d’ affrontement. Il est bien rare que
derriére lafacade d une ONG ne se cache un Etat ou une grande entreprise qui en use pour mener sa stratégie

d’influence. Les enjeux économiques dépassent de loin le smple jeu de la concurrence.

Christian Harbulot!7 distingue ainsi trois échiquiers pour la Guerre économique.

« Le premier est géoéconomique. |l concerne, par exemple, la stratégie des Etats-Unis vis a vis des cours du
pétrole dans les pays du Golfe. Le deuxiéme, plus connu, est concurrentiel, comme la compétition que
peuvent se mener Boeing et Airbus. Le troisieme et dernier est récent : il couvre la dimension sociétale
initiée par les ONG et le monde associatif. Les mouvements atermondialistes ou écologistes en sont les
représentations les plus actives. Le principal levier est I'information. [...] Nous sommes passés d’ une époque
ou le renseignement et I’ espionnage industriel étaient rois a une épogue ou la communication et le lobbying
dominent. Il ' agit donc aujourd’ hui d'une guerre d’information et d’influence avec la volonté, 1a plupart du

temps, de déstabiliser I'autre, de fausser les regles du jeu et d’ occuper le terrain de la connai ssance. »

Les intéréts de puissance ne s expriment plus en termes de conquéte territoriale mais commercide. La
définition de la puissance, relation entre les Etats!8 de Raymond Aron reste valide. A cetitre, I'|[E, d' abord

outil managéria d' entreprise, doit étre hissée au niveau d’' une politique publigue.

L'IE

L’ entreprise n’est pas al’ origine de laréflexion sur I'lE. La conduite offensive et défensive de I’information
ouverte (rapport d’ étonnement, politique de protection du patrimoine national, maillage d’ acteurs, stratégies
concertées, réseaux d influence..) est née de la confrontation des intéréts de puissance qui jalonne les grandes
étapes de la mondiaisation des échanges (commerce triangulaire, mercantilisme, colonialismes, émergence
de blocs idéologiques puis géoéconomiques...). Ces épisodes conflictuels entre empires renvoient bien a la
question du choix entre la conquéte territoriale ou la conquéte commerciale pour défendre ou agrandir

I’ espace vital d'un pays!®.

Le réle dynamique de I'|[E dans la défense des intéréts de puissance qui remonte au début du 20°™ siécle

porte essentiellement sur la veille. Le cycle du renseignement alant de la prospective a la proposition

16 Ali Laidi, Les secrets de la Guerre économique, Paris, Editions du seuil, 2006
17 Interview de Christian Harbulot, accordé au journal du net, le 19 septembre 2002.
18 Raymond Aron, Paix et guerre entre les nations, 1962

19 Article de Christian Harbulot et Philippe Baumard « Perspective historique de I’intelligence économique », dans
Revue Intelligence économique n°1, 1997
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stratégique en passant par la recherche, I'extraction, le transfert et I'analyse de données brutes s est
considérablement amélioré par le volume et la multiplicité des informations traitées de facon de plus en plus
informatisée. On commence enfin a s apercevoir que la mise en ccuvre d une stratégie gagnante doit
s accompagner de stratégies d'influence pour le faire savoir et de contre-influence pour répondre aux

opérations de déstabilisation des concurrents.

Avec lamondialisation, les acteurs se multiplient alors que la croissance ralentit. La concurrence se durcit20,
La pratique de I'lE apporte & nos entreprises les informations requises sur les tendances des marchés,
I’ environnement, les concurrents et les recherches pratiquées ailleurs. Elle est un outil pour maitriser
I’incertitude et faire reculer cette Guerre économique?l, terme pleinement approprié en tant que continuation

de lapolitique par d’ autres moyens.

L a sécurité économique
La sécurité économique, est intrinsequement liée al’ IE. Elles constituent les deux faces d’ une méme piéce.

Lerisque est aing le pendant exact de I’ opportunité.

Dans un systeme de production de biens et de services de plus en plusimmatériels et sophistiqués, lamatiére
premiére est I'information stratégique, la connaissance de son environnement compétitif, des acteurs et des
marchés. Or, la richesse provient certes de la circulation des savoirs et des savoir-faire mais également de
leur protection, c'est-a-dire de leur partage sélectif, segmenté, organisé et sécurise. S'il ne faut pas se
« bunkeriser », il est en revanche urgent de perdre toute naiveté face aux conséquences la mondialisation?2,

Ce qui fait lavaleur ultime d’ une entreprise doit demeurer inconnu pour ses concurrents avérés ou potentiels.

Il est évident que la réussite économique dépend dorénavant de I’ agrégation des expertises. Les poles de
compétitivité, version francaise des clusters, sont un exemple emblématique de I’ ensemble de cette logique.

Maisil faut néanmoins prendre en compte le souci |égitime de sécurité économique.

Le corpus légidatif de chague pays offre une protection plus ou moins efficace a ses entreprises. Il est
symptomatique de la volonté de |’ Etat de protéger activement son tissu économique des appétits étrangers.
Au nombre des failles, celle de la protection du secret des affaires est majeure. Le vol d'informations
protégées n’ est pas toujours répréhensible en tant que tel. Dans un autre registre, la désinformation constitue
également un péril majeur dans le cadre d’ une campagne de déstabilisation dont il faut pouvoir se prémunir
par des dispositifs juridiques dissuasifs. Enfin, le droit lui-méme peut étre détourné de la volonté initiale du

| égislateur et se transformer en arme?3,

20 | nterview d Alain Juillet accordé & management.jour naldunet.com en septembre 2004
21 Interview de N. Beckers, président de Deutsche Telecom France, accordé & Regards sur I’ | E janvier/février 2005
22 Article d Eric Delbecque sur Le Blog de I’ |E (blogs.lesechos.fr/article.php?id_article=809) le 13 décembre 2006

23 Charles Prats, « Quelques considérations sur la subversion appliquée a I entreprise », in La guerre cognitive, I’arme
de la connaissance, Chritian Harbulot et Didier Lucas (dir), Lavauzelle, 2005
7
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Les menaces financieres pésent également sur le capital d entreprises. Les fonds d’investissement disposent
de moyens financiers considérables qui dépassent les capacités défensives de toute entreprise que seule laloi

peut protéger d’ opérations boursi éres hostiles dans les secteurs dits stratégiques.

Enfin, tous nos modes de transaction et de coordination dépendent désormais de systémes d'informations
dont la technologie de base est propice a la manipulation, ce qui en fait son succés mais auss sa fragilité.
Leur fiabilité et leur sécurité se révélent impératives. Par ailleurs, la plupart des technologies qui y
participent sont détenues par les Etats-Unis. Cette situation quasi-monopolistique attente a I’indépendance

national e des autres pays.

Tout Etat défend son intérét et ses ressortissants dans la concurrence mondiale. Ceci n’arien a voir avec le
protectionnisme. L’ emploi est lafindité des affrontements concurrentiels du point de vue de I’ Etat?4. Face a
ces menaces bien réelles qui se dessinent dans le cadre de la Guerre économique tout pays doit

impérativement dével opper une politique de sécurité nationale. La France comme les autres.

HISTOIRE DE L’ IE EN FRANCE JUSQU’ EN 2003

Depuis sa création en 1946, jusqu’ a son remplacement par le Centre d’ anayse stratégique le 6 mars 2006,
I’identité essentielle du Commissariat général du plan (CGP) consiste a prévoir dans la concertation. |l
analyse le passé et prépare les réformes structurelles. Mais il aintrinsequement pour mission d’ apporter une
réflexion prospective sur le réle de I’ Etat, en portant |’ horizon de la réflexion au-dela des rivalités partisanes
et des échéances électoraes. Il n'est donc pas étonnant que ce soit en son sein qu’a pris naissance cette

réflexion nouvelle qui alait aboutir alaformulation d' une IE alafrancaise.

L’ histoire contemporaine de I’ |E en France est avant tout celle de ses promoteurs, et résulte davantage d’ un
mouvement brownien que d'une progression ordonnée. Toute présentation sera donc parcellaire voire
partide quant aux choix des acteurs et des écoles de pensées. Toutefois, pour en ébaucher une esquisse,
quel ques ééments historiques sont ici choisis pour mettre en lumiére certains faits significatifs qui montrent

les efforts entrepris pour rattraper les Anglo-saxons dans ce domaine.

L es prémisses des années 197025

Dans les années 1970, aors que la collecte, le traitement et la diffusion de I'information sont reconnus
comme un éément central de la domination des Etats-Unis, les pouvoirs publics frangais se cantonnent dans
la mise en ceuvre de mesures défensives. Le gouvernement juge prioritaire le lancement d’ une politique
vigoureuse de soutien a la recherche, la congtitution d une industrie nationale dans le domaine de

I"'informatique et le développement des infrastructures de télécommunications dont le réseau Transpac est

24 Chat avec Alain juillet, Les Echos.fr, mardi 20 février

25 Héeéne MASSON, Les fondements politiques de I’ intelligence économique, thése présentée et soutenue publiquement
le 12 décembre 2001
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2.2.

une premiére étape importante en 1985. Par ailleurs, les activités de collecte et d’analyse de I'information
sont principal ement conduites par des organismes publics scientifiques et administratifs chargés de répondre
aux besoins en information de I’administration et du gouvernement. La décision des pouvoirs publics de
mieux diffuser I'information scientifique et technique aux entreprises aboutit systématiquement a la création
de structures publiques. Le réle particulier de I'information dans I’ éaboration de I’ opinion public, comme

lien social et catalyseur d’ une unité nationale explique la volonté de I’ Etat de dominer ce secteur.

La crise consécutive au choc pétrolier et le besoin croissant en compétitivité soulignent le besoin des
entreprises en informations opérationnelles et améne I’ Etat & infléchir sa politique industrielle vers |’ aide

indirecte aux Petites et moyennes entreprises ou industries (PME/PMI).

L estentatives des années 19807

Dans la décennie 1980, les termes de « veille» et de « surveillance de I’ environnement », traduction de
«Business intelligence » et «environmental Scanning » font leur apparition dans quelques écrits sur la
stratégie d’entreprise et sur la place de la documentation dans I’ entreprise. L’ approche stratégique de la
« surveillance de I’ environnement » est impulsée en France par Humbert Lesca. A la fin des années 1980, il
propose une nouvelle expression destinée & nommer les activités de veille : « capacité d’ écoute prospective
de I’ entreprise ». La question essentielle est |a transformation des « informations brutes sur |’ environnement
en une forme d'intelligence de I’entreprise au service de son devenir. Elle est dépendante de la structure

interne de I’ entreprise en particulier des cloisonnements entre services et des circuits d’ information ».

Dans la méme décennie, le programme de nationalisations lancé par la nouvelle mgjorité se traduit par la
prise de contrdle étatique du systéme bancaire et d’ entreprises industrielles. Le ministre de la Recherche et
de laTechnologie crée le Centre de prospective et d’ évaluation (CPE) et met en place trois types d’ activités :
la « veille technologique », |’ évaluation des recherches et des stratégies industrielles et |a prospective. Afin
de faciliter leur activité de diffusion externe et |a passation de contrats avec les sociétés privées, le CPE crée
une association loi 1901, I'Aditech-Association. |l centre ses efforts sur une sensbhilisation de
I’ administration et des entreprises. Dans ce cadre, en 1988, le CPE commandite et publie par I'intermédiaire
de I'Aditech, une éude sur la veille stratégique, intitulée « Intelligence stratégique»26. Les outils
méthodologiques proposés par ses auteurs, Bernard Nadoulek et Christian Harbulot, sont entierement
empruntés aux outils de la stratégie militaire. Les auteurs abordent la question de « |’ espionnage et du
renseignement économique » en tant que moyen pour les Etats mais également pour les entreprises

d atteindre la performance économique. La publication remporte un grand succes aupres des grands groupes.

Aprés dix années d'actions dans le domaine, la France posséde des atouts. Toutefois, le manque de
coordination des principaux acteurs, le taux peu éevé de consultation des bases de données, et la faible
demande des PME marquent le manque d'intérét général et la faiblesse d'action de I'Etat. Placée au
troisiéme rang mondia pour la production d’ «information scientifique et technique », la France ne serait

gu’ au onziéme rang pour sa consommation.

26 Bernard Nadoulek, L’intelligence stratégique, Paris, Editions Aditech, 1989



2.3. L’étapedécisivedu rapport Martre

Au sein des structures étatiques ou para-étatiques, deux premiers rapports pointent la nécessité d une veille

technologique, la problématique de la propriété intellectuelle, puis sur les retards et les inadaptations dans le

passage al’ économie de |’ information :

- lerapport « Europe technologique, industrielle et commerciae », réalisé sous la présidence de I'industriel
Antoine Riboud, paru enjuillet 1989 ;

- le rapport du groupe « Information et compétitivité », présidé par René Meyer, président de section au
Conseil Général des Ponts et Chaussées, publié en 1990.

Leréle crucia que I’ Etat est appelé ajouer y est dga souligné. Les actions menées en France ne sont pas S

rares. Les réflexions dispersées doivent étre rassembl ées dans une véritable science de I'information et de la

connaissance, et les nombreuses initiatives fédérées dans un systéme compétitif & I’ échelle mondide. Les

pouvoirs publics doivent permettre I’ éclosion d’ une stratégie industrielle coordonnée.

Larencontre de Christian Harbulot et de Philippe Baumard dans les années 1991- 1992 scelle la construction
de I'expression « |E ». Christian Harbulot constate que seul le concept de « défense économique » est
reconnu a travers I’ ordonnance de 195927, Or, cette derniére s avere inadaptée car elle s applique a une
situation de crise au sens militaire du terme. L’ échec des opérations de diplomatie économique menées par la
France n’est que la résultante de cette grave défaillance. Il introduit alors la problématique des « modéles
culturels de renseignement » a la fin des années 1980. La scéne internationale est le théatre d’ une Guerre
économique dont les principaux acteurs sont les Etats et les entreprises. A partir d’ une analyse comparative
des cultures nationales, il s attache & démontrer la supériorité que certaines nations ont acquise gréce a une
culture du renseignement et & une bonne gestion des échanges d’ informations entre acteurs publics et privés.
Il propose de lancer une dynamique de formation dans le domaine du « renseignement économique »,
discipline de la Guerre économique rassemblant les activités ouvertes et fermées, les activités légales et
illégales, encore trop souvent considérées I'affaire de spécialistes. Philippe Baumard se propose de
renouveler les travaux sur la « surveillance » et la « veille » a partir d une approche interdisciplinaire, a la
croisée de I’ économie industrielle, de la sociologie des organisations, de I’ économie de I'information, de la
stratégie et du management?8. || écarte ces deux termes pour les remplacer par celui d’ «intelligence ». Il
propose une méthodologie pour la création d' un « systeme d'intelligence de I'entreprise » puis, dans un
second temps, construit avec Christian Harbulot une lecture commune des enjeux liés aux nouvelles formes
de concurrence s appuyant sur des approches offensives de I’information. 1ls s accordent sur I"importance de
« passer de I'information connaissance a I'information action, c’est-a-dire faire de I'information utile et
rentable a |’ intelligence ». Du concept de « surveillance de I’ environnement », Philippe Baumard glisse vers
celui d«intelligence de I’environnement ». Jean-Louis Levet, chef du service du développement

technologique et industriel du CGP, adopte une attitude originale en leur permettant de rassembler leurs

27 Christian Harbulot, Techniques offensives et Guerre économique, Paris, Editions Aditech, 1990

28 Philippe Baumard, Stratégie et surveillance des environnements concurrentiels, Paris, Masson, 1991.
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réflexions au sein d’ un rapport officiel 2.

Le rapport Intelligence économique et stratégie des entreprisess? est publié a la documentation francaise en
février 1994 sous I’ égide du CGP. || marque I’ entrée définitive de I’ Etat sur le terrain de I'lE. Fruit d’un
travail collectif rassemblant des hauts fonctionnaires, des cadres supérieurs du privé, des universitaires et des
professionnels du renseignement, il est rédigé sous la présidence d' Henri Martre, avec Philippe Clerc,
rapporteur général et Christian Harbulot, conseiller, ains que 7 rapporteurs. Une annexe reproduit la
synthése proposée par J.L. Levet3l. Avec lui nalt I’expression « IE », dont la définition démarque cette

«nouvelle » notion du renseignement par I’ exclusion de toute pratiqueillégale.

Les fondations de I'[E frangaise sont posees. Ce rapport fait référence dans toutes les réflexions menées
depuis. Il donne pour définition :

« L'IE peut étre définie comme I’ensemble des actions coordonnées de recherche, de traitement et de
distribution, en vue de son exploitation, de I’information utile aux acteurs économiques. Ces diverses actions
sont menées | également avec toutes les garanties de protection nécessaires a la préservation du patrimoine de
I’ entreprise, dans les meilleures conditions de qualité, de délais et de colt. L’information utile est celle dont
ont besoin les différents niveaux de décision de I’ entreprise ou de la collectivité, pour élaborer et mettre en
ceuvre de fagon cohérente la stratégie et les tactiques nécessaires a I'atteinte des objectifs définis par
I” entreprise dans le but d’ améliorer sa position dans son environnement concurrentiel. Ces actions, au sein de
I"entreprise s ordonnent en un cycle ininterrompu, générateur d'une vision partagée des objectifs a

atteindre. »

Il est relayé deux ans plus tard par la commission présidée par Bernard Esambert qui tente la mise en
application du concept au niveau de |’ Etat et des entreprises. Malheureusement, jusqu’en 2003 cet effort
n'est pas suivi d' effet notable.

Les actions poursuivies par quelques convaincus se succedent sans paraitre induire de conséguence tangible.
Toutefais, il suffirait d une action décisive, ajoutée a toutes celles qui |’ ont précédée, pour cristaliser I'lE
dans I’ économie francaise tel un précipité dans une solution chimique. Cette goutte déterminante arrivera en
2003.

29 Héeéne MASSON, Les fondements politiques de I intelligence économique, thése présentée et soutenue publiquement
le 12 décembre 2001

30 Henri Martre, rapport Intelligence économique et stratégie des entreprises, CGP, 1994

31 Article de Jean-Louis LEVET, Service du Développement Technologique et Industriel, sur www.european-
security.com - 15/01/1997 -
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DEUXIEME PARTIE : L’AVENEMENT DU PATRIOTISME ECONOMIQUE EN FRANCE

Pendant une dizaine d’ années, |’ Etat a constaté |a nécessité impérieuse d’ une véritable politique économique
sans pourtant en avoir la volonté, ou le courage, de la définir et de la mener. Le branle-bas de combat a été
sonné par Bernard Carayon en 2003, a la demande du Premier ministre de I’ époque. Cette fois, les élites
dirigeantes du pays passent de la fascination a I’intention puis a I’ action. L’intelligence économique (IE)
quitte définitivement son statut d’intouchable et en 2006 le patriotisme économique marque I’ affirmation
d’une palitique publique en faveur de nos entreprises en tant qu’instrument interne de cohésion sociale, et de
puissance sur la scéne internationale. Il faut pour cela modifier en profondeur les administrations en les
décloisonnant, persuader les PME de |'apport essentiel a leur survie de I'lE, et convaincre les grandes
entreprises que I’ Etat puisse exprimer une volonté politique d’ indépendance parfois en contradiction avec
une logique économique basée sur un profit a court terme. La sécurité économique, consubstantielle au
patriotisme économique, vise la protection de nos secteurs sensibles et le soutien de nos entreprises afin
gu’ elles se battent a armes égales32. L’ économie libérale a démontré ses vertus incontestées depuis la chute
du bloc soviétique, toutefois il est dangereux de penser que la logique de marché puisse totalement
supplanter les obligations dictées par les intéréts d’ Etat. Cette affirmation de I’intérét national est en
opposition avec le réglement communautaire qui, de fagon dogmatique, préne toujours davantage le respect
de regles libérales que seule I’ Europe, empreinte d' une naiveté qui serait touchante si ce n'était s grave,

sembl e encore croire suffisantes al’ heure de la mondialisation.

LE RETOUR DE L’ETAT STRATEGE EN MATIERE D’ |E

Au début du deuxiéme millénaire, le dispositif national de I'lE parait essoufflé, tout au moins privé du

soutien essentiel du politique. Dix ans apres le rapport Martre, qui a abordé I’ information sans insister sur le

processus qui apporte une connaissance de la réalité33, la structure parait |égere34 :

- I’ADIT, héritiére de I’ADITECH, créée sur les propositions du rapport Meyer pour la collecte, le
traitement et la diffusion des informations technol ogiques au service des entreprises frangaises ;

- leréseau des ARIST, créé par les chambres de commerce et de I'industrie (CCl) dans les régions, pour
accompagner les entreprises francai ses dans leur recherche d'informations.

Edouard Balladur avait créé un Conseil de sécurité économique, |aiSsé mourir par Son SUccesseur.

L es cabinets privés, sans envergure en comparaison de leurs homol ogues étrangers, plus ou moins pérennes,

pallient partiellement la carence des organisations publiques. Les méthodes illégales (cambriolage,

corruption, écoute téléphonique) sont pratiques courantes dans I’ espionnage industriel, méme si elles sont

punies par laloi danstous les pays du monde. Des sociétés spécialisées dans la séeurité proliférent. En 5 ans,

32 Bernard Carayon, A armes égales, Rapport de mission, octobre 2004
33 Article d’ Henri Martre, « L’intuition ne suffit pas », dans Regards sur I’ |E de novembre/décembre 2004

34 Christian Marcon et Nicolas Moinet, L’ intelligence économique, Paris, Dunod, 2006
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leur nombre a décuplé et atteint plus de 300°.

Lepremier rapport Carayon : I ntelligence économique, compétitivité et cohésion sociale

Jean-Pierre Raffarin, Premier Ministre, décide en janvier 2003 de mandater le député du Tarn, Bernard
Carayon, pour dresser un état des lieux sur lafagon dont notre pays intégre lafonction d' IE dans son systeme

de formation, dans son action publique et au sein du monde des entreprises.

En juin 2003, la documentation francaise, publie le rapport Intelligence économique, compeétitivité et
cohésion sociale3. Enfin les questions de défense économique et d'influence nationale sont résolument
abordées. Cette publication est a I’ origine d’ une renaissance de la puissance publique dans le domaine de
I"lE. Le rapport dresse une critique sans complaisance de la situation mais surtout formule des propositions

concretes et pose I’ intelligence territoriale pour doctrine d’ action.

Le rapporteur éleve ladiscipline au niveau qui lui revient d’ authentique stratégie publique. Il est un véritable
élan pour une politique publique de I’ [E. Parce qu’ elle préserve I’ emploi, accroit I’ influence de nos PME et
PMI, favorise I’ innovation et la compétitivité de nos entreprises, I’ |E est un facteur de cohésion et de stabilité

socide.

Quatre themes sont abordés : la sécurité économique, la compétitivité de I’ économie francaise, les stratégies
d’influence et la formation. Parmi les 38 propositions, on reléve les recommandations suivantes : définir le
« périmétre stratégique » de la performance globale de la France, conforter la Direction de la surveillance du
territoire (DST) dans son role majeur en matiére économique, créer un droit du secret des affaires a caractere

civil et/ou pénal, créer un centre d’ analyse et de prévision interministériel...

Le 1% décembre 2003 dans I’enceinte de I’ école militaire3”, Bernard Carayon soutient que «les acteurs
économiques sont les bénéficiaires naturels d' une politique publique d'IE. La France alongtemps occulté les
réalités de la Guerre économique & laquelle se livrent les Etats et |es entreprises. Une guerre dont les victimes
sont nos chdémeurs, nos territoires, nos entreprises. Deux conceptions des relations internationales
s opposent : |I’américaine et la francaise. Droit de la force ou force du droit. La singularité de la voix
francaise dans le monde, sa condition de puissance moyenne, lui conferent un réle majeur dans la
dénonciation des infractions aux regles du commerce international et la promotion de la paix économique
contre la Guerre économique. Dans le domaine de la formation, les offres sont de niveaux hétérogenes. 1l n'y
apas de formation idéale : il n'y a que des formations efficaces. Elles doivent étre identifiées, homologuées
puis promues. Le débat sur le déclin de la France ne démobilise que ceux qui, dans le fond, ne croient pas

dansles taents de notre pays. »

35 Article «L’espionnage économique, la guerre ‘invisible’ », tunishebdo.com.tn/artilce.php rid=3&id=26982, 24
janvier 2007

36 Bernard Carayon, Intelligence économique, compétitivité et cohésion sociale, rapport de mission au premier ministre,
2003

37 Premier colloque national sur I’intelligence économique — Ecole militaire — 1% décembre 2003.
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Parmi les premiers prolongements de ce rapport on distingue :

- lanomination d un Haut Responsable a I'lE (HRIE) rattaché au Premier ministre en la personne de M.
Alain Juillet dont le parcours professionnel (postes de direction dans le Privé, et services dans les
Renseignements) lui donne une forte crédibilité, et qui tente de fédérer et de contréler la profession par la
création d' un syndicat professionnel, la FEPIE (Fédération des professionnelsde I’ |E) ;

- lelancement des pdles de compétitivité par Dominique de Villepin ;

- lamise en ceuvre d' une politique d'intelligence territoriale par Nicolas Sarkozy.

L'IE est présentée sous la forme de « trois mariages et d’'un enterrement : le mariage des administrations
publiques entre elles, celui des secteurs public et privé, celui enfin de I'information et du renseignement.
L’ enterrement, alors, est celui des naivetés francaises ». Avec de telles positions, le rapport a suscité des
réactions vives de la part de ses détracteurs comme de ses défenseurs, dont I’ Observatoire critique du rapport

Carayon fut latribune3s.

Pour Rémi Pautrat, tout ce qui concourt a collecter, traiter et a diffuser de I'information utile aux acteurs
économiques, est un élément essentiel de la compétitivité de nos entreprises. L’ IE est un triple levier : ¢'est
un levier de performance économique, de réforme de I'état et de développement local. L'idée, C'est
d’insuffler un esprit de réseau a I’ensemble des partenaires que ce soit les administrations, les acteurs
économiques, les chambres consulaires ou les universités pour qu'ils partagent de I'information. C'est
localement que les enjeux de pouvoir sont les plus faibles et qu'on a le plus de volonté de travailler

ensemble.

Pour Didier Lallemand39, la France a deux handicaps par rapport a ses concurrents anglo-saxons : le premier
est culturel. Les Francais sont peu enclins a partager de I'information. Le second est leur trop grande naiveté
sur les questions de sécurité. 1l faut non seulement se soucier de la sécurité de ses systemes d'informations,
mais aussi sécuriser le choix de ses fournisseurs. Nombres de secteurs font |'objet de tres fortes
concentrations, en raison méme du phénomeéne de mondialisation. |l incombe donc a I’ Etat de lutter contre

les dépendances stratégiques qui peuvent étre imposées a toutes les entreprises ou toutes les administrations.

Enfin le SCIP-France® rappelle que la « palitique publique » doit étre anticipatrice et fondée sur la démarche
explicite d’ une défense de nos intéréts économiques. Le couple « sécurité économique — IE » est un choix
politique clair. 1l souligne que Bernard Carayon va plus loin, en revendiquant les concepts de « patriotisme
économique » et de « guerre économique ». Il n’est pas sir que ces notions soient bien comprises dans un

contexte de mondialisation et de construction européenne. Elles avaient dga été dével oppées sans véritable

38 « L’ Observatoire critique du rapport Carayon » in Regards sur I'|E n°1 -, Janvier/Février 2004
39 Haut fonctionnaire de défense au ministére de I’ Economie, des Finances et de I’ Industrie
40 society of Competitive Intelligence Professionals - France
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écho par JL. Levet en 199241, Enfin, le rapport développe pour la premiére fois le théme des actions
d'influence, au profit d’ une stratégie de rayonnement culturel et de compétitivité économique. Insistant sur la
nécessité d'agir sur les régles du jeu plutdt que de les subir, il ouvre des perspectives importantes pour une
pratique nationale du lobbying. Mais le SCIP regrette auss que le principal absent du rapport soit |’ entreprise

privée et appelle auss de ses veeux une légidation sur la protection du secret d’ affaire.

En revanche, Marc Louichon, spéciaiste reconnu, voit le rapport Carayon comme |’émanation d'un
raisonnement géopolitique ne traitant pas les axes majeurs pour |’entreprise. |l se contente de dire qu'il y a
peu d’entreprises qui sont sensibilisées ala démarche. Il occulte une dimension stratégique importante. Faire
de I'lE, cela signifie comprendre le milieu dans lequel évolue I’ entreprise ainsi que les interactions et les
enjeux qui s'y trament. Cela ne se résume pas uniquement & une guerre systématique avec ses concurrents.
En effet, I’éimination des concurrents n'est pas le but comme on le pense souvent en termes de Guerre
économique, laguelle se résume a un jeu a somme nulle. Au contraire, dans une démarche d'IE on sait
quelles sont les meilleures voies possibles pour préparer I’avenir dans de bonnes conditions, ce qui peut
passer par la lutte concurrentielle, mais pas obligatoirement, comme en témoignent les accords de
« compeétition » entre entreprises concurrentes qui collaborent sur certains marchés de maniére tout a fait

légale.

Ledeuxiémerapport Carayon : La stratégie de sécurité économique

Un an seulement apres le premier, Bernard Carayon présente en commission a |’ assemblée nationale, le 9
juin 2004, un second rapport au titre significatif : La stratégie de sécurité économique?2.

Il rappelle I'urgence de définir une stratégie de sécurité nationale englobant la Défense nationale, la
protection de notre économie et un systéme d'aerte contre les nouvelles menaces. En effet, I'lE est une
politique publique qui doit s appliquer aux marchés stratégiques, qui ne peuvent étre régulés par les seuls
principes économiques. Les marchés de I’ énergie, de I’ aéronautique civile et de la défense appartiennent a
ces secteurs. Ces menaces pesent notamment sur I’information qui est désormais au ceeur de nos processus

productifs. Nous sommes entrés dans une véritable Guerre économique.

Pour nous en convaincre, il rappelle les vulnérabilités juridiques et les menaces financieres ou sur les

technologies de I’information qui pourraient devenir fatales ala France :

- La France souffre de vulnérabilités juridiques. Elle ne dispose pas d’ une réelle protection du secret des
affaires telle que le Cohen Act I'assure aux Etats- Unis. Globaement, les dispositifs existants (droit
d' auteurs, lutte contre la fraude informatique) ne protegent qu’imparfaitement les savoir-faire francais.
Méme les commissions rogatoires international es exposent les entreprises frangai ses aux risques de prises

illicites de renseignements.

41 Jean-Louis Levet, Jean-Claude Tourret, La révolution des pouvoirs, les patriotismes économiques a I’ épreuve de la
mondialisation, Paris, Economica, 1992

42 Bernard Carayon, La stratégie de sécurité économique nationale, rapport d’information parlementaire n°1664, juin
2004
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- Des menaces financieres pesent également sur notre économie. Les tentatives ou prises de controle par
des fonds d’investissement, illustrent la vulnérabilité du capital des entreprises stratégiques frangaises et
européennes. En ce qui concerne le contréle des investissements étrangers en France, la loi de sécurité
financiére a éendu les pouvoirs du ministre de I'’économie qui peut désormais Sopposer a un
investissement dans une entreprise mettant en cause la Défense nationale. Cette notion n'est pas
précisément définie. Le Secrétariat généra de la défense nationale (SGDN) est chargé de conduire une
réflexion interministérielle sur les prises de controle par les capitaux étrangers d’ entreprises francai ses.
Une légidation nationale encadrant les investissements internationaux n'est compatible avec le droit
communautaire qu'a deux conditions : les Etats doivent pouvoir justifier de la proportionnaité de la
mesure et les investisseurs doivent connalitre avec précision les conditions qui leur sont imposées.

- Des menaces portant sur les technologies de I’ information et de la communication pésent sur |’ Etat et les
entreprises. Les systémes d'informations sont a tous les niveaux vulnérables pour les personnes mal
intentionnées souhaitant y accéder. Il convient donc de mettre en place une mission interministérielle

d’ expertise technique et industrielle des systemes d'information des administrations publiques.

Pour faire face & ces dangers, |’ Etat doit se réformer pour mettre en place une politique de sécurité nationale.
Bernard Carayon propose une cellule de contact et de soutien aux entreprises frangaises relevant du
périmétre stratégique. Ce dernier doit englober un petit nombre de technologies de souveraineté. Pour le
rapporteur, la stratégie de sécurité nationale devrait toutefois s inscrire dans un cadre européen. La puissance
de I’Europe repose en effet sur sa capacité a réduire ses dépendances technologiques et commerciales a
I’ égard du reste du monde.

Bernard Carayon formule aors de nouvelles propositions a la base de cette politique de I’ action publique :

- A I'instar du Conseil de sécurité intérieure, placé depuis 2002 auprés du Président de la République, il
faut créer un Conseil de sécurité économique. Seule une impulsion politique donnée au plus haut niveau
de |’ Etat pourra vaincre | es cloisonnements administratifs.

- Afin d'appuyer une véritable politique industrielle en faveur de la sécurité économique, il faut créer un
«CEA» des technologies de I'information, de la communication et de la sécurité. 11 mettrait en ceuvre les
orientations définies par le Conseil de sécurité économique et assurerait la mutualisation des financements
publics. 1l établirait, en liaison avec les entreprises, un panorama des vulnérabilités francaises. Une
plateforme industrielle des technologies de I'intelligence industrielle économique devrait compléter ce
dispositif. 1l est urgent de créer un fonds pour soutenir les jeunes pousses dans le domaine des
technologies de |’ information.

- 1l faut renforcer la définition du secret des affaires en droit francais.

- 1l faut soutenir les entreprises stratégiques et donc renforcer le tissu des petites entreprises innovantes.
Aujourd hui, le saupoudrage des crédits, aussi bien publics que privés est la régle®3. La France a, certes,

pris conscience de I'importance de I’ enjeu en nommant un HRIE, mais cette stratégie doit ére amplifiée.

43 Argument repris par J. Marseille, Professeur a1’ université Sorbonne, Directeur de I’ Institut de I’ histoire économique
et sociae, dans|’émission C dans |’ air sur France 5, le 14 février 2007
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Il faut enfin s assurer de la maitrise des technologies critiques. A ce titre, une convention entre I’ Agence
nationale de valorisation de la recherche (ANVAR?) et |a délégation générale pour |’armement prévoit
de financer des petites entreprises innovantes du secteur de la Défense.

- Lerenforcement de la sécurité des systémes d information doit ére une priorité pour |’ Etat. Une stratégie
industrielle est nécessaire. L’ utilisation de logiciels libres de droits doit se développer et il convient de
sensibiliser les salariés des entreprises a ces enjeux. De plus, cette politique doit s appuyer sur la
coopération européenne que permet I’Agence européenne pour la Sécurité des réseaux et de

I"information?s. 1| rappelle que les Etats-Unis se sont dotés d’ un outil équivalent il y a plus de douze ans.

Il faut réconcilier le Gouvernement et les Affaires, car le marché ne peut pas disposer de la capacité de
synthése que seul I’ Etat maftrise en lamatiére. |l faut néanmoins résister & une tentation « gosplaniste » pour
apprécier tout ce qui est stratégique. La mise en place de fonds d'investissement pour sauvegarder certains
secteurs stratégiques rentables pour la France et |’ Europe doit étre ciblée au vu d'un accord entre le public et
le privé. La protection des réseaux publics et privés est un service rendu non seulement aux entreprises, mais

auss atousles citoyens dans leur vie quotidienne.

Lesentrepriseset I'l E
Dans le cadre de la Journée nationale d’'|E d'entreprise (JIEE) 2006, I’ Académie de I'lE a diffusé un

guestionnaire destiné a connditre les domaines d application de I'lE privilégiés pour les entreprises.
L’ échantillon est suffisamment représentatif pour tenir lieu de sondage®. Premier enseignement : I'IE est
considérée comme une arme offensive plutét que défensive pour 66 % des réponses. Et, comme arme
défensive de sécurité économique, elle concerne la protection contre le « pillage et la contrefagon » non
seulement de la part des concurrents connus ou inconnus (le plus souvent) mais aussi trés notablement des

partenaires.

La sécurité des entreprises apparait pourtant indiscutablement comme un enjeu majeur de I’ |[E parce que les
premiéres concernées sont les PME-PMI, coeur du tissu économique frangais. Or, nombreuses sont parmi
elles celles qui doivent ére encore sensibilisées a cette pratique. L’enracinement de la culture et des
techniques d’'IE dans les entreprises francaises est loin d'étre satisfaisant. L’information est encore
considérée comme un instrument de pouvoir et non comme une arme concurrentielle décisive, aors que la
Guerre informationnelle est devenue une des composantes incontournables de notre univers économique
mondial. Elle ala particularité de se dérouler dans un champ hors limite puisque, en France notamment, les
attaques informationnelles échappent a la définition de délit. Il y a une véritable carence juridique sur la

mani pul ation.

44 Devenue OSEO avec lafusion en 2004 de I’ ANVAR et de laBDPME (Banque du développement des PME).

45 Reglement n°460/2004 du Parlement européen et du Conseil, du 10 mars 2004

46 Article de Bernard Esambert sur Le Blog de |’ |E (blogs.|esechos.fr/article.php?id_article=780) le 30 novembre 2006
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LA SECURITE ECONOMIQUE, UNE ACTION TOUS AZIMUTS

L es exemples de vulnérabilités économiques de la France sont Iégions. Les causes des échecs sont variées et
parfois multiples: capital, savoir-faire, collaborateurs, marché... Tout a leur stratégie de conquéte, nombre
d’ entreprises oublient qu’elles N’ agissent pas seules mais participent a une redoutable compétition. S'il est
possible de choisir sa stratégie de développement (quoiqu’ une perception trop étroite de I’ environnement
puisse faire manguer de belles opportunités), les attaques sont en revanche totalement subies. La sécurité doit
donc étre totale et non limitée a quelques failles rapidement identifiées. Celui qui porte I’ offensive choisit
bien évidemment les vulnérabilités. Les objectifs forts pour la sécurité économique sont la sensibilisation des
PME-PMI, le droit de réciprocité, le financement et le droit du secret des affaires.

Il est temps de passer d une posture statique et réactive (la défense) & une démarche active (la sécurité
économique) engageant tous les services de I’ Etat, et en premier lieu les services de renseignement et de

sécurité. Mais pour cela, les administrations ont un besoin impérieux d’ une doctrine et d’ objectifs ciblés?’.

Pour mener la politique publique d'IE, il faut travailler sur les textes de loi, sur les moyens que I’ on veut se
donner pour se battre a armes égales, sur les formations, sur un maillage du territoire national. L’ intelligence
territoriale met en place autour des préfets de région, avec les services de renseignement, la gendarmerie,
avec les CCI, un maillage qui permet d’étre en contact avec les entreprises et de développer un partenariat
public-privé, en renoncant a nos habitudes colbertistes®s. Il ne suffit pas de partir a la conquéte du grand
marché mondial. Il faut également se prémunir des autres acteurs mondiaux. En prenant la démarche de I’ I[E

arebours, la France doit étre capabl e de construire une véritable stratégie de sécurité économique.

L es menaces nouvelles pesant sur les entreprises

Sont apparues ces dernieres années de nouvelles menaces et des vulnérabilités pesant sur nos entreprises® :

- la grande perméabilité des services financiers actuels et en devenir, en particulier aux comportements
criminels et mafieux ;

- le détournement et la captation d'informations notamment dans les marchés de la sécurité et du
renseignement privés;

- I'utilisation de la désinformation comme procédé de concurrence déloyale. Il s agit le plus souvent de
rumeurs orchestrées dénigrant des produits, interprétant faussement les caractéristiques financiéres d' une
entreprise, visant des activités commerciales jugées irrespectueuses des droits de I’homme ou dénongant
le caractereillicite du comportement des dirigeants d’ entreprises ;

- I"impact des dépendances stratégiques : nos entreprises se trouvent exposées a une double dépendance,
d’ une part le risque de rupture d’ approvisionnement par le fournisseur, d’ autre part la connaissance par le

fournisseur des marchés et des technologies ;

47 Bernard Carayon, Intelligence économique, compétitivité et cohésion sociale, rapport de mission au premier ministre,
2003

48 | ntervention d’ Alain Juillet, au Collége interarmées de défense, le 21 février 2007

49 Bernard Carayon, Intelligence économique, compétitivité et cohésion sociale, rapport de mission au premier ministre,
2003
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- enfin, on ne peut passer sous silence la menace désormais réelle que fait peser sur la stabilité et la santé

des entreprises occidentales I’ existence de trés puissantes organisations criminelles transnational es.

Deux exemples de cette Guerre économique :

- l'action dinfluence menée par I'industrie allemande autour de la mise au point des normes
européennes®0, Or |es conséquences économiques de ces normes sont tres importantes.

- les opérations de déstabilisation dirigées contre des entreprises et leurs dirigeants. En France, ces
derniéres années, des grands groupes comme Schneider, I’ Oréal, Alstom, Dassault, Vivendi Universal ou
Airbus, ont été victimes d affaires, souvent relayées avec force dans la sphere médiatique, qui visaient
directement leur image ou leurs dirigeants. Ces actions peuvent avoir des conséquences sur les ventes

mais aussi sur des négociations menées a une grande échelle.

Les entreprises, essentiellement les PME/PMI stratégiques, doivent se mettre a1’ abri de tout risque de pillage
de leur capital intellectud, il est donc primordial d agir sur ce volet défensif. Par ailleurs, une entreprise qui
ne croit pas ne peut étre pérenne : il faut donc accompagner et favoriser sa croissance, celle-ci devant

S appuyer sur son environnement.

L’engouement prometteur pour I'intelligence et la sécurité économiques

Le refus de la rédité de I'lE, voire I'autisme de certains décideurs, a longtemps été une tres grande
vulnérabilité. Nul besoin de vouloir participer ala compétition pour en étre partie prenante, a défaut d’ étre un

acteur, | entreprise peut atout moment en devenir un enjeu au niveau mondial .

L’ année 2006 avu la publication de plus de 60 titres sur I’ IE. Discipline confidentielleil y a encore peu, I' l[E
connait une soudaine et franche visibilité médiatique, si I’on y gjoute les magazines en lignes ou les sites
spécialisés, vitrines d’ autant d’ officines ou écoles de pensées. De grands hebdomadaires ou mensuels en font

leur couverturedl,

En préface d’ un ouvrage d’ Eric Delbecqueb?, Rémy Pautrat affirme avec justesse que « |’ ére des pionniers de
I'lE est révolue ». Il peut le dire d autant plus volontiers gu'il a compté parmi les personnalités les plus

actives de cette communauté pionniére.

En outre, Nicolas Moinet, Maitre de conférence aI'lCOMTEC, affirme que I' [E frangaise a besoin d'une
recherche de haut niveaus3. Sans cela, I'lE ne peut progresser aussi vite que le demandent les enjeux et la
France se condamne & étre éternellement « en retard ».

Citons, pour souligner le fossé culturel qui nous sépare de certains de nos aliés et concurrents, le cas de

Herzog®, ingénieur consell allemand qui a publié en 1914 un ouvrage intitulé Le plan de guerre

50 | nterview de Christian Harbulot, accordé au journal du net, le 19 septembre 2002.

51 « Espionnage industriel, la France pillée » in I’ Expansion, Novembre 2006

52 Eric Delbecque, L’ Intelligence économique, une nouvelle culture pour un monde nouveau, Paris, PUF, 2006

53 Article de Nicolas Moinet sur Le Blog de I’ |E (blogs.lesechos.fr/article.php?id_article=721) le 10 novembre 2006

54 Interview de Christian Harbulot, accordé au Harvard Business Manager, printemps 2003
19



4.3.

commerciale de I’ Allemagne. Dans un cadre de préservation d'intérét de puissance, il constituait dga un
manuel de Guerre économique du temps de paix. Plus tét encore, les Britanniques ont eu une vision

impériae atraversle controle des axes maritimes et I influence linguistique. Cet esprit est toujours actuel .

La fiévre ne gagne cependant pas toutes les éites. Certains, convaincus de |’ actualité du paradigme libéral,
S obstinent & ne pas vouloir comprendre la réalité de la situation. Curieusement les arguments des uns et des
autres sont de méme nature. L’adversaire est taxé d'attitude réactionnaire ou d'une vision déformée du
monde. On ne peut pourtant pas réduire cette prise de conscience a un effet de mode. Tout au plus peut-on
soupconner |’ état d’ user de propagande en vue de mobiliser les forces vives de la Nation. Toutefois, le vote a
I’ unanimité moins une voix du rapport sur ce sujet du Conseil économique et social®® est un signe trés

encourageant compte tenu de la diversité, politique et sociale, de ses membres.

La sécurité économique et le contexte légidatif

La constitution de 1958 stipule que laloi fixe les régles de I’ organisation générale de la Défense nationale,
terme créé par le décret de 1946 qui rétablit la primauté du politique. De méme, des lois de programme

déterminent les objectifs de I’ action économique et sociale de I’ Etat (article 34).

En 2006, les textes officiels ne sont toujours pas adaptés aux réalités d’ une économie ouverte, mondialisee,
en partie immatérielle. Le code de la défense, qui a éé élaboré en 2005 selon le principe traditionnel de la
codification a droit constant et qui remplace la quasi-totalité de I’ ordonnance du 7 janvier 1959, portant
organisation générale de la Défense Nationale, conserve une définition ambitieuse de la défense. « Elle a
pour objet d’assurer en tout temps, en toutes circonstances et contre toutes les formes d’ agression, la sécurité
et I'intégrité du territoire, ainsi que la vie de la population, le respect des aliances, traités et accords
internationaux »°6. 1l n’aborde la question économique qu’ en termes de ressources participant a I’ effort de
guerre. « Le ministre chargé de I’ économie oriente aux fins de la défense I’ action des ministres responsables
de la production, de la réunion et de I'utilisation des diverses catégories de ressources ains que de
I’aménagement industriel du territoire »7. Sous cet angle, le concept de défense économique™8 est plutot
celui d'une économie de défense. Néanmoins, il est prévu que « le délégué général pour I’ armement assiste
le ministre de la défense dans ses attributions relatives a | équipement des forces et a ce titre, il veille au
maintien et au développement des capacités technologiques et industrielles nécessaires a la défense et méne

les actions de son ressort relatives al’ |ES ».

En 2007, les administrations chacune en ce qui les concerne ont désormais I'|E parmi leurs objectifs, bien

gue ceux-ci ne soient pas formellement définis dans le cadre des programmes, missions et actions issus de la

55 Roger MONGEREAU, Intelligence économique, risques financiers et stratégies des entreprises, rapport du CES,
juin 2006

56 Code de la défense (Art. L. 1111-2).
57 Code de la défense (Art. L. 1142-3.)
58 Code de la défense, livre 11, titre 111
59 Décret n° 2005-72 du 31 janvier 2005, attributions et I’ organisation de la délégation générale pour I’ armement
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LOLF®0. De plus, un récent décreté! stipule que les hauts fonctionnaires de défense et de sécurité sont les
conseillers du ministre pour toutes les questions relatives a la défense et aux situations d’ urgence affectant la
défense, la séeurité et la vie de la nation. Le contexte de gestion de crise est toutefois dépassé. |l précise en
effet leur responsabilité en matiére de protection du patrimoine scientifique et technique, de la politique de
securité des systemes d’information et leur participation éventuelle a la mise en ceuvre de la politique

nationale en matiere d' |E.

LeHaut Responsableal’l E (HRIE)

Une des premieéres réponses gouvernementales est le HRIES2, dernier-né des 7 services du SGDN. Il anime
un groupe interministériel permanent qui éabore des projets ou des recommandations a |'usage du
gouvernement et des administrations compétentes, selon un plan d’ action arrété au plus haut niveau de I’ Etat.
Il pose une nouvelle définition officielle de I'|E, concise et compléte: «[...] lamaitrise et la protection de
I"'information stratégique pour tout acteur économique. Elle a pour triple finalité la compétitivité du tissu
industriel, la sécurité de I’économie et des entreprises et le renforcement de I'influence de notre pays. »
L’ aspect sécuritaire est désormais totalement pris en compte. Si la veille informationnelle reste la premiére
étape de la démarche, la construction de I’ édifice repose sur plusieurs autres piliers, comme la sécurité du
patrimoine des connaissances et des savoir-faire, bien évidemment, mais également |a sireté économique des

entreprises.

Depuisle 7 juin 2006, le HRIE a son propre site Web. La cible demeure les PME dont il faut convaincre les
patrons de laréalité du danger et de I’ avantage potentiel qu’il résulte d’ un management par I' lE. Le HRIE ne
veut cependant pas étre un guichet unique pour les PME, mais un coordinateur pour les administrations
nationales. Tous les services de I’ Etat sont requis::

- toutes les administrations centrales (Ies principaux ministeres ont des postes « Monsieur 1E ») ;

- les préfectures de région, responsables de la dimension territoriale des actions ;

- les ambassades, chargées, dinformer, de suivre et de soutenir les entreprises engagées dans des

négoci ations international es ou intéressees par les marchés étrangers.

L’ Etat est au coeur d’ un réseau éendu. 1l aen effet mobilisé :

- lesrégions;

- lesuniversités et les grandes écoles ;

- lesCCl et leschambres desmétiers ;

- lesfédérations et associations professionnelles ;

- les organismes publics chargés du financement des entreprises et du soutien al’innovation.

Chaqgue structure dédie une entité interne al’ IE, aladisposition des entreprises.

60 |oi organique sur les lois de finances, 2001
61 Décret n°2007-207 du 19 février 2007 relatif aux attributions des hauts fonctionnaires de défense et de sécurité
62 Décret n°2003-1230 du 22 décembre 2003
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Sous son impulsion la profession se regroupe et se structure, pour que soient exploitées au mieux toutes les
ressources légales, au service de la compétitivité. La Fédération des professionnels de I'lE (FEPIE) est
officiellement inaugurée en janvier 2005. La régionalisation de la Fédération s'impose, dans le cadre de la

mise en place de I’ intelligence territoriale et des pbles de compétitivité.

Trop d’ entreprises méconnaissent encore les métiers de I'[E au point d en oublier leur existence, de placer
leurs titulaires dans une position subalterne ou de leur refuser les moyens de développer leur activité. L’ IE
doit congtituer une fonction permanente au sein des entreprises, distincte mais liée aux missions de
sOreté/sécurités3, A I'initiative du HRIE, la liste des métiers et des compétences nées avec |’ |E et son essor
est élaborée avec le concours de tous ceux qui affichent le logo « IE ». Elle est approuvée et signée par les
organisations représentatives de la profession et I’ANPE le 25 septembre 2006. Cette liste (rappelée en
annexe) énumeére ensuite les compétences qui soutiennent I'lE d entreprise. Cette démarche pourrait

également conduire, aterme, alacréation d’ un label ou d'une certification.

Lespiliersd’une nouvelle politique industrielle menée par le ministere del’ économie et des finances

En langant & partir de 2003 une nouvelle politique industrielle, I’ Etat choisit de favoriser un environnement
propice au développement des grands projets industriels en créant les pdles de compétitivité. De méme,
I’ Agence de I'innovation industrielle (All) et I’ Agence nationale de la recherche (ANR) ont été lancées en
2005 pour dynamiser les liens entre la recherche privée et publigue, dans une dimension européenne. Mais
I’ Etat ne saurait prétendre décider ala place des industriels des produits & développer, des alliances a nouer,

ou des marchés a conqueérir.

La nouvelle agence Oséo% prévoit un programme précis d’ aides a la prospection et ala mise en relation, de
soutien individuel aux PME dans leurs relations contractuelles avec les grands comptes. Elle est en prise

directe avec les jeunes pousses appel ées a devenir des leaders européens ou mondiaux dans leur secteur.

Le développement de la connaissance passe par le partage de I’information et le travail en réseau. C'est sur
ce constat que Porter alancé le concept des clusters appel és en France p6les de compétitivitéss. Leur objectif
est de concentrer les moyens sur les projets les plus porteurs pour atteindre une masse critique indispensable
et mettre en réseau les acteurs de I’ économie industrielle de demain, entreprises, laboratoires de recherche et
universités. La dématériaisation de |I’économie ne met pas fin a I’agglomération des activités, a la
spécialisation des territoires, bien au contraire. Cela suppose d'abord un exercice d organisation et de

concentration des forces a I'échelle nationale pour mieux résister dans un contexte toujours plus

63 Bernard Carayon, Intelligence économique, compétitivité et cohésion sociale, rapport de mission au premier ministre,
2003

64 Née de lafusion en 2004 de I’ ANVAR et de laBDPME (Banque du développement des PME).

65 Chat avec Alain juillet, Les Echos.fr, mardi 20 février
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concurrentiel. Peut-étre est-ce ensuite a |’ échelle européenne que seront relevés les grands défis économiques
de demain.

Le 12 juillet 2005, le Premier ministre prononce une allocution au Comité interministériel d’ Aménagement
et de Développement du Territoire sur cette nouvelle stratégie industrielle et territoriale. Sur les 67 poles de
compétitivité retenus, 6 ont une capacité mondiale et sont leaders dans leurs secteurs al’ échelle de la planéte,
9 autres I'auront rapidement (dont la liste est proposée en annexe). Il faut que la défense des secteurs
sensibles en France dépasse | es seules industries de la Défense.

Laloi acréé une catégorie unique de pbles de compétitivité. Tous les pdles retenus bénéficieront des mémes
avantages dont la mobilisation des services de I’ Etat ccuvrant dans I'lE. Contre les délocalisations, la

meilleure réponse ¢’ est |e rassemblement des forces et I'innovation.

Pourtant, un an et demi apres leur lancement, dix ont des projets non aboutis, et plus d une quinzaine
présenteraient « de vrais problémes » selon |e cabinet KPMG®6, Bercy misait sur un nombre de projets limité
pour avoir les moyens de leur donner une bonne visibilité internationale ; en moins de deux ans, une
sélection naturelle pourrait lui donner raison. Mais a I'inverse, certains décus des pbles de compétence
peuvent devenir une cible privilégiée de nos concurrents comme le montre a titre anecdotique, |’ action du

consulat américain a Rennest’.

Lapolitique d’intelligenceterritoriale menée par leministéredel’intérieur

La politique d'IE recoit une dimension territoridle afin d assurer la protection et le suivi régional des
entreprises sensibles. Ce dispositif territorial est conduit par le secrétariat général du ministére de I’intérieur.
A partir du bilan des neuf expérimentations menées en région, il est décidé en mars 2005 de généraliser la
démarche territoriale d' |E &1’ ensemble des régions métropolitaines. C'est I’ objet d’ une circulaire signée par
le Ministre d’ Etat |e 13 septembre 2005.

Dés le 1% décembre 200358, Nicolas Sarkozy, alors ministre de I Intérieur, cl6ture le premier collogque
national sur I'|E en annongant « une mobilisation de I’ Etat au service de I'|E », ains que la « création de
régions pilotes ». Pour Daniel Canepa®®, secrétaire général du Ministére de I'intérieur, ce dernier s'est
toujours intéressé a ce concept. Ce développement s est fait en liaison avec |’ ensemble des organismes, en
S appuyant notamment sur |’ action de Rémy Pautrat, préfet détaché aupres de I’ Agence pour la Diffusion de
I"Information Technologique (ADIT).

Il revient au préfet de région de veiller ala cohérence entre la politique publique d'intelligence territoriale et
I”émergence des pdles de compétitivité et leur accompagnement. Il est I’un des rares, sinon le seul, a avoir

une double approche et une double compétence, non seulement en matiére de sécurité et notamment

66 Jacky Lintignat, cabinet KPMG, décembre 2006

67 Cours au CID de Christian Harbulot le 06 octobre 2006

68 Premier colloque national sur I’intelligence économique — Ecole militaire — 1% décembre 2003.
69 Interview de Daniel Canepa, accordé alarevue Ponts et Chaussées Magazine Juin 2005
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4.7.

économique, mais aussi en termes de dével oppement local. Et ces compétences correspondent exactement au
contour del’lE.

Le préfet de région est par ailleurs bien placé a deux niveaux. En effet, dans I’intelligence territoriae, il y a
une dimension stratégique, or les préfets ont élaboré un Plan d’ action stratégique de I’ Etat en région appelé
le PASER. Il est aussi |’ animateur naturel de réseaux ; il est au contact d’ une multitude d’ acteurs, d’ autorités
et de compétences locales. En outre, il est responsable de la direction des servicesde I’ Etat, notamment ceux
liés a la séeurité (gendarmerie, renseignements généraux, etc.). Notamment, la DST a db transformer ses

métiers et ses activités, intégrées au sein du dispositif public pour la sensibilisation des PME 70,

Cependant, la prise en main de I'l[E par les préfets ne doit pas étre interprétée de maniére abusive par les
collectivités territoridles comme un détournement de la loi du 13 aolt 2004 relative aux libertés et

responsabilités locales au bénéfice des régions, en matiére de politique économique et sociae.

La question de |I'émergence d'une politique d'intelligence territoriale au niveau européen n’est pas encore
envisageable. En effet il N’ existe pas d’intégration des organes de sécurité au niveau européen. Par ailleurs, il

peut y avoir des intéréts, a certains moments, qui ne sont pas forcément convergents.

Exemples significatifs
4.7.1. Les secteurs sensibles ou « décret anti-OPA »

L’Etat, qui a une attitude délibérément ouverte a I'égard des investissements étrangers, a cependant la
responsabilité d’ éviter que de telles opérations ne conduisent a une situation de dépendance stratégique vis-a
vis de I extérieur, en particulier pour les égquipements et services contribuant a la défense nationale ou a la
securité publique. Dix domaines, initialement quinze, considérés comme cruciaux pour la préservation de
I’indépendance nationale font I'objet d'une attention particuliére. Depuis le 31 décembre 2005, les
entreprises francaises appartenant a ces secteurs doivent demander une autorisation au ministere des

Finances pour accueillir des investisseurs étrangers (Laliste est fournie en annexe).

Le décret n°2005-1739 du 30 décembre 2005 relatif au contréle des investissements érangers est auss
appelé « décret anti-OPA » car il a été pris ala suite d' une rumeur d OPA sur... Danone. Paralléement ala
transposition de la directive européenne sur les OPA, le Gouvernement avait annoncé en aolt 2005 qu'il
alait introduire des dispositions afin de faire échec a d' éventuelles OPA d’investisseurs érangers dans des
secteurs jugés stratégiques. Mais de telles mesures doivent étre compatibles avec lalégidation de I’ Union, et
notamment étre conformes a la régle de libre circulation des capitaux, a laquelle les seules dérogations
autorisées doivent étre justifiées par la nécessité de préserver I'ordre, la sécurité et la santé publiques. Le
décret s'appuie aing sur I'article 21, alinéa 4, du reglement (CE) n° 139/2004 du 20 janvier 2004 relatif au

contréle des concentrations entre entreprises :

70 Gilles Gray, Contr6leur général ala DST, sous-direction de la sécurité, de la protection du patrimoine et de la contre-
prolifération
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« Nonobstant les paragraphes 2 et 3, les Etats membres peuvent prendre les mesures appropriées pour assurer
la protection d’intéréts |égitimes autres que ceux qui sont pris en considération par le présent réglement et

compatibles avec les principes généraux et les autres dispositions du droit communautaire. »

Ce texte est la partie réglementaire d’ une modification du régime de contréle des investissements étrangers,
dont la premiére partie est congtituée par la loi du 9 décembre 2004 modifiant I'article L 151-3 du code
monétaire et financier. Avec I’ entrée en vigueur de cette réforme, la France, al’instar des autres grands pays
occidentaux, dispose d’'un régime efficace pour défendre ses intéréts |égitimes de sécurité, qui ne peut en
aucun cas étre assimilé a du protectionnisme économique’L. Le dispositif de controle est désormais constitué
de trois « blocs », correspondant chacun al’ une des exceptions prévues par letraité : le secteur de la défense,
les investissements originaires de pays tiers et ceux qui proviennent d'un Etat membre de I'Union

européenne.

Malgré diverses évolutions issues d'un dialogue avec la Commission, le décret ne convient pas. La
Commission soupgonne un protectionnisme incompatible avec I'article 56 du traité instituant la
Communauté européenne sur la libre circulation des capitaux dans I’ Europe communautaire’. A coté
d activités liées a la séeurité nationale, le décret inclut également...les jeux d’argent, sous prétexte de géner
le blanchiment de I’argent mafieux, qui devrait étre couvert par la transposition adéquate de la directive
relative au blanchiment de capitaux (2005/60/CE). Le 4 avril 2006 elle décide d’ adresser a la France une
lettre de mise en demeure, premieére étape de la procédure d'infraction prévue al’ article 226 du traité CE’S.
Le 12 octobre 2006, la Commission adresse une nouvelle demande formelle, un avis motivé, deuxieme éape
de la procédure d’infraction prévue a I’ article 226 du traité CE. En I’ absence de réponse satisfaisante de la
France dans les deux mois suivant la réception de I’ avis motivé, la Commission peut éventuellement décider

de porter I’ affaire devant la Cour européenne de justice.

Aucun élément supplémentaire n’est disponible pour le moment. La suite du débat montrera qui, de la

détermination politique de la France a se protéger ou de la bureaucratie bruxelloise, auraraison del’ autre...

4.7.2. Lesecteur de Défense

Les Etats se sont peu a peu désengagés du secteur de Défense. L’ ouverture du capital des entreprises et les
vastes restructurations sont intervenues, principaement aux Etats-Unis, puis en Europe. Les acquisitions,
fusions et cessions successives aboutissent a I’ émergence de grands maitres d’ ceuvre. Plusieurs investisseurs
étrangers, essentiellement américains, sont intervenus dans I’ industrie militaire européenne, en effectuant au

cours des cing dernieres années plusieurs acquisitions majeures. Le rapport d'information de B.

71 Article « Investissements étrangers », http://www.intelligence-economique.gouv.fr/article.php3?id_article=5
72 pArticle « La France soupgonnée de protectionnisme par |a Commission européenne », www.eurogersinfo.com/actus806.htm
73 http://ec.europa.eu/community_|law/eulaw/decisions/dec_06_04 04.htm
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Deflesselles’ met ainsi en évidence les différences de situation entre les entreprises européennes,
vulnérables parce que I’ Union joue le jeu du libéralisme économique, et leurs homologues américaines, qui
bénéficient d' une forme de protectionnisme de la part des Etats-Unis. Cela mérite un examen attentif par les
gouvernements européens. Si |’ Europe ne peut écarter de fagon discriminatoire tout investissement étranger
dans ses industries stratégiques, €lle doit mettre en place une législation s inspirant de celle particulierement
efficace des Etats-Unis. L

Par ailleurs, le rapport Fromion?> souligne « le poids considérable des industries de défense dans I’ économie
francaise a la fois comme source d’ emplois, comme facteur d’ équilibre de nos territoires gréce au tissu de
grandes entreprises et de PME qui sont attachées a cette activité et enfin comme moteur tres efficace dans la
recherche et le développement de hautes technologies ». La maitrise de I'IE en soutien des prospects lui
parait trop lacunaire. |l propose notamment « I’ amélioration du soutien apporté par les services de I Etat &
nos exportations par la création d’ une direction du soutien aux exportations de défense en lieu et place de
I’actuelle DDI du Ministére de la défense (recommandation 17) ». Le HRIE serait totalement intégré a la

chaine décisionnelle et opérationnelle de la politique d’ exportations de défense qu’il propose.

4.7.3. La sécurité des systémes d'informations (SSl)

Les systémes d'information (SI) font partie intégrante du fonctionnement des administrations publigues, de
I"activité des entreprises, et du mode de vie des citoyens. Les services qu'ils assurent sont tout auss
indispensables que | approvisionnement en eau ou en éectricité. L’ Etat a donc laresponsabilité de garantir la
sécurité de ses propres Sl, la continuité de fonctionnement des institutions et des infrastructures vitales pour

les activités socioéconomiques du pays et |a protection des entreprises et des citoyens.

En 2004, Bernard Carayon dénonce, a mots couverts, la main-mise de Microsoft sur les SI du gouvernement.
Déplorant le peu de cas que fait le gouvernement des questions liées ala sécurité informatique, et la faiblesse
des moyens alloués a la Direction centrale de la sécurité des systémes d’information (DCSSI) en charge de
ces questions, il plaide pour que la SSI devienne « une priorité pour |’ Etat »76. || constate que les services de
I'Etat et ses établissements publics utilisent, y compris pour des fonctions sensibles, des solutions

informati ques étrangeres ne présentant pas toutes |es garanties de sécurité.

En 2005, le rapport au Premier ministre’’ présenté le 13 janvier 2006 par Pierre Lasbordes’® est édifiant. Il
dénonce la multiplication des acteurs publics dont les missions se chevauchent et dont les textes fondateurs

sont peu précis, donnent une impression générale de confusion et d éparpillement des moyens et des

74 Bernard Deflesselles et Jean Michel, La participation de capitaux étrangers aux industries européennes d’ armement,
rapport d’information parlementaire n°2202, mars 2005

75 Yves Fromion, Les exportations de défense et de sécurité de la France, rapport de mission au premier ministre, 2006

76 Bernard Carayon, La stratégie de sécurité économique nationale, rapport d' information parlementaire n°1664, juin
2004

77 Pigrre Lasbordes, La sécurité des systémes d information, un enjeu majeur pour la France, rapport d’information,
novembre 2005

78 Député de I’ Essone, vice-président de |’ office parlementaire d’ éval uation des choix scientifiques et technologiques
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hommes. Cela nuit a I’ efficacité de I’ Etat dans la définition et la mise en ceuvre de la politique globale de
SSI. Pour combler ses lacunes et renforcer ses effectifs, le DCSS fait réguliérement des offres d’emploi sur

son site’?, dont la derniére date du 24 janvier 2007.

Les entreprises comme I’ Etat font appel & un nombre croissant de partenaires extérieurs. Elles démembrent
de plus en plus de fonctions parfois vitales et stratégiques, autorisant ainsi des entités extérieures a accéder a
leurs secrets et donc a leur «cceur de métier » : audit, consell, sécurité/gardiennage, maintenance
informatique, assurance, cabinets de traduction. 11 est souhaitable que le critére financier ne soit plus le seul,
dominant les choix lors des appels d' offres des administrations, mais que les questions de securité soient
étudiées avec soin, notamment en ce qui concerne les sujets les plus sensibles (fichiers de personnes, projets

de recherche...)®0.

Dans ce domaine, |" entreprise ne peut agir sur la menace, elle doit donc chercher a réduire les vulnérabilités
qui reposent sur des facteurs humains et techniques. Elles appellent une véritable politique globae de
sécurité informatique, projet transversal de I’ entreprise basé sur la volonté de la direction8l. Mais sécuriser
les systémes d'information requiert de mobiliser des ressources financieres et humaines dont le retour sur
investissement est souvent difficile ajustifier. Les PME ont notamment du mal, du fait de leur faible taille, a

disposer des ressources nécessaires.

Dans le domaine de I’ offre, quel ques centres et instituts en France ont des activités orientées SSI, en logiciels
ou matériels, pour certains de grande réputation. Toutefois I’ absence de grands leaders industriels en France,
une insuffisance de fonds publics dédiés et la contrainte des publications ne permettent pas a la recherche
nationale en SSI détre au niveau des meilleurs mondiaux. Parmi les derniéres initiatives, on note le texte
relatif aux certificats éectroniques®, dits « certificats IGC/A ». |ls sont destinés a permettre aux éditeurs de
logiciels de communication d’ en vérifier I'intégrité et |’ authenticité avant de les intégrer définitivement dans
leurs systémes ou produits, et aux usagers d’ effectuer les mémes vérifications pour les certificats intégrés
dans leurs systemes informatiques. La générdisation des logiciels libres de droits proposée par Bernard

Carayon reste findement le seul gage d’' une sécurité plus compl éte.

4.7.4. Laprotection du secret des affaires

La France ignore le secret des affaires. Il s'agit d'une grave lacune pour la protection du patrimoine des
entreprises. Celles-ci sont dépositaires d' un nombre considérable d’informations dont I’ addition représente le

véritable patrimoine de I’ entreprise. Or les protections matérielles et techniques rencontrent vite leurs limites.

L’exemple type du vol de données est celui des ordinateurs portables dans les secteurs industriel et

79 http://www.ssi .gouv.fr/fr/index.html

80 Bernard Carayon, Intelligence économique, compétitivité et cohésion sociale, rapport de mission au premier ministre,
2003

81 Article du commandant E. Jaillet de la DST, Thesame-innovation.com, 9 janvier 2007
82 Journal officiel de la République francaise n°41 du 17 février 2007, NOR : PRMX 0710016V
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scientifique. L’utilisation d' ordinateurs portables a des fins professionnelles est devenue courante sinon
banale. Si e vol de ce genre de matériel tombe sous le régime du droit pénal commun, les circonstances et
les mobiles ne sont pas toujours auss établis... qu'il s agisse de la concurrence ou de puissances étrangeres.
C'est la raison pour laguelle il est bon de souligner les enjeux et de rappeler les bonnes pratiques en la
matiére. Les mesures prises par |’ entreprise pour mettre ses données et informations sensibles a I’abri d’un
vol ou d' un détournement sont indispensables, mais n’ offrent jamais une garantie totale. Lorsgue I’ entreprise
découvre que ses secrets ont été divulgués ou qu’un concurrent y a accédé, il est nécessaire de lui donner des
voies de recours pour faire cesser le pr§udice et obtenir réparation. C'est pourquoi la protection juridique
s avere al’ usage nécessaire, voire indispensable. Le texte du Cohen Act, qui protége les informations en tant

quetelles de |’ entreprise, et ce, en dehors de tout critére de support matériel, mérite réflexion.83.

Bernard Carayon a déposé une proposition de loi relative a la protection des informations économiques®
(reproduite en annexe). Adoptée en premiére lecture a I’ Assemblée nationale, elle est bloguée par la
commission des lois. Le HRIE engage des travaux interministériels pour approfondir la réflexion sur la

protection du secret des affaires.

4.75. Laguerreinformationnelle

Laguerre de I'information dépasse le domaine économique. Jacques Myard®> ne doute pas que la France soit
la cible permanente d attaques informationnelles par la manipulation a leur insu des médias et des
journalistes. Il affirme que « dans la bataille de I'information [...], la France doit étre dotée de moyens qui
soient a la hauteur de ses ambitions de politique étrangere ». Il suggere une stratégie volontariste en trois
volets qui soulignent les carences francaises actuelles sur le front de I'information, dans la communication

sur ses prises de positions et dans |les contre-attaques nécessairesst.

Plus radicaement, |’évidence de la dimension de la guerre par I'information est soutenue par Christian
Harbulot et Didier Lucas®’. Les auteurs introduisent I’ expression de « guerre cognitive » comme la fagon
d'utiliser la connaissance dans un but conflictuel. La France, comme le reste du monde, est depuis des
années la cible des Etats-Unis qui veulent assurer leur suprématie en se présentant comme le modéle de
référence de toutes les démocraties marchandes. Dans ce domaine, les administrations ne développent

aucune capacité et sont limitées ala gestion des crises.

Sans verser dans la paranoia, cet aspect doit étre pris en compte par la politique de sécurité économique.

83 Bernard Carayon, Intelligence économique, compétitivité et cohésion sociale, rapport de mission au Premier ministre,
2003

84 Proposition de loi (n°1611) relative a la protection des informations économiques, enregisiré a la Présidence de
I’ Assemblée nationale le 13 mai 2004 renvoyée a la commission des lois constitutionnelles, de la légidation et de
I’administration générale de la république.

85 Jacques Myard, député des Y velines et membre de la commission des affaires étrangéres

86 Jacques Myard, La France dans la guerre de I'information. Information, désinformation et géostratégie, Paris,
L’ Harmatttan, 2006

87 Chritian Harbulot et Didier Lucas (dir), La guerre cognitive, I’ arme de la connaissance, Paris, Lavauzelle, 2005
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4.8. EtI'Europe?

Face au pillage de ses entreprises de haute technol ogie principalement par le biais de fonds d’ investissements
certains pays, dont la France, membres de I’ Union européenne qui est la zone la plus libérale du monde,
commencent a comprendre qu’il faut défendre ses activités essentielles en exigeant le droit de réciprocité et
I” égalité de traitement pour ses entreprises face a celles venues d' ailleurs. Sur le plan économique, au-deladu
secteur specifique de la séeurité et de la défense nationale, Alain Juillet estime que le patriotisme doit étre
européen®s. L’ Europe est menacée par les transferts de technologies, rachats d’ entreprises, délocalisations
des usines ou de centres de recherche, voire la copie. Pour infléchir a leur profit I'équilibre des échanges

certains s investissent dans |’ édification des normes, deslois et réglesjuridiques ou comptables.

Mais les démarches francaises sont-elles compatibles? L’Europe issue du Traité de Rome avait pour
principal défi lareconstruction d’économies en ruine. Elle a privilégié la dynamique de marché comme mode
opératoire, mais dans le contexte particulier d'un monde bipolaire. Il est regrettable, qu'avec la fin de la
guerre froide, elle n’ait pas su sortir, au moins pour |’ économie, du carcan impose par la solidarité atlantiste
déclinée dans tous les domaines. Outre e décalage linguistique avec I' Anglais de |’ expression francaise d' |E,
la position résolument optimiste, voire béate, de la Commission sur la mondialisation contraste avec la
posture défensive de la France. Or, comme le constate Christian Harbulot, « la suprématie des principes de
I’ économie de marché sur les besoins de |’ économie de puissance peut aboutir a des incohérences graves »89,
L’ union ferait la force, si une politique de puissance européenne pouvait sublimer les politiques nationales.
Pendant ce temps, la Commission joue de ses prérogatives. Le 12 octobre 2006, jour ou elle rappelait la
France a |’ ordre pour son décret « anti-OPA », elle lancait quelques 2000 procédures d'infraction contre les
25 états membres®. L’ indiscipline croissante Etats, et non des moindres, montre I’ urgence de redéfinir les
modalités d' une Europe afin d’en faire un levier pour soulever le reste du monde et non une matraque contre
ses membres. |l se peut que I’ IE ne devienne « un passager clandestin au sein de la Commission »9L, || n’est
certes pas gquestion de renoncer a un systéeme économiqgue qui fonctionne, mais plutét de I'améliorer par des
dispositions légitimes d' équilibre entre les grands acteurs mondiaux. Il faut pour cela reconnaitre le réle

évidemment essentiel de I’ entreprise, mais également le primat politique des Etats.

Le chemin sera encore long, mais la prise de conscience des politiques infléchira certainement a |” horizon
d'une dizaine d' années le dogme ultralibéral de la Commission administrative. Les élus du parlement

européen, représentants des citoyens, y contribueront.

88 Article d’ Alain Juillet sur Le Blog de I’ |E (blogs.lesechos.fr/article.php?id_article=722) le 02 novembre 2006
89 Article de Christian Harbulot, « L’ obsolescence du Traité de Rome », Infoguerre.com, 01 avril 2006

%0 Article « La Commission européenne s en prend au protectionnisme frangais’, La Tribune, édition éectronique du
12/10/2006)

91 Héene Masson, «L’intelligence économique: de Paris & Bruxelles», in Lintelligence économique. Quelles
perspectives ?, J.-F. Daguzan et H. Masson (Dir.), Paris, I’'Harmatan, 2004
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CONCLUSION

De nombreuses organisations regroupant des hommes de connivences et d enthousiasme partagés ont
contribué a la construction inachevée de I’ intelligence économique ala francaise. Son adoption compl éte par
les élites francai ses demandera encore du temps, mais les actions gouvernementales dé§a menées autorisent
I’ optimisme. Elles ouvrent la voie & un fructueux partenariat public-prive. Si I'lE est avant tout une
démarche de promotion nationale, I’ équilibre des ensembles lai sse peu d espoir a un paysisolé de lataille de
la France. Toutefois, un patriotisme économique européen n’ aura de sens que dans une Europe tél éologique,
dépouillée de ses préjugés naifs, et conduite par d' authentiques convictions. Pour assurer sa pérennité, la
France doit étre lucide et poursuivre ses efforts dans la sécurité économique. Mais elle doit aussi renouveler
sa tradition de rayonnement, et abandonner la posture de repentance systématique qui, la privant d’ assises
historiques solides, la conduit au déclin dans tous les secteurs d’ activités, économique en premier lieu, mais

auss culturel et diplomatique. Si toutes les civilisations sont égales, elles ne sont pas toutes équival entes.

L e patriotisme économique francais n’a d’ autre ambition que de construire une France compétitive dans une
Europe palingénésique. Le Grand soir de septembre 1914 a fait entrer I’ Europe dans une lente agonie. Elle
entretient depuis une certaine morbidité morale. Les nations européennes doivent renouer avec leur
dynamisme d’antan. Mais si I’émulation leur est nécessaire pour ne pas sombrer dans la Iéthargie, elles ne
doivent pas reproduire sur le plan économique la rivalité politico-militaire fatale qui les a terrassées. Une
saine et souhaitable compétition économique ne peut se dérouler que dans le cadre de regles équitables
favorisant I'initiative, ni permissives ni égalitaristes, mais surtout éhiques. Les premiéres vertus du
libéralisme, le pire des systemes a I’ exclusion de tous les autres pour paraphraser Churchill, sont la liberté et

laresponsabilité. L’ état en est le facilitateur et le garant moral car laraison d Etat doit procéder de |’ éthique.

Les pays qui composent L’ Europe doivent étre animés par la volonté de progresser et non de sombrer dans
un systeme d’' assistanat interne et d' exposition sacrificielle face aux agressions externes. L’ Europe doit unir
ses forces. Dans son discours du 18 décembre 2006 a Charleville-Méziéres Nicolas Sarkozy propose une
belle définition du patriotisme économique: « Il faut regarder le monde tel qu'il est. Quand tous les autres se
protégent, I’ Europe ne peut pas étre la seule désarmée [ ...] Quand tant d’ autres trichent, elle ne peut pas étre
la seule a respecter les regles. Quand il n'y a pas de réciprocité I’ Europe ne peut pas étre le dindon de la
farce. Elle ne doit pas accepter que son niveau de vie soit tiré vers le bas et sa cohésion sociae mise en péril
par le dumping monétaire, social ou écologique. Dans une Guerre économique qui ne dit pas son nom, elle a
besoin d’ une préférence communautaire qui a été le fondement de la création de I’ Union Européenne. » Elle
doit surtout avoir le courage de S estimer pour renditre. La recherche des attributs fondamentaux d’ une telle

Europe ferait I’ objet d’ une nouvelle éude qui rejoindrait la question euro-identitaire.

Enfin, le patriotisme et la sécurité économiques européens ne sont pas suffisants car I’ aspect économique
n'est qu'un moyen et non un but. IIs congtituent cependant une nécessité dans |’ environnement actuel. Ce

préalable acquis, la vraie question serait d'identifier les fins supérieures que visent la France et I’ Europe.
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ANNEXE 1: CHAMPSD’'APPLICATION, ACTEURS, POLITIQUESET OUTILSDEL'IE

Extrait du rapport de B Carayon, Intelligence économique, compeétitivité et cohésion sociale
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ANNEXE 2 : PROPOSITION DE LOI

Assemblée nationale, N° 1611, Enregistré le 13 mai 2004.

Article ler

Aprés I'article 226-14 du code pénal, il est inséré un paragraphe ler bis intitulé « De I atteinte au secret
d’une information a caractére économique protégée. » et comprenant deux articles 226-14-1 et 226-14-2
aing rédigés:

« Art. 226-14-1. — Est puni d’ une peine d’ un an d’ emprisonnement et de 15 000 euros d amende le fait pour
toute personne non autorisée par le détenteur ou par les dispositions |égislatives et réglementaires en vigueur,
d' appréhender, de conserver, de reproduire ou de porter a la connaissance d'un tiers non autorisé une
information a caractére économique protégeée.

« Est puni du double de ces peines le fait, pour une personne autorisée, de faire, par négligence ou dans
I”intention de nuire, d’ une information a caractére économique protégée un usage non conforme a safinaité.
« Lorsgu’il en est résulté un profit personnel, direct ou indirect, pour I'auteur de I'infraction, les peines
définies aux deux précédents alinéas sont doubl ées.

« Les personnes physiques coupables des infractions prévues par le présent article encourent également une
peine d'interdiction des droits prévus aux 20 et 3o del’ article 131-26 pour une durée de cing ans au plus.

« Les personnes morales peuvent étre déclarées pénalement responsables des infractions définies par le
présent article, dans les conditions prévues al’ article 121-2.

« Les peines encourues par les personnes morales sont :

« 10 I"amende prévue par I’ article 131-38 du code pénal ;

« 20 les peines mentionnées a I’ article 131-39 du méme code. Dans ce cas, I’ interdiction mentionnée au 20
de I'article 131-39 porte uniquement sur |’ activité dans I’ exercice ou a I’ occasion de |’ exercice de lagquelle
I"infraction a été commise. »

« Art. 226-14-2. — Sont qualifiées d'informations a caractére économique protégées, les informations ne
constituant pas des connaissances générales pouvant étre facilement et directement constatées par le public,
susceptibles d’ étre source, directement ou indirectement, d’ une valeur économique pour I’ entreprise, et pour
la protection desguelles leur détenteur Iégitime a pris, aprés consultation du comité d entreprise et
information des salariés de I’ entreprise, des mesures substantielles conformes aux usages.

« Présente le caractére de détenteur de I’information la personne morale ou physique qui dispose de maniéere
licite du droit de détenir ou d'avoir acces a cette information. »

Article2

Apresl’article L. 152-7 du code du travail, il est inséré une section 8 intitulée :

« Violation de la protection d'une information a caractére économique protégée. » et comprenant deux
articlesL. 152-8 et L. 152-9 ainsi rédigés :

« Art. L. 152-8. — Le fait, par tout dirigeant ou salarié d’une entreprise ou il est employé de révéler ou de
tenter de révéler une information a caractere économique protégée au sens de I'article 226-14-2 du code
pénal, est puni d un an d’ emprisonnement et de 15 000 euros d’ amende.

« Art. L. 152-9. — Nonobstant I’ engagement de toute action pénale, le fait par tout dirigeant ou salarié de ne
pas avoir respecté les mesures décidées par |I’employeur pour assurer la confidentialité d’ une information a
caractere économique protégée au sens de I’ article 226-14-2 du code pénal, et dont il était diment informé,
est passible d’ une sanction disciplinaire telle que définie par I'article L. 122-40 du présent code. »
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ANNEXE 3: DECRET REGLEMENTANT LESRELATIONS FINANCIERESAVEC
L’ETRANGER

Extrait de la liste des secteurs dits sensibles

« Art. R. 153-5. — Sont soumis a une procédure d’ autorisation au sens de I’ article L. 151-3, s'ils relévent du
2, de I'article R. 153-3, les investissements réalisés par une personne physique ressortissante d'un Etat
membre de la Communauté européenne, par une entreprise dont le siége sociad se situe dans I'un de ces
mémes Etats ou par une personne physique de nationalité francaise qui y est résidente, dans les activités
suivantes :

« 1o Activités de casinos, au sens de laloi du 15 juin 1907 modifiée réglementant les jeux dans les casinos
des stations balnéaires, thermales et climatiques, dans la mesure ou le contrdle de I’ investissement est exigé
par les nécessités de lalutte contre le blanchiment de capitaux ;

« 20 Activités de sécurité privée, au sens de la loi no 83-629 du 12 juillet 1983 modifiée réglementant les
activités privées de sécurité, lorsque les entreprises qui les exercent :

« @) Fournissent une prestation a un opérateur public ou privé d' importance vitale, au sens de I’article L.
1332-1 du code de la défense ;

« b) Ou participent directement et spécifiquement a des missions de sécurité définies aux articles L. 282-8 du
code de I’ aviation civile et L. 324-5 du code des ports maritimes ;

« ¢) Ou interviennent dans les zones protégées ou réserveées, au sens de I’ article 413-7 du code pénal et des
textes pris en application du décret no 98-608 du 17 juillet 1998 relatif & la protection des secrets de la
défense nationae;

« 3o Activités de recherche, de développement ou de production, lorsgu’ elles intéressent exclusivement :

« a) Les agents pathogenes, les zoonoses, les toxines et leurs éléments génétiques ainsi que leurs produits de
traduction mentionnés aux alinéas 1C351 et 1C352a.2 de I’ annexe | du reglement (CE) n. 1334/2000 du

Consell du 22 juin 2000 modifié instituant un régime communautaire de contréle des exportations de biens et
technol ogies a double usage ;

« b) Les moyens de lutte contre les agents prohibés au titre de la convention sur I'interdiction de lamise au
point, de la fabrication, du stockage et de I’emploi des armes chimiques et de leur destruction, faite a Parisle
13 janvier 1993, et que le contrble de I'investissement est exigé par les nécessités de la lutte contre le
terrorisme et de la prévention des conséquences sanitaires de celui-ci

« 4o Activités de recherche, dével oppement, production ou commercialisation portant sur les matériel s congus
pour |’interception des correspondances et la détection a distance des conversations définis a I’ article 226-3
du code pénal, dans la mesure ou le contrdle de I’ investissement est exigé par les nécessités de lalutte contre
le terrorisme et la criminalité ;

« 50 Activités de services dans le cadre de centres d’ éval uation agréés dans les conditions prévues au décret
No 2002-535 du 18 avril 2002 relatif al’évaluation et ala certification de la sécurité offerte par les produits et
les systémes des technologies de I'information, lorsgue les entreprises qui les exercent fournissent ces
prestations au profit de services de |’ Etat, dans la mesure ol le contrdle de I’ investissement est exigé par les
nécessités de lalutte contre le terrorisme et lacriminalité ;

« 60 Activités de production de biens ou de prestations de services dans |e secteur de la sécurité des systémes
d’'information exercées par une entreprise liée par un contrat passe avec un opérateur public ou privé
d’installation d’importance vitale au sens des articles L. 1332-1 a L. 1332-7 du code de la défense pour
protéger cette installation ;

«7o Activités relatives aux biens et technologies a double usage énumérés a I’ annexe 1V du reglement du 22
juin 2000 précité exercées au profit d’ entreprises intéressant la défense nationale. »



ANNEXE 4 : INTELLIGENCE ECONOMIQUE ET STRATEGIE DESENTREPRISES
Source : Jean-Louis LEVET, Service du Dével oppement Technologique et Industriel,- 15 janvier1997

Cette analyse est une excellente synthése du rapport Martre.

L’ effondrement du bloc communiste et la fin de I'affrontement entre les deux entités idéologiques
dominantes marquent |I’avenement d'une nouvelle géographie économique du monde. La dimension
marchande et financiere des activités économiques prend une importance inégalée et la pression
concurrentielle international e touche progressivement I’ ensemble des secteurs d’ activités.

Désormais, les relations de coopération-concurrence entre les nations et entre les entreprises se développent
sur plusieurs échiquiers au rythme de logiques complexes et parfois contradictoires.

Les entreprises multinational es évoluent au cceur des échanges mondialisés dans une relation permanente de
recherche d’ dliance et de concurrence. Cette méme logique prévaut entre les blocs économiques tels I’ Union
économique européenne ou I’ Alena, regroupant un nombre croissant de pays industrialisés. A I'échelle des
nations, les relations économiques internationales démontrent un regain des dynamiques nationales. Le
niveau régional ou local pour sa part, devient porteur d’ une nouvelle pratique stratégique, en particulier entre
les régions européennes.

Les entreprises sont désormais contraintes d’ gjuster leurs stratégies en fonction d’une nouvelle grille de
lecture intégrant la complexité croissante des réalités concurrentielles al’ ceuvre sur ces différents échiquiers
mondiaux, nationaux et locaux.

L’ efficacité d'une telle démarche repose sur le déploiement de véritables dispositifs d'intelligence
économique qui instituent la gestion stratégique de I’ information comme I’ un des leviers majeurs au service
de la performance économique et de I’ emploi.

L’intelligence économique devient un outil & part entiere de connaissance et de compréhension permanente
des rédlités des marchés, des techniques et des modes de pensée des concurrents, de leur culture, de leurs
intentions et de leur capacité a les mettre en ceuvre. Elle se définit alors comme I’ ensemble des actions
coordonnées de recherche, de traitement’ de distribution et de protection de I'information utile aux acteurs
économiques abtenue | également.

Dans le contexte actuel de compétition économique mondiae, I'analyse des systémes d'intelligence
économique étrangers les plus performants devient une nécessité. 1l s agit moins de rechercher des modéles
transposables a la France que d'identifier les atouts et les lacunes du dispositif frangais et de comprendre
pourquoi des économies de marché ont produit des systémes de gestion stratégique de I'information plus
performants que d’ autres.

L’intelligence économique s'est développée sur des bases historiques et culturelles selon des formes
différentes au Japon, en Allemagne, au Royaume-Uni, en Suéde ou aux Etats-Unis. Ainsi, le savoir-faire
allemand dans la gestion stratégique de I’information provient avant tout de I’ essor historique du commerce
de I’Allemagne a I’ é&ranger. Aujourd hui, les flux d'informations convergent vers un centre stratégique
caractérisé par le maillage d'intéréts qui associent les bangues, |es grands groupes industriels et les sociétés
d' assurances, les syndicats allemands, grace a leurs contacts extérieurs y sont tres actifs dans la défense des
intéréts économiques du pays. Le consensus sur la notion d’intérét économique national constitue dés lors
I"un des principaux atouts culturels de la performance économique alemande.

Dans une méme logique, les Japonais ont constitué leur appareil industriel et commercia sur la base d’'un
usage intensif de I’information économique au service de |'indépendance nationale, La compétitivité de
I” économie japonaise repose essentiellement sur une culture collective de I'information, En particulier, les
grands conglomérats opérent une couverture des marchés internationaux a travers un réseau mondial
d'information fonctionnant en temps réel, Une solidarité de fait Sinstaure entre les entreprises et
I” administration.

Contrairement a ces deux modéles, le Royaume-Uni, qui afondé sa domination durant la premiere révolution
industrielle sur un puissant dispositif de renseignement économique, n'a pas transféré ce savoir-faire au
service de son industrie nationale. En effet, le systéme britannique d’intelligence économique se concentre
aujourd’ hui essentiellement dans le secteur de lafinance.

Par rapport a ces différents modéles, il convient de mettre en perspective I’ évolution en cours de pays tels
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que les Etats-Unis et la Suéde.

L’ économie américaine dispose d' un systéme d’ intelligence économique riche et diversifié, Maisal’inverse
d'autres pays, lalogique qui le gouverne est essentiellement individuelle. Née de la politique des entreprises
dans les années cinquante, I’ intelligence économique aux Etats-Unis est longtemps demeure I’ outil de leurs
rivalités concurrentielles sur le marché domestique. Le débat actuel relatif al’ élaboration d’ une doctrine dite
de sécurité économique pour la défense de I'industrie et de I’emploi américain atteste d’une évolution
majeure vers une gestion collective "public-privé" del’intérét national.

Selon cette méme logique, la Suéde demeure trés active dans le domaine de I’ intelligence économique. La
symbiose entre les entreprises et I'administration est en effet illustrée par des réunions au niveau national,
dont I’objectif vise a élaborer une stratégie de renseignement économique ouvert au service de la
performance de I’économie suédoise, Face a I’ efficacité des systémes développés par les « partenaires-
concurrents » de la France, notre dispositif d'intelligence économique demeure tres en retrait, al”heure ou la
compétition sur les marchés globalisés appelle I’urgence d’'une mobilisation collective des capacités
offensives et défensives des acteurs économiques.

Malgré les initiatives développées par certains experts qui ont mis en avant I'importance de la veille
stratégique, les efforts engagés ne bénéficient qu’ aux entreprises sensibilisées dans les domaines en derte,
tels que par exemple I’ aéronautique, les télécommunications et I’ énergie, révélant ainsi |a faible mobilisation
d’ unelarge partie du secteur manufacturier.

Deux freins majeurs s opposent encore a une large diffusion de la pratique de I’intelligence économique.
D’une part, les deux fonctions "informatives' clairement identifiées par les entreprises - la protection de leur
patrimoine industriel et la veille technologique - attestent d’une conception partielle de I'intelligence
économique. En outre, cette veille axée sur I'innovation et la commercialisation des produits s est
développée au cours de deux derniéres décennies dans les grands groupes, mais demeure balbutiante dans
I”immense majorité des PME-PMI. D’ autre part, I’ensemble des acteurs nationaux n’ont pas véritablement
pris conscience que la compétitivité et la défense de I'emploi dépendent aussi de la gestion stratégique de
I”information économique. Il en résulte une méconnai ssance des mécanismes mis en ceuvre par les systémes
productifs offensifs, une évaluation floue des menaces et souvent un grave déficit d gjustement stratégique.

L’ ampleur des mutations provoquées par la globalisation des marchés ne peut plus désormais étre maitrisée
dans |e cadre des organisations classiques.

L’ appréhension des environnements complexes impose une révision des modes de réflexion et des
comportements de |’ ensemble des acteurs économiques. A cet égard, plusieurs orientations de fond nous
paraissent nécessaires. les états-majors des groupes, comme les responsables de PME-PMI doivent
désormais s impliquer dans la mise en ceuvre de I’ intelligence économique et avant tout formuler clairement
leurs orientations, leurs besoins d’information éaborée. La création d animateurs de la fonction
d'intelligence économique dans I’ entreprise doit accompagner la mise en place d' une organisation flexible
fonctionnant en réseau, la sensibilisation et I’association des syndicats a I’ensemble de ces réformes
devenant un gage d' efficacité.

Situés au ceeur d'un systéme d'intelligence économique, I’ Etat doit jouer un role incitatif puissant dans ce
domaine. Il devient indispensable que les administrations concernées, dans le cadre d'un débat public,
adaptent leurs missions aux nouveaux enjeux de la mondialisation des économies. Une telle réforme
nécessite de la part de I’Etat un décloisonnement de ses services, un renforcement des circuits publics
d’échanges d'information aux réalités concurrentielles des marchés globalisés, afin d’ étre en capacité de
définir une vision stratégique globale et de mobiliser les acteurs économiques sur des priorités d actions
définies en fonction des pdles multiples de I’ économie nationae.

Les régions constituent aujourd’hui I’'un des champs d action essentiels de la concurrence liée a la
globalisation des échanges. L’ anticipation des menaces et des opportunités qui y sont liées poussent les
acteurs locaux (collectivités, réseaux consulaires, associations de développement...) aa mise en place de
dispositif collectif de gestion de I'information utile. Des lors, I'intelligence économique devient un outil
essentiel destiné a définir les priorités stratégiques adaptées aux nouveaux enjeux des régions et des
entreprises, selon trois priorités constitutives de toute stratégie régionale efficace : I'intensification des
actions de développement local, notamment en coordination avec d'autres régions, I'intensification de
stratégies d' aliances inter-régionales al’ échelle européenne et la mise en place de réseau d’ appui al’ export
basé sur la coopération entre les entreprises, les régions et |es administrations national es compétentes.
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ANNEXE 5: QU EST-CE QU'UNE ENTREPRISE FRANCAISE ?

Le rapport du Commissariat Général au Plan « La nouvelle nationdité de I'entreprise dans la

mondialisation » publié en 1999, identifie cing critéres d’ évaluation de lanationalité de I’ entreprise :

la dimension financiére, sous I'angle de la détention du capital et du mode de financement des
investissements. Sur ce point, le rapport note également que « la France est le seul pays a offrir un
degré d’ ouverture du capital de ses entreprises auss grand aux investisseurs étrangers » ;

les relations entre entreprises et territoires ; le rapport met en évidence le fait que la France est un des
territoires les plus attractifs de I’ économie mondiale pour |es investissements directs internationavix ;
la recherche-dével oppement et I'innovation ; le rapport souligne au passage qu’ »il est inquiétant de
noter que dans des secteurs auss stratégiques que ceux de I'éectronique et des machines-
mécaniques-transport, les filiales érangéres implantées en France contrélent respectivement 30 % et
33 % des brevets européens déposés par la France » ;

la dimension culturelle, « déterminante » mais « cependant en voie d’ hybridation pour les firmes les
plus ouvertes » grace au « management inter-culturel » qui « peut étre synonyme d’ enrichissement
de la culture national e plutbt que de négation de celle-ci ».

I”environnement institutionnel de I’ entreprise. Présenté comme un facteur clef, le rapport indique a
propos de I’ environnement institutionnel frangais « les mutations difficiles de I’ Etat, tant dans ses
missions que dans ses modes d organisation, participent de I’ affaiblissement des dynamiques du
systéme ingtitutionnel national ». La nationalité de I’ entreprise peut également étre définie par un
autre critere — non évoqué dans le rapport du Plan —, celui du systéme d’intelligence économique sur

lequel I’ entreprise S appuie, notamment en matiére de conquéte de marchés ou de sécurité.
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ANNEXE 6: SUR LESFORMATIONSDE L'IE
Extrait du site Intelligence-economi que.defense.gouv.fr
Il est intéressant de noter dans la définition des métiers le recours quasi-systématique au terme
« protection ».
Formateur en intelligence économique

Enseignant en intelligence économique ou professionnel de I'intelligence économique participant a temps
plein ou partiel a la transmission de connaissances et de savoir-faire dans le cadre de |’ enseignement
supérieur et de laformation professionnelle continue.

Veilleur

Personne physique ou morale exercant ala demande ou d'initiative, atemps plein ou partiel, dans le secteur
privé ou public, une activité de recherche, de traduction, de mémorisation et de diffusion de I'information
écrite ou orale, dans un ou plusieurs domaines de compétences. Le veilleur contribue a la performance, a
I’'innovation, ala prévention des risques et menaces et ala protection de I’ organisation.

Analyste

Personne physique ou morale exercant ala demande ou d'initiative, a temps plein ou partiel, dans le secteur
privé ou public, une activité de validation, d interprétation et d analyse de I’ information dans un ou plusieurs
domaines de compétences. L’ anayste contribue ala performance, al’innovation, ala prévention des risques
et des menaces et ala protection de I’ organisation.

Auditeur en intelligence économique

Personne physique ou morale susceptible d auditer I'intelligence collective d’ une organisation ou d'un
groupement d’ organisations en se référent a une méthodologie reconnue par les signataires de la présente
liste afin d’ implanter ou de réorganiser un systéme d’ intelligence économique.

Consultant en intelligence économique

Personne physique ou morale susceptible grace a ses compétences de veilleur, d analyste et & sa compétence
dans la protection du patrimoine de conseiller des prises de décision dans les domaines relevant de
I”intelligence économique.

Editeursdelogiciels d’intelligence économique

Personne physique ou morale concevant et éditant des logiciels visant a favoriser le travail collectif des
veilleurs, a collecter et a partager I’information utile aux veilleurs et analystes.

Directeur ou responsable del’intelligence économique

Personne physique bénéficiant d’ une délégation de pouvoir générale et pluridisciplinaire chargée dans une
entreprise de coordonner et d’ organiser I’ activité des veilleurs, des anaystes et des réseaux afin d’aider ala
décision, al’influence, alaperformance et ala protection de I’ organisation.

Délégué général al’intelligence économique
Personne physique exercant les fonctions de directeur de I'intelligence économique dans un territoire, une

administration ou un groupement d’ organisations. (Pdle de compétitivité, branche professionnelle, syndicat,
agglomération de communes, etc.)

Lobbyiste

Personne physique ou morale capable de proposer ou de conduire des actions d'influence ou de contre-
influence dans |es domaines relevant de I’ intelligence économique.
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ANNEXE 7: LESPOLESDE COMPETITIVITES

Extrait du site Intelligence-economi que.defense.gouv.fr

L’intérét de connaitre les 6+9 podles de compétitivité est de constater qu’ils ne se superposent pas aux

secteurs stratégiques.

Parmi les 67 pbles de compétitivité retenus, 6 Ils réunissent chacun plus de 5000 chercheurs : nous devons

nous appuyer sur leurs compétences pour tirer versle haut I’ ensemble de nosterritoires :

- L’Tle-de-France avec deux poles : Paris et Evry pour les neurosciences et le plateau de Saclay pour les
systemes informati ques complexes ;

- Toulouse et Bordeaux avec I’ aéronautique et |’ espace ;

- Lyonaveclasanté;

- Grenoble avec les nanotechnologies ;

- Larégion Provence-Alpes-Céte d' Azur avec les communications informati ques sécurisées.

A cbté de ces 6 leaders, la France dispose aujourd hui de 9 pdles qui ont vocation a rejoindre le groupe de
téte mais qui n’ ont pas encore lataille suffisante :

- Leshiotechnologies en Alsace ;

- Laconstruction ferroviaire dansle Nord ;

- Lesbiocarburants en Champagne-Ardenne et Picardie;

- Lesactivités végétales en Pays de Loire;

- Lesactivitésliéesalamer aBrest et aToulon ;

- Lesimages et réseaux a Rennes;;

- LachimieindustrielleaLyon ;

- LemultimédiaaParis.
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ENTRETIEN AVEC LE HAUT RESPONSABLE A L’INTELLIGENCE ECONOMIQUE (HRIE)

Propos recueillis et rapportés par
le capitaine de frégate Hervé Lamielle
Paris, le 06 mars 2007

Hervé Lamielle:

Monsieur, je vous remercie d avoir bien voulu me

recevoir dans le cadre de mes travaux au sein du

Collége interarmées de défense (CID) sur le

décryptage de la politique de sécurité économique

de la France. Mon mémoire, aprés une
présentation épistémologique et historique de

I"intelligence économique, présente les étapes

successives de son avenement en France, et décrit

plus précisément les récentes actions ministérielles
et gouvernementales.

Alain Juillet :

Je conseille trois documents pour se faire une idée

del’état deI'lE en France :

- la Revue Défense d octobre 2006, qui reprend
le discours quej’a prononcé au dernier congrés
du Medef. Il donne notamment des ééments
sur le patriotisme économique ;

- le rapport du Conseil économique et socia
(CES) dejuin 2006

- le rapport Fromion, sur les exportations de
défense et de securité de la France, qui parle
notamment de la CIEEMG.

HL :

Dans le cadre de la LOLF, il n'existe pas d’ action
ou de mission |E.

AJ:

A partir du moment ot on dispose d' un budget, on
a des objectifs fixés et les indicateurs qui Sy
rapportent. Quand la LOLF a été mise en place,
I"lE n’était pas prévue. Il est cependant probable
gu’'al’avenir une action | E soit crée.

« La sécurité économique d’un dispositif est une
partie essentiellement défensive. »

HL :

Vous disiez que I'[E n’était ni vraiment offensif ni
défensif, mais les deux en méme temps. La sécurité
économique n'a-elle pas un aspect purement
défensif, alors que la veille est I'autre face de la
méme piece ?

Ad:

I Ny a pas que la veille, il y a I'anayse, la
synthése, I'influence. La sécurité économique d'un
dispositif est une partie essentiellement défensive,
encore qu' elle puisse nécessiter des actes offensifs.
L’ensemble fait partie de I'l[E qui dépend du
moment donné et de ce gu'on veut faire. Une
entreprise peut réagir d’ une maniére ou d’ une autre
aune attaque en offensif ou défensif.

HL :

Le premier rapport Carayon proposait en substance

un HRIE maisindépendant du SGDN...

AJ:

B. Carayon souhaitait un organisme indépendant

rattaché directement au Premier ministre. Il falait

cependant organiquement le rattacher a une

structure existante. Alors que le SGG ne pouvait

supporter cette nouvelle charge, il afindement été

décidé de mettre le HRIE sous |’autorité du

SGDN. Ce choix a entrainé deux problémes:

- il conforte |’ erreur de penser que I’ |E appartient
au domaine de ladéfense ;

- le HRIE, tres autonome, exerce un métier qui
n'arien avoir avec ceux pratiqués au SGDN.

Il est clar que B. Carayon espérait méme

davantage qu’'un Conseil de sécurité économique,

copie de ce qu avait fait E. Balladur en 1995. Le

sujet est suffissmment important pour justifier un

ministere. |l caressait certainement |’ espoir, en tant

gue meilleur spécialiste politique, d’ en assumer la

charge. Ce quil ferait avec beaucoup de

compétences.

HL :

Votre parcours personng qui compte une
nomination de directeur de la DGSE participe-t-
elle a la déformation de I'image de la fonction de
HRIE ?

AJ:

C était vrai lorsgue j’a é&é nommé. Le monde de
I’lE compte essentiellement d’ anciens militaires ou
policiers. Ma nomination alors que je venais des
services de renseignements, consacrait «la
barbouzerie en tout genre» en IE. Mais je pense
avoir beaucoup fait changer les choses. Mes
adjoints proviennent de tous horizons selon leurs
compétences. Mon premier adjoint est sous-préfet.
Les autres sont d'HEC, du Quai d'Orsay, de
Bercy, mais aucun militaire.

Ja patiemment présenté nos projets relatifs a la
mise en place de I'lE, tres éoignés du
renseignement  proprement  dit. Il demeure
guelquesirréductibles qui ne font plus la mgorité.
L’aspect renseignement ne peut cependant étre
totalement négligé. Les Ameéricains pratiquent la
«competitive intelligence», c'est-a-dire du
renseignement concurrentiel ; et les Anglais le
«business intelligence» qui  signifie le
renseignement d’affaires. Nous avons exclus le
terme renseignement qui, jugé malsain, inquiéete
en France. Cafait tontons flingueurs.

HL :
Concernant le secret des affaires, la proposition
de loi de B. Carayon a éé adoptée en premiére
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lecture puis renvoyée en commission car non-
conforme.

Ad:

Il'y a eu depuis beaucoup de travaux qui ont été
faits pour approfondir la question. La proposition
de loi était une premiere ébauche. Ce qu'a fait
Carayon était trés bien. 1l a constaté la dérive et le
besoin d'un texte juridique sur le secret des
affaires. L'IHEDN afait un groupe de travail dont
le projet de texte a éé celui proposé par B.
Carayon. La réflexion de spécialistes et de juristes
a montré qu'il falait aller beaucoup plus loin. Je
pense que d’ici la fin de cette année on devrait
avoir un texte trés approfondi.

HL :

Les médias sont-ils encore le 4° pouvoir ou des
victimes de la désinformation ?

Ad:

C’est encore un 4° pouvoir mais qui peut conduire
a des catastrophes. Avant, on pensait qu'il portait
la vérité. Aujourd’ hui, on sait que, méme quand il
penseladire, il peut ére manipulé.

HL :

Vous avez propose sur le blog des échos qu'il était
possible de faire une veille & colt zéro. Etait-ce
pour charmer les entreprises ?

Ad:

Non. Bien sir, cela colte mais pas autant qu'on le
pense. Quand les chambres de commerce et de
I'industrie créent des portails pour leurs
entreprises, elles n’en font pas payer |I'accés. Elles
mettent ainsi de I’information triée gratuitement a
disposition. Ca ne garantit pas qu'on aura le
maximum d’ efficacité. Si on veut aler plusloin il
faut passer par des experts.

HL :

Vous menez essentiellement une démarche
promotionnelle  de I'information vers les
entreprises. N'y a-t-il pas aussi du renseignement
collecté par I'Etat et mis a la disposition des

entreprises ?

Ad:

Si. Cette démarche qui existait d§a se poursuit.
Théoriquement  I’Etat  peut mettre  des

renseignements a la disposition des entreprises.
Dans la pratique c'est variable. Quand vous avez
2,3 millions d entreprises en France, la difficulté
est didentifier I'entreprise & qui fournir le
renseignement méme s I’on a réduit la cible a
190000 PME/PMI (entre 10 et 200 personnes). Le
développement de ce processus progresse.

HL :

Dans le cadre de I'lE, le monde de I’ entreprise
S inspire de nombreuses méthodes dével oppées par
les militaires. Les Armées disposent auss d une
architecture documentaire tres structurée partant

des concepts pour aller aux regles d'applications
en passant par les doctrines. Le HRIE ne semble
pas disposer d un corpus documentaire équivalent.
Beaucoup de publications et d’ articles développent
des principes d'IE. Comment la doctrine officielle
est-elle affirmee ?

AJ:

On afait un site qui sert pour le moment de seule
référence officielle. Le HRIE ne dispose pas d' une
organisation idoine pour créer un espace
documentaire exhaustif et critique. La formulation
de I'lE a la francaise est existe mais est plus
diffuse. Elle procéde d'une vision de I'lE qui
integre d'autres domaines que I'lE classique,
adaptée a notre culture francaise. Les chambres de
commerce et de I'industrie avec Philippe Clerc,
responsable |E, communiquent sur ce sujet.

On dispose donc d’'un certain nombre de référents,
a commencer par la formation qui permet
d’identifier les domaines qu'il faut couvrir,
disponible sur notre site. Derriére suit une série
d’ approfondissements qui résulte du travail d une
douzaine de professeurs experts. Croises avec nos
propres documents, textes, interviews, et rapports,
on discerne parfaitement ce concept d'IE a la
francaise, trés caractéristique par rapport aux
Anglais et Américains.

«Les PME n’ont ni le temps, ni les moyens ni
I’envie de respecter I’exigence de recherche de
I’information. »

HL :

La différence notable n’est-elle pas notre volonté
de concilier deux notions antagonistes : le partage
de I'information, par la démarche des pbles de
compétitivité, et sa protection, par I’action du
Ministére del’intérieur ?

AJ:

L’entreprise  doit avoir un certain nombre
dinformations pour pouvoir étre efficace.
Cependant, les PME n’'ont ni le temps, ni les
moyens ni I’envie de respecter cette exigence de
recherche. Elles ont besoin d'un relais étatique ou
de la collectivité locale pour réaliser une partie du
travail. En réalité, notre préoccupation est de
mettre en place un dispositif qui les touche. La
transmission de nos idées et de nos méthodes
permet de véhiculer une doctrine par |'usage. S
une entreprise constate de nettes améliorations en
efficacité, elle adhére et encourage les autres a 'y
venir. C'est un effet boule de neige qui est la base
du systéme.

HL :

Et lesréseaux...

AJ:

L’'objectif est la formation en réseaux des
entreprises par et pour ellessmémes. La politique
publigue d'IE n'a pas pour vocation (et plus le
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droit) de régenter la France entiére sur le plan
industriel. Nous transmettons aux entreprises des
informations afin qu’ elles prennent conscience que
I'lE est utile et pratique, et qu elles échangent
entre eles, pour étre plus efficaces a plusieurs que
seule. Dés que les entreprises s approprient
pleinement la démarche, la mission de I’ Etat
sarréte. A |'exception du domaine régalien de la
défense et de la sécurité, ou I'Etat participe
activement al’ IE.

HL :

Vous avez récemment affirmé que le déploiement
de I'l[E en France est désormais irréversible.
Quel s sont vos arguments ?

Ad:

II'y a une prise de conscience réelle. Toutes les
grandes sociétés |'utilisent et en reconnaissent
I’ efficacité. Maintenant, il faut du temps pour que
cette pratique descende par capillarité vers les
PME/PMI. Notre volonté est d'en accéérer la
diffusion. Je pense que tout le monde a
comprisles enjeux de I'lE. En revanche avoir les
outils et savoir les utiliser reste encore une
exception.

«Si je dois faire la guerre, je ne la mene pas
avec unerosealamain. »

HL :

Vous affirmez donc que I’ |[E a atteint une certaine
maturité en France et qu'il faut désormais se
tourner vers une |E européenne. Quand Porter en
85 conceptualisait I'lE, I'Europe faisait I'Acte
unique et célébrait I'ultralibéralisme. Est-ce que
I'lE n'est pas une politique nationale, intérét
d'Etat, qui permettrait en quelque sorte de
contourner I'Europe sur le plan de la
compétitivité.

Ad:

Absolument pas. Les Etats prennent aujourd hui
conscience, que le monde n'est pas exactement
comme ils I'avaient congu. Tout ne se passe pas
comme prévu. Il faut trouver de nouvelles
solutions. L’ action est tournée vers les partenariats
public-privé parce que ni les politiques ni les
entreprises N’ apporteront seuls de résultats.

La commission de Bruxelles donne I'impression
d étre frappée d’'un certain autisme parce qu’elle
est composée de fonctionnaires de tous horizons
qui nont pas la méme sensihilité face a ces
problémes. Mais le changement est en cours. Les
plus anciens pays de I'Europe, «la bande des
onze », ont percu le probleme. Les pays européens
ont été les chantres du libéralisme absolu. On
pouvait aller partout et échanger avec tout le
monde. Mais on S apercoit que cela tourne en
guerre générale. Et s je dois faire la guerre, je ne
la méne pas avec unerose alamain.

Je suis convaincu que I’ Europe va progressivement

changer tout comme les Etats-Unis I'ont fait.
Personne il y a 10 ans, n’aurait cru qu’ils feraient
un tel revirement.

HL :

La lecture du programme cadre Innovation-
Compétitvité, adopté 6 ans apres le sommet de
Lisbonne, ne milite pas pour un tel optimisme. Le
terme « sécurité économique » en est absent et il
ne prévoit que 4 G€ sur 7 ans.

AJ:

Je réaffirme que I'Europe essaie d évoluer. Mais
tous les gouvernants et fonctionnaires de Bruxelles
n’ont pas encore achevé leur mue. Ce qui N’ est pas
encore une rédité est en train de le devenir. Il
faudra aussi du temps.

La prise de conscience de la dtuation
d’ayjourd’ hui par les politiques et les chefs
d’ entreprise de tous les pays milite pour impulser
une nouvelle direction ala politique européenne. A
partir de ce moment, il faut en tirer les
conséquences sur le plan des lois, des décrets, de la
communication...

HL :

Le code des marchés publics n'est pas abordé
dans la problématique de I'lE. A I’ origine, son but
était de partager la manne publique entre des
entreprises en concurrence qui en conseguence
proposaient le meilleur prix. Finalement, compte
tenu des contraintes, les administrations font des
appels doffre complexes, auxquelles seules les
grosses entreprises peuvent répondre et qui ains
fixent leurs prix. On atteint ains I'inverse de
I effet recherché. Nous sommes loin d'un Small
Business Act.

AJ:

En fait, I'lE Sy intéresse. C'est le cas quand on
essaie d' obtenir une dérogation aupres de I’'OMC
au profit de |I’Europe. Les américains ont eu cette
démarche dans le cadre du Small Business Act. Il
existe une volonté de modifier le code des marchés
publics. Toutefois favoriser les marchés des petites
entreprises peut entrainer de nouvelles difficultés.
Il faudra faire attention car il y aura toujours des
acheteurs qui, pour limiter le travail, auront
tendance a faire regrouper les petites entreprises...

Maisil est vrai que nous nous compliquons la vie,
et qu'il faut se remettre en cause.

HL :

Vous avez évoqué |'exemple de la compétition
entre Boeing et Airbus. Les sous-traitants peuvent
auss bien approvisonner I’un que I’autre. Vous
avez alors souligné la fragilité de ces deux
grandes entreprises qui vivent sous I’ équilibre de
la terreur. Ne peut-on retourner la proposition en
disant quainsi est garantie I'indépendance du
sous-traitant ?
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Ad:

Le probléme de la sous-traitance dans de telles
affaires ne se pose pas sur le moment, ou I’on
aurait effectivement tendance a privilégier la
liberté et I'indépendance. Mais les pratiques dans
ce métier sont autres dans la durée. D’une part le
sous-traitant investit sur fonds propres pour lamise
au point de nouvelles techniques, et d' autre part les
contrats d' approvisionnement sont passes sur
plusieurs années. Il lui assure une manne
financiére mais qui le tient, et le sous-traitant
devient de plus en plus dépendant. Un sous-traitant
d'Airbus qui aurait mis au point une nouvelle
formule pour un composite, peut beaucoup
intéresser Boeing. Ce dernier passe des
commandes qui peuvent atteindre 70% du chiffre
d' affaire. Boeing peut aors faire une pression
terrible et arguer de son poids dans les commandes
pour en exiger |I'exclusivité. Airbus en serait alors
privé. Le probléme du sous-traitant est donc bien
leur dépendance. On sapercoit que dans la
pratique le jeu, du cbté américain, cC'est de
transformer les sous-traitants en agents dépendants
de Boeing pour tuer la concurrence.

«La véritable clé est le combat & armes égales
et ledroit deréciprocité. »

HL :

Pour parler du terme du patriotisme économique,
déa évoqué dans le premier rapport Carayon,
mais devenu trés a la mode depuis 2006, n’est-ce
pas la volonté de donner la priorité a la sécurité et
ala défense ?

Ad:

Justement, le mot sonne bien mais c'est trés
dangereux. Le patriotisme, noble sentiment, est
trés souhaitable. Mais le patriotisme économique
est percu dans la plupart des cas comme une action
de protectionnisme, qui est une absurdité. Pour
s'en sortir il faut que nos entreprises vendent dans
tous les pays du monde. Ce qui ne sera pas
possible si I’on ferme nos frontieres aux autres. La
véritable clé est le combat & armes égales et le
droit de réciprocité. Le droit de réciprocité consiste
a appliquer aux pays étrangers les mémes mesures
guils nous imposent. Ce nest pas du
protectionnisme mais du bon sens. Pour le combat
a armes égales, I'Etat veille que dans un combat
concurrentiel normal, pour une société, toutes
jouent les mémes regles du jeu. Le combat
dissymétrique n’ est pas acceptable.

L e patriotisme économique reste a définir. Il n'est
concevable gqu'au niveau européen. A |'échelle
d' une nation, il est trés réducteur et surtout trés

ma compris du reste de la communauté
internationale. Pour sa survie, la France y est
contrainte. L’ article paru dans la revue de défense
est trés clair a ce sujet. Au niveau européen, ' est
un périmetre dans lequel tout circule. La priorité
peut étre donnée a cet ensemble. Vous avez le Buy
American Act qui impose de privilégier les
produits américains. Ca ne choque personne. Les
russes font de méme. La France c’est vraiment
petit par rapport au reste du monde, alors pourguoi
pas|’Europe ?

HL :

Je reviens sur mon pessimisme quant a un
patriotisme économique européen. Dans ces
conditions, ¢'est pour dans 20 ans'!

AJ:

Oui. L’'IE paraissait inaccessible en 1985 quand
Guillaumot en a parlé pour la premiere fois en
France. Apres Martre en 1992, il a falu 13 ans
pour que ¢ca commence a prendre. Ca me rappelle
le début du marketing quand j’ai commencé ma
carriere. Les rares qui en parlaient étaient taxés de
céder a une mode américaine... Finalement dans
les années 90, on vous expliquait tout par le
marketing, c'était devenu évident. Maintenant on
s apercoit que le marketing a ses limites. Maisil a
falu 30 ans pour en exploiter toutes les
possibilités. L’IE en est a ses débuts. C'est I’ outil
pour les 20 ans a venir.

«Le rapport du CES sur I'lE a été voté a
|’unanimité moins une voix. »

HL :

Les échéances éectorales arrivent. Dans leur
discours les candidats n'abordent pas
explicitement  I'intelligence économique. Les
équipes des candidats vous ont-ils approché pour
intégrer ces notions dans leur programme?

AJ:

Tous ont le sujet en téte. Madame Royale en a
d’ailleurs parlé dans le cadre de la défense lors
d'une réunion dimanche (le 5 mars 2007). Elle a
méme prononcé le mot « |E ». N. Sarkozy en parle
depuis longtemps en tant que ministre. Tous les
candidats sont convaincus, tous les partis de droite
a gauche. Chacun est certain qu'il faut utiliser
toutes les ressources de I'information pour gagner
des marchés. Cependant il |'adapte & sa maniére,
avec son évolution, sa culture, sa vision politique.
Je souligne toutefois que le rapport du CES sur ce
sujet a été voté a I'unanimité moins une Vvaoix.
Compte tenu de la diversité de ses membres ' est
un signe trés encourageant.
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