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Résumé ou extrait : Dans cet ouvrage, l'auteur donne au lecteur les informations nécessaires pour gérer
efficacement la sécurité des applications web, des serveurs d'administration (DNS, DHCP, NIS, LDAP),
des bases de données ainsi que des applications de stockage et de la messagerie. Il montre comment
sécuriser des services web tels que des serveurs de documentation wiki ou des blogs WordPress ou
comment sécuriser des annuaires. Il étudie ensuite la sécurisation des données et la gestion du stockage en
prenant l'exemple d'un serveur NAS ; la sécurisation d'un serveur de messagerie en étudiant les questions
de filtrage de distribution, d'authentification via le protocole SASL ou encore de chiffrement avec des
certificats TLS/SSL. Dans un chapitre sur la sécurité de l'Internet des Objets, l'auteur apporte des
éléments clés pour minimiser les intrusions potentielles via les équipements. Pour finir, le dernier
chapitre, Tour d'horizon des applications d'hébergement dans le Cloud, décrit les nouvelles perspectives
de la cybersécurité 2.0 (OpenStack, Duplicity). Un minimum de connaissances sur le fonctionnement des
services web, de la messagerie, sur la gestion du stockage ainsi que sur le cloud est nécessaire afin de tirer
le meilleur profit de ce livre.
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