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Résumé ou extrait : Dans un monde où les réseaux numériques entraînent une interconnexion des
systèmes de traitement de l'information, les menaces associées à la digitalisation ont totalement
transformé la manière de concevoir les conflits contemporains. Les États, et les principaux acteurs de la
sécurité, sont donc amenés à repenser leurs politiques, leurs architectures et leurs stratégies de défense sur
la scène internationale. Le domaine de la cyberdéfense doit être appréhendé de manière globale et
pluridisciplinaire, au croisement des approches politiques et géopolitiques, stratégiques et juridiques,
économiques, techniques et sociotechniques. Cet ouvrage, rédigé par de nombreux spécialistes, offre de
manière concise et accessible une vision large des connaissances disponibles sur la gestion de crise dans
l'espace numérique. Rapports de forces, cyberattaques sur les infrastructures, hacking, espionnage, fake
news, cette deuxième édition, entièrement revue et actualisée, prend en compte les changements opérés
dans le domaine de la cyberdéfense ces dernières années. Elle présente les dernières avancées
technologiques et les transformations des enjeux liés à la conflictualité numérique, dans un monde cyber
en perpétuel mouvement et étroitement lié à l'actualité mondiale, en témoignent les évolutions provoquées



ou accélérées par la crise de la Covid-19 et la guerre en Ukraine.

Sujet - Nom commun : Cyberdéfense
Cyberstratégie
Systèmes informatiques -- Mesures de sûreté

Forme, genre ou caractéristiques physiques : Manuels d'enseignement supérieur
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