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Résumé ou extrait : Dans le domaine maritime, la maîtrise de la navigation et de la conduite d'un navire
sont deux aspects essentiels pour la bonne marche et la sécurité du navire, des personnels et la
préservation de l'environnement maritime. Or, les navires modernes embarquent de plus en plus de
technologies informatisées, connectées et automatisées pour gérer ces fonctions primordiales. Ces
technologies (capteurs, actionneurs, automates, logiciels) qui constituent le système d'information (SI)
d'un navire peuvent cependant être leurrées ou corrompues par un tiers, remettant ainsi en cause la
confiance qui leur est accordée. Dans ce contexte, une nouvelle approche de détection des falsifications
des informations fondée sur l'évaluation de la confiance dans les composants du SI est proposée. Du fait
de leur complexité, les systèmes d'information des navires peuvent être considérés comme des ensembles
de blocs fonctionnels inter-reliés qui produisent, traitent et reçoivent des informations. La confiance d'un
bloc fonctionnel producteur d'information est évaluée au travers de sa capacité, divisée en deux
composantes (compétence et sincérité), à rendre compte de la situation réelle du navire. Elle se propage
ensuite, à l'instar de l'information, aux autres entités du système, quelle que soit leur complexité.
Différents scénarios ont été expérimentés grâce à l'élaboration d'un simulateur. La variabilité de la
confiance face à des altérations volontaires d'informations numériques permet de déduire la survenue
d'une attaque ainsi que sa cible sous certaines conditions. Sans se restreindre aux systèmes navals,
l'approche proposée permet de s'adapter à une grande variété de situations incluant le facteur humain. Les
travaux de cette thèse ont été soutenus et co-financés par la région Bretagne ainsi que la Chaire de Cyber
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