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Résumeé ou extrait : La cyber-déception est un type de cyber-défense dont le but est de leurrer un
attaquant en lui faisant croire qu'il sattaque a un systeme authentique alors que ses données sont en réalité
enregistrées. Le but de notre projet a été de créer un module Difficulty Engine au sein d'un systéme de
cyber-déception en développement. Le Difficulty Engine a pour objectif de proposer a un attaquant le
contenu qui lui est le plus adapté afin de le garder intéressé dans I'attague qu'il méne sur un systeme
leurre. Afin d'entrainer un modél e identifiant le niveau d'un attaquant avec des logiciels de machine
learning - de type clustering - nous avons créé un systeme proposant a des attaquants différents niveaux
de difficultés sur des pages vulnérables aux injections SQL et qui nous permettait de récupérer des
données sur leurs s. Les résultats ont montré que | es attaquants pouvaient étre groupés selon le temps
passe sur un type de défense ou sur la structure des chaines de caractéres utilisées pour contourner celle-
Ci.
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