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Résumeé ou extrait : L’ AlS est un systéme de communication pour bateaux tres répandu. Il permet

I’ échange automatique d’ informations de navigation comme la position, la vitesse, laroute, I'identité, le
port de départ et d arrivée, etc. Cesinformations aident ala navigation, sécurisent le trafic maritime et
simplifient la surveillance des autorités de contréle. Cependant, ayant été dével oppé dans les années 90,

I’ AlS est peu securise. [...]. Partant de ce constat, dans ce manuscrit, trois stratégies ont été dével oppées
pour détecter ces attaques. La premiére suit les bateaux avec un filtre IMM pour détecter les falsifications
de position et de vitesse. La deuxieme vérifie le respect, par les bateaux, du mode d’ acces TDMA
lorsqu’ils communiquent. La vérification de ce mode d’ acces, spécifié par lanorme AlS, permet de
détecter I’ émission de faux messages et la création de bateaux fantémes. Enfin, la derniére stratégie
calcule une signature radiométrique, a partir des signaux transmis par chague transpondeur, afin de les
identifier matériellement et non par I’identité qu'’ils transmettent dans leurs messages | ...]. Cestrois
stratégies sont appliquées conjointement et ont été testées avec des signaux réels enregistrés dans larade
de Brest. Des taux d erreur de premiere et de deuxieme espéce respectivement de 0.0035 et 0.0171 sur la
détection de I’ usurpation d’ identité ont été obtenus. Par ailleurs, des simulations de Monte Carlo ont
montré une sensibilité aux falsifications de position alant de 35m a 250m. Une partie de ces stratégies a
€été implémentée sur un systeme embarqué de type FPGA pour étre utilisée par la douane ou la marine
francaise. Toute la chaine de démodulation des signaux AlS aaussi été implémentée sur laméme carte
pour récupérer les signaux et les informations des messages utilisés par ces stratégies. La génération du
code implémentant le FPGA s est faite en utilisant laHL S qui est un outil de synthése haut niveau. Ce
cas d’ application a montré que cet outil était aujourd’ hui une technologie mature pouvant synthétiser
efficacement et automatiquement des systémes complets de grande taille & partir d’ une modélisation haut
niveau, supprimant ainsi la séparation qui existait autrefois entre les activités de traitement de signal et les
activités de conception matérielle. Le récepteur AlSintelligent ainsi congu peut, a partir de signaux en
bande de base, détecter, en tempsréel, les falsifications de position. Pour finir, un laboratoire virtuel sur
FPGA, simulant, en méme temps, |e récepteur et son environnement, a été aussi développé. 1l permet de
générer facilement des scénarios de test variés afin de vérifier le comportement du récepteur dans ses
conditions limites d’ utilisation. La considération conjointe du récepteur, de son environnement et de leurs
interactions nous a amené a parler des systemes cyber-physiques et des difficultés, toujours actuelles,
associées alamodélisation et la simulation de tels systémes. Une nouvelle méthode a été proposée pour
résoudre ces difficultés. Cette méthode modélise le CPS comme un ensemble d’ acteurs S exécutant de
mani ére concurrente, utilise le FPGA comme plateforme de simulation et applique la HL'S pour générer
automatiquement la description matérielle a partir de la modélisation a base d’ acteurs. Un laboratoire
virtuel a été créé sur FPGA pour veérifier le comportement de notre récepteur. || permet de simuler en
méme temps notre récepteur et son environnement maritime, pour lequel le nombre de bateaux
communiquant, leur trajectoire, le SNR de leurs signaux transmis et le CFO de leur transpondeur peuvent
étre modifiés. En plus, desfalsifications de position et des usurpations d’ identité peuvent aussi étre
gjoutées aux messages échangés durant la simulation.

AlSisawidely used communication system for ships. It allows the automatic exchange of information
such as position, speed, course, identity, port of departure and arrival, etc. Thisinformation assists
navigation, secures maritime traffic and simplifies surveillance by the coastguard. However, having been
developed in the 90s, AlSis not very secure. [...]. Based on this observation, in this manuscript, three



strategies have been developed to detect these attacks. The first one tracks ships with afilter to detect
position and speed falsifications. The second verifies that the boats respect the TDMA access mode when
they communicate. The verification of this access mode, specified by the AlS standard, makes it possible
to detect the transmission of false messages and the creation of ghost ships. Finally, the last strategy
calculates aradiometric signature from the signals transmitted by each transponder in order to identify
them physically and not by the identity they transmit in their messages.[...]. These three strategies are
applied jointly and have been tested on real signals recorded in the Brest harbour. First and second kind
error rates of 0.0035 and 0.0171 respectively on the detection of identity spoofing have been obtained. In
addition, Monte Carlo simulations have shown a sensitivity to position falsifications ranging from 35m to
250m. Some of these strategies have been implemented on a FPGA to be used by the coast uard or the
navy. The entire AIS signal demodulation chain was also implemented on the same board to recover the
signals and information used by these strategies. The generation of the code implementing the FPGA was
done using the HLS which is a high level synthesistool. This application case showed that thistool is
now a mature technology that can efficiently and automatically synthesise large compl ete systems from
high-level modelling, thus removing the separation that once existed between signal processing and
hardware design activities. The resulting AlS receiver can detect position falsifications from baseband
signalsin real time. Finally, an FPGA-based virtual |aboratory that simulates the receiver and its
environment at the same time has also been developed. It allows to easily generate various test scenarios
to verify the behaviour of the receiver inits limit conditions of use. The joint consideration of the
receiver, its environment and their interactions led us to talk about cyber-physical systems and the
difficulties, still current, associated with the modelling and simulation of such systems. A new method
has been proposed to solve these difficulties. This method models the CPS as a set of concurrently
executing actors, uses the FPGA as a simulation platform and applies HL S to automatically generate the
hardware description from the actor based modelling. A virtual laboratory has been created for our
receiver.lt allowsto simulate, at the same time, our receiver and its maritime environment for which the
number of communicating vessels, their trgjectories, the SNR of their transmitted signals and their
transponder’ s CFO can be modified.
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