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Résumé ou extrait : Quelles sont les raisons pour lesquelles les produits et services numériques sont si
faciles aexploiter par les cybercriminels, comment ces cybercriminels sorganisent et sadaptent pour
améliorer leur performance, et quelles sont les réponses des organisations de sécurité ?Alors que la
cybercriminalité prolifére dans les sociétés contemporaines et remplace progressivement les formes
traditionnelles de délinquance, cet ouvrage propose d'adopter une approche inédite pour analyser ce
phénomene. En mobilisant les concepts et méthodes propres al'écologie — communauté, entité, relations
de compétition, prédation, collaboration, ou encore effets émergents — ce manuel examine et explique
I'émergence de cette nouvelle forme de criminalité. La perspective écologique met ainsi a disposition un
riche répertoire d'outils permettant de dévoiler I'entrelacement complexe d'interactions entre acteurs
licites et illicites qui conduisent ala prolifération des cybercrimes observée depuis un quart de siecle,
mais aussi alamise en place de réponses institutionnelles aux modalités aussi variées que
prometteuses.Face a un phénomeéne qui peut paraitre hors de contrdle, cet ouvrage propose également des
solutions concretes afin d'améliorer la sécurité des utilisateurs, en sappuyant notamment sur des




configurations de collaboration plus efficaces et diversifiées entre acteurs publics et prives.
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