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Résumeé ou extrait : De nos jours plus de 90% du transport de marchandises passent par les voies
maritimes. Les systémes navals représentent une part indéniablement stratégique pour le commerce
international et les activités militaires. Les systemes présents a bord sont de plus en plus informatisés de
sorte a optimiser les capacités opérationnelles, la navigation, la gestion des opérations et les
performances. Pour atteindre ces objectifs, les systemes cybernétiques navals ont connu, au cours de la
derniére décennie, une transformation numérique globale. De nos jours, les systemes de I’ information et
les systémes opérationnels ont fortement convergé en termes de fonctionnement. Cependant, ces
changements majeurs ont rendu ces systémes vulnérables et ont considérablement augmenté la surface
d attaques et les risques d’incidents. Ces systémes sont d’ ailleurs devenus une cible de choix pour les
pirates informatiques au regard des préjudices potentiels. En conséquence, la prise en compte de ces
vulnérabilités dans ce secteur mondialiseé doit devenir une problématique de premier plan aen croire les
enjeux stratégiques, économiques et géopolitiques. Dans cette thése nous proposons une méthodologie
pour la génération de données réalistes dédiées al'amélioration de la cybersécurité des systémes
cybernétiques navals. Dans ce sens, hous avons pu élaborer un certain nombre de scénarios de
cyberattagues propres aux Systémes de Contréles Industriels ainsi que des cas de falsification GNSS a
travers plusieurs cas d'études pour combler le mangue de données dans le secteur. La génération de
données réalistes nous a permis de proposer une méthodol ogie d'extraction de caractéristiques originale
adaptée aux méthodes de détection d’anomalie dans le but d’améliorer les systemes de détection
d’intrusion. Au cours de ces recherches, nous nous sommes appuyé sur une plate-forme de simulation
numerique représentant toute la partie fonctionnelle et opérationnelle que I'on peut retrouver a bord d'un
navire. Par ailleurs, toutes |es expériences réalisées et outils dével opper au cours de cette these viennent
corroborer cette plate-forme qui propose un degré de réalisme dédié alaformation et ala communauté
scientifique.

Nowadays, more than 90% of the goods transportation is made by sea. Naval systems are strategic part of
international trade and military activities. Onboard systems are increasingly computerized to optimize
operational capabilities, navigation, operations management and performance. To achieve these
objectives, naval cyber systems have known a global digital transformation over the past decade. Today,
information systems and operational systems have strongly converged in terms of operation. However,
these major changes have made these systems vulnerable and have significantly increased the attack
surface and risk of incidents. These systems have become a prime target for hackersin terms of potential
harm. As a consequence, taking into account these vulnerabilities in this globalized sector must become a
major issue considering the strategic, economic and geopolitical stakes. In this thesis we propose a
methodology for the generation of realistic datato improve the cybersecurity of naval cybernetics
systems. We have been able to develop a number of cyberattack scenarios specific to Industrial Control
Systems as well as GNSS tampering cases through several case studies in response to the critical lack of
datain the sector. The generation of realistic data allowed usto propose an original feature extraction
methodology adapted to anomaly detection methods in order to improve intrusion detection systems
capacities. We relied on a numerical simulation platform representing all the functional and operational
capacities similar to areal ship. In addition, all the experiments and tools developed during this thesis



support this platform which proposes a degree of realism dedicated to training and research community.
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