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Résumé ou extrait : Les cyberattaques touchant les collectivités territoriales françaises ont augmenté de
50 % de 2019 à 2020. Le phénomène est mondial et son coût global est estimé à plus de 6 000 milliards
de dollars. La mission de la cybersécurité est la protection des systèmes informatiques, numériques et de
leurs données à l'aide de moyens techniques, conceptuels, humains ou législatifs. Cette protection vise
plusieurs objectifs, mais il s'agit notamment d'assurer l'intégrité, la confidentialité et la disponibilité des
données. Cet enjeu est vital et stratégique pour les collectivités territoriales et concerne aussi bien les
communes, les départements, les régions que les établissements publics locaux. Du fait de la
transformation digitale que connaissent les collectivités, les nombreux services publics locaux essentiels
au bon fonctionnement des territoires sont menacés par une cybercriminalité grandissante qui s'attaque
aux vulnérabilités des systèmes d'information. Proposant une approche intelligible de la cybersécurité -
qui est un domaine abstrait, complexe et fragmenté en spécialités techniques - en combinant points de vue



opérationnels et juridiques, cet ouvrage s'adresse aux élus responsables de l'attribution des budgets, aux
fonctionnaires territoriaux en charge directement ou indirectement de la sécurité du système d'information
et, plus globalement, à tous les agents territoriaux, puisque chacun peut devenir un vecteur d'intrusion
potentiel
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