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Résumé ou extrait : La 4e de couv. indique : "Espace continu et mondialisé, le cyberespace est aussi
caractérisé par un paysage de menaces qui se densifient. Les incidents de cybersécurité et le coût de la
cybercriminalité représentent aujourd'hui un défi de taille pour les organisations publiques et privées. La
cybersécurité est un écosystème établi pour contrer la menace numérique. Il bénéficie de règles juridiques
particulières qui lui sont applicables : c'est le droit de la cybersécurité. Cet ouvrage a pour objet de
présenter les étapes réglementaires visant à protéger les données et les systèmes d'information. Il s'articule
autour de trois axes : la gouvernance juridique de la cybersécurité ; l'encadrement juridique des outils de
cybersécurité ; la cybersécurité dans les relations commerciales. La grille de lecture de cet ouvrage inscrit
le droit non comme une règle bloquante mais plutôt en tant que système agile et réactif, devenant un
levier stratégique, technologique et de bonne gouvernance. Le droit de la cybersécurité s'apparente à un
chemin constitué d'étapes par lesquelles le passage est nécessaire afin de justifier d'une sécurité technique
et juridique optimale. Ce droit est présenté ici dans le cadre d'une vision englobante (présentation des
règles et bonnes pratiques) et dynamique (formulation de cas pratiques, d'exemples et de
recommandations élémentaires). Les recommandations opérationnelles, visant à aider les décideurs dans
les choix stratégiques et techniques, accompagnent ainsi les descriptions analytiques et schématiques."
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Protection de l'information (informatique) -- France
Criminalité informatique -- Prévention
Cyberespace -- Mesures de sécurité
Internet -- Droit
Cyberdéfense
Systèmes informatiques -- Mesures de sûreté
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