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Résumé ou extrait : Les données numériques jouent un role crucial dans les enquétes maritimes, en
particulier parce que les navires modernes sont équipés de systémes é ectroniques avances et de
protocoles de communication tels que NMEA et Siemens S7, permettent |'échange et |e contréle des
données en temps réel. Les Voyages Data Recorder (VDR) sont des outils inestimables dans les enquétes
sur les accidents,enregistrant une multitudes de données. |ls sont comparables aux "boites noires' des
avions, enregistrant des données provenant de divers capteurs a bord d'un navire. La préservation rapide
des données du VDR apreés un incident maritime est d'une importance capitale, car elles sont d'une valeur
immense pour les enquétes. Une fois entre les mains des experts en criminalistique numérique, une
gamme de logiciels est aleur disposition pour |'analyse des médias numériques, chacun étant adapté a des
branches spécifiques de la criminalistique. Deux outils notables sur lesquel s nous nous concentrerons sont
Autopsy et Wireshark. Autopsy, une solution open-source, est congue pour larécupération de fichiers, la
recherche de fichiers, I'analyse chronologique, I'examen du registre et la génération de rapports. D'autre
part, Wireshark, également open-source, est un analyseur de protocol e réseau capable de capturer et de
disséquer des paquets de données au sein des réseaux informatiques. |1 est important de noter que, dans
leurs configurations par défaut, ces applications logicielles ne sont pas en mesure de traiter les données
NMEA maritimes. Alors qu'un disséqueur NMEA pour Wireshark est déja disponible sur GitHub, nous
avons di développer un module pour Autopsy afin de lui permettre de détecter les fichiers contenant des
données NMEA. Unefois ces fichiers NMEA acquis, les enquéteurs peuvent utiliser le plugin VDR sur
OpenCPN pour rejouer et visualiser les données de navigation sur une carte. Afin de garantir aux
enquéteurs une plateforme de criminalistique numérique préte al'emploi, nous avons pris l'initiative de
créer une machine virtuelle basée sur Debian 12 équipée d' Autopsy, Wireshark et OpenCPN, avec les
plugins maritimes nécessaires d§ja installés.
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