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Résumeé ou extrait : Ce projet vise a sensibiliser le grand public ala menace encourue par les
infrastructures critiques d'un pays reposant sur des systémes SCADA, mais également a proposer une
méthode d'analyse de cette menace, utilisable dans un but défensif afin d'améliorer la robustesse des
systémes a venir dans laMarine nationale, mais aussi dans une optique opérationnelle dans le cadre de la
lutte anitpiraterie. Malgré la diversité de leur domaines d'applications, les systémes SCADA possedent un
ensemble de fonctions communes auxquelles il est par ailleurs possible d'associer des vulnérabilités. La
méthode d'analyse de ces failles dével oppée dans ce projet, a savoir la méthode du moindre colt, consiste
ase placer du point de vue du pirate informatique afin de déterminer les attaques les plus plausibles et les
failles les plus urgentes atraiter, grace ala conception de scénarios. Pour laMarine nationale, il est
montré que cette méthode peut étre employée aussi bien dans le cadre de I'amélioration des systémes
intégrés de gestion de plateforme devant étre implantés sur les futurs batiments militaires, que dansle
cadre de la conquéte de navires piratés. Les efforts se sont concentrés sur un travail d'analyse et de
synthése afin de déterminer avec précision ce qui est entendu par systeme SCADA, y comprisdansle
domaine maritime et militaire, puis sur I'élaboration de la méthode de I'analyse de la menace.
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