Cyber sécurité, cyber défense

Type de contenu : Texte
Type de médiation : sans médiation
Type de support : Volume

Titre(s) : Cybersécurité, cyberdéfense : enjeux stratégiques/ Y ann Salamon ; préface de Guillaume
Poupard,...

Auteur(s) : Salamon, Yann

Autre(s) responsabilité(s) : Poupard, Guillaume (Préfacier)

Publication : Paris: Ellipses, DL 2020

Description matérielle: 1 vol. (334 p.) : couv. ill. ; 24 cm

ISBN : 978-2-3400-4241-4

EAN : 9782340042414

Classification décimale Dewey : 364.168 2

Note sur les bibliographies et lesindex : Bibliogr. p. 313-326. Notes bibliogr. Glossaire

Résumé ou extrait : "S adressant a un panel de publics divers, cet ouvrage balaie un large panoramade
sujets structurants liés a la sécurité numérique. Prenant comme point de départ la compréhension du
cyberespace, il en décrit quelques propriétés importantes : tendances, enjeux, caractéristiques
"topologiques’, acteurs en présence. || évoque la question de |a souveraineté numérique, en tentant d’en
donner des clés de compréhension. Le manue s attache ensuite a décrire la " menace cyber" et ses
grandes tendances : sources, motivations et finalités des attaguants, cibles, modes opératoires. Cette
description appellera naturellement une réflexion sur les approches, méthodes et outils permettant

d’ atteindre un état de cybersécurité, en gouvernant le risque cyber, en prévenant les cyberattagques et en
S organisant pour s’ en protéger, les détecter et y réagir. Au-dela du niveau desindividus et des
organisations, sera abordée ici la question de laréponse des Etats et des pouvoirs publics au phénoméne
"d’insécurité numérique”, en présentant |’ approche, la doctrine et |’ organisation francai ses en la matiére,
et en explorant les questions internationales : coopérations bilatérales, organisations international es et
enjeux de régulation de la stabilité du cyberespace. Partant du principe que |’ on ne peut savoir ou I’ on va
gu’ en sachant d’ou I’ on vient, une "breve histoire de la sécurité numérique en France" conclura ce tour
d horizon..."
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